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Warum ich dieses Buch geschrieben habe

1

Warum ich dieses Buch geschrieben
habe

Als mein Verleger mich bat, den Hacker's Guide zu schreiben, zégerte ich. Nattrlich war es eine
grof3artige Chance, doch ich wufl3te auch, dafl? das Buch auf herbe Kritik stof3en wirde. Bevor ich zusagte,
rief ich die zusténdigen Redakteure an und z&hlte alle Grinde auf, die gegen dieses Buch sprachen, u.a

= Leser konnten die Informationen bdswillig benutzen.
= Die Internet-Sicherheitsgemeinde konnte protestieren.
= Hersteller kdnnten Anstol3 daran nehmen, dal3 wir die Schwéchen ihrer Produkte offenlegen.

Die Redakteure lieffen sich aber auch nach Abwagen dieser Punkte nicht abschrecken. Sie meinten, daf3
die Offentlichkeit Zugang zu den Informationen haben sollte. Daich ebenfalls dieser Meinung war,
legten wir gemeinsam los. Die Reaktionen auf die erste amerikanische Ausgabe waren interessant.

Die Medien spalteten sich in zwei Lager. Das erste fand das Buch erfrischend und informativ, ungeachtet
eventueller Sicherheitsrisiken. Ben Elgin von ZDNET USA schrieb:

Die Schtweise des Hackers tber viele Kapitel konnte als Werbung fuir illegale und

unmor alische Online-Aktivitaten gesehen werden, aber diese Art der Darstellung trégt auch
dazu bei, Web-Administratoren wachzurtitteln. Se bekommen eine ehrliche Beurteilung
dessen, was manche Utilities bestimmten Plattformen oder Netzwer k-Konfigurationen
anhaben kdnnen. Web-Administratoren werden lernen, ihr Netzwerk zu schiitzen und zu
entscheiden, wann und wo Scherheitslocher entstanden sind. Verstarkte Scherheit oder
monumentale Gefahr? - 8. September 1997, Ben Elgin

Viele Reporter folgten Elgins Meinung und argumentierten, dal3 die Veroffentlichung derartiger
Informationen die Sicherheit im Internet verstérken wiirde. Ein pragmatischer Rezensent vom Library
Journal raumte sogar ein, dal3 der Hacker's Guide ein wichtiges Tool fur System-Administratoren sei:

Netzwer k-Administratoren sollten dieses Buch ganz genau lesen, well eine Menge
angehender Hacker dies ebenfalls tun und sich dann nach einem Platz umsehen werden, um
ihre neuen Fahigkeiten zu testen, z.B. IThren LAN- oder \Web-Server.

Nicht jeder allerdings begrufite die Vertffentlichung dieser Informationen. In vielen Kreisen wurde der
Hacker's Guide als ein Marketing-Coup, ein billiger Versuch, Geld zu machen, und ein erstklassiges
Beispiel fir Sensationgournalismus angesehen. Deshalb fihle ich mich verpflichtet, zu erkléaren, warum
ich dieses Buch geschrieben habe: Es gibt einen echten Bedarf fir die Informationen in diesem Buch,
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den ich in den folgenden Abschnitten erlautern werde.

1.1 Unser Bedarf an Sicherheit: Real oder
Imaginar?

Tausende sind jeden Tag online, sei es geschéftlich oder privat. Dieses Phanomen wird im allgemeinen
Internet-Explosion genannt und hat die Zusammensetzung des Internet drastisch geéndert.

Vor einem Jahrzehnt wurden die meisten Server von Personal gewartet, das zumindest Uber ein
Basiswissen zum Thema Sicherheit verfigte. Diese Tatsache verhinderte unerlaubte Zugriffe nattrlich
nicht vollig, aber in Proportion zu der Anzahl der potentiellen Ziele kamen sie nur selten vor.

Heute werden Web-Server meist von ganz normalen Leuten gewartet, von denen viele nur wenig
Erfahrung im Sicherheitsbereich haben. Die Zahl der potentiellen Ziele ist Uberwéltigend und wéachst
taglich. Doch trotz dieser kritischen Situation treiben Geschéftsleute die Burger weiter voran. Sie
behaupten, das Internet sei sicher, man brauche sich keinerlei Sorgen zu machen. Ist das richtig? Nein.

Marketing-L eute | ligen wie gedruckt. Entweder das, oder sie haben keine Ahnung, wovon sie reden. Die
Wahrheit ist, das Internet ist nicht sicher, auch nicht ansatzweise.

Die Situation wird noch durch die Tatsache verschlimmert, dal auch die Autoritéten der
Computer-Industrie dazu beitragen, die Offentlichkeit einzunebeln. Sie preisenihre jeweiligen
Sicherheitsprodukte als einzigartig an und geben damit Otto Normalverbraucher zu verstehen, dal3 ales
in schonster Ordnung ist. Aber die Redlitét ist eine andere: Jeden Monat knacken Hacker oder Cracker
einen weiteren Sicherheitsmechanismus, der als Industrie- Standard gilt.

1.1.1 Microsofts PPTP

Ein Paradebei spiel ist Microsofts Implementierung des Point-to-Point-Tunneling-Protokolls (PPTP).
PPTP st ein Protokoll, das benutzt wird, um Virtual Private Networks (VPNSs) Uber das Internet zu legen.
VPNs ermdglichen sicheren, verschlUisselten Datenverkehr zwischen den Netzwerk-K notenpunkten von
Unternehmen und machen so Festverbindungen UberflUssig. (Mit VPNs kénnen Unternehmen das
Internet quas alsihre globale Festverbindung nutzen.)

Microsofts Implementierung von PPTP wurde als eine der solidesten Sicherheitsmal3nahmen auf dem
Markt gepriesen. PPTP hat ein oder zwei Preise gewonnen und wurde in Computer-Zeitschriften oft als
Standard-L 6sung der Industrie beschrieben. So weit, so gut.

Einen Monat vor Druck dieses Buches wurde Microsofts PPTP von einer wohlbekannten
VerschlUisselungsautoritét geknackt. Die Pressemitteilung hiertiber schockte die Sicherheitswelt:

Weil3 es Microsoft nicht besser? Man sollte annehmen, sie wii3ten es. Die Fehler von
Microsoft sind nicht etwa subtil, sondern Fehler, die man héchstens von blutigen Anfangern
Im Ver schltissel ungsbusiness erwarten wirde. Die Verschllsselung wird hier in einer Art
und Weise genutzt, die ihre Wirksamkeit vollig negiert. Die Dokumentation weist
128-Bit-Schllissel aus, tatsachlich wird aber nichts genutzt, das auch nur annéhernd dieser
Schllssellange entspricht. Paldworter werden von derart schlechten Hash-Funktionen
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geschitzt, dal3 die meisten auf sehr einfache Art und Weise geknackt werden konnen. Und
der Kontrollkanal ist so schlampig designt, daf3 praktisch jeder einen
Microsoft-PPTP-Server zum Absturz bringen kann. (Aus. Frequently Asked Questions -
Microsoft PPTP Implementation. Counter pane Technologies.

http: //www.counter pane.convpptp-fag.html)

Das hort sich nicht an, als sei Microsofts PPTP sehr sicher, oder? Experten fanden finf verschiedene
Fehler in der Implementierung, unter anderem Fehler im Paldwort-Hashing, in der Authentifizierung und
der Verschltsselung. Kurz, sie entdeckten, dal3 Microsofts |mplementierung von PPTP einer Katastrophe
gleichkam.

Ich kdnnte wetten, dal3 Sie diese Informationen nie gesehen haben. Dann geht es lhnen wie vielen
anderen Verantwortlichen in Unternehmen in aler Welt. Sie glauben, dal? die von ihnen eingesetzten
Produkte sicher seien. Schliefdlich ist Microsoft ein grof3es anerkanntes Unternehmen. Wenn Microsoft
sagt, ein Produkt ist sicher, dann mul3 dies einfach wahr sein.

Dasist die Einstellung des ganz normalen Netzwerk-Managers heutzutage. Und Tausende von
Unternehmen gehen deshalb ein grol3es Risiko ein.

Hinweis:

Fehler dieser Art werden jederzeit gemacht. Hier ein amiisantes Beispiel: Kirzich erst wurde entdeckt,
daf’ die Verschliissel ungsfunktion von Microsofts Windows NT erfolgreich ausgeschaltet werden kann.
Dieser Angriff ist mittlerweile als der »Se sind jetzt in Frankreich«-Angriff bekannt geworden. So
funktioniert es: Frankreich erlaubt Privatpersonen keinen Zugang zu starker Verschliisselung. Wenn

Windows NT Ihren Standort als Frankreich interpretiert, wird die Funktion zur starken Verschltisselung
des Betriebssystems ausgeschaltet. Nicht sehr sicher, oder?

Fazit: Sie sind auf sich allein gestellt. Das heifdt, esliegt an lhnen, geeignete Mal3nahmen zu treffen, um
Ihre Daten zu schiitzen. Verlassen Sie sich niemals auf Softwarehersteller, diese Aufgabe fir Sie zu
tbernehmen.

1.2 Die Wurzeln des Problems

Fal schaussagen der Softwarehersteller bilden nur einen Teil des Ganzen. Die Wurzeln liegen anderswo.
Diedre ernstzunehmendsten Ursachen fir Sicherheitsllicken sind:

= Falsche Konfiguration
= Systemfehler oder unzuléngliche Reaktionen der Softwarehersteller
= Ungenligende Schulung der Offentlichkeit

Untersuchen wir jeden Faktor und seine Wirkung!

1.2.1 Falsche Konfiguration
Der Hauptgrund fir Sicherheitslticken ist falsche Konfiguration. Dies kann jede beliebige Site jederzeit

zum Absturz bringen, unabhéngig von den getroffenen Sicherheitsmal3nahmen. (Der Server des
amerikanischen Justizministeriums wurde z.B. trotz installierter Firewall geknackt. Eine falsch
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konfigurierte Firewall ist soviel wert wie gar keine.)

Fehlkonfigurationen kdnnen an jedem Punkt des Vertriebswegs von der Fabrik in Ihr Biro entstehen. So
offnen z.B. manche Netzwerk-Utilities, wenn sie aktiviert sind, erhebliche Sicherheitslticken. Viele
Softwareprodukte werden mit solchen aktivierten Netzwerk-Utilities ausgeliefert. Die daraus
resultierenden Risiken bleiben erhalten, bis Sie die entsprechenden Utilities deaktivieren oder richtig
konfigurieren.

Ein gutes Beispiel hierfur sind Utilities fir den Netzwerk-Drucker. Diese konnten bel einer
Erstinstallation aktiviert sein und damit das System unsicher machen. Um sie zu deaktivieren, missen
Sie jedoch erst einmal von ihrer Existenz wissen.

Erfahrene Netzwerk-Administratoren lachen hiertiber. Wie kann es sein, dal3 jemandem nicht bewuf3t ist,
welche Utilities auf seinem Rechner laufen? Die Antwort ist ganz einfach: Denken Sie an Ihr
bevorzugtes Textverarbeitungsprogramm. Wie gut kennen Sie sich damit wirklich aus? Wenn Sie
routinemal3ig Makros in einer Textverarbe tungsumgebung schreiben, sind Sie ein fortgeschrittener
Anwender und damit Mitglied einer relativ kleinen Benutzergruppe. |m Gegensatz dazu benutzen die
meisten Anwender nur die Basisfunktionen einer Textverarbeitung: Text, Tabellen, Rechtschreibprifung
usw. Naturlich ist dagegen nichts einzuwenden, aber die meisten Textverarbeitungsprogramme verfligen
Uber weitergehende Funktionen, die dem normalen Anwender gar nicht bewuf3t sind.

Hinweals;

Ein oft zitiertes Axiom in Computer-Presse-Kreisen lautet: »80 Prozent der Leute nutzen nur 20 Prozent
der Mdglichkeiten eines Programms.«

Ein Beispiel: Wie viele von Ihnen, die das DOS-bas erte WordPerfect benutzten, wuldten, dal3 esein
Utility namens Grab beinhaltete? Dieses Utility ermdglichte tber eine Kommandozeile die Herstellung
von Screen Shotsin jedem beliebigen DOS-basierten Programm. Zu jener Zeit war eine derartige
Funktion in einer Textverarbeitung vallig neu. Grab war extrem méchtig, wenn es mit einem verwandten
Utility namens Convert gekoppelt wurde. Convert verwandelte verschiedene Grafik-Dateiformate in

* . wpg-Dateien, ein Format, das in WordPerfect-Dokumente importiert werden konnte. Beide Utilities
wurden Uber eine Kommandozeile im C:\WP-Directory aufgerufen. Keines der beiden war direkt aus der
WordPerfect- Umgebung zuganglich. Trotz ihrer Mé&chtigkeit waren diese zwel Utilities kaum bekannt.

Ganz ahnlich wissen wohl die meisten Anwender nur wenig tber das Innenleben ihres bevorzugten
Betriebssystems. Der Aufwand, sich entsprechendes Wissen anzueignen, wirde den Nutzen bel weitem
Ubersteigen. Uber die Jahre schnappen sie natiirlich das eine oder andere auf - vielleicht lesen sie

regel maldig Computerzeitschriften, in denen so manche Tips und Tricks verdffentlicht werden, oder sie
lernen durch berufliche Weliterbildung, die ihnen in ihrem Job angeboten wird. Egal, wie sie ihr Wissen
erhalten, fast jeder kann irgend etwas »Cooles« Uber sein Betriebssystem berichten.

Esist schwierig, mit der Zeit Schritt zu halten. Die Software-Industrie ist eine dynamische Branche, und
Anwender sind in der Regel zwei Jahre hinter der Entwicklung zurlick. Diese Verzégerung in der
Anpassung an neue Technologien tragt ebenfalls zum Sicherheitsproblem bei. Wenn ein
Betriebssystem-Entwicklungsteam sein Erzeugnis verandert, wissen viele Anwender auf einmal weniger.
Microsofts Windows 95 ist ein gutes Beispiel: Nach Freigabe bot Windows 95 neuartige Unterstiitzung
fUr verschiedene Protokolle - Protokolle, mit denen der gewdhnliche Windows-Anwender nicht vertraut
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war (und der Ubergang zu einem Registry-basierten System war ein ganz schoner Sprung). Esist
moglich (und wahrscheinlich), dal3 Anwender sich einiger obskurer Netzwerk-Utilities nicht bewuft
sind.

Ein Szenario: Utilities sind aktiviert, und diese Tatsache ist den Anwendern nicht bewul. In aktiviertem
Zustand konnen diese Utilities Sicherheitd 6cher von unterschiedlichem Ausmal’ 6ffnen. Wenn ein
Computer, der in dieser Weise konfiguriert ist, an das Internet angeschlossen wird, wird er zu einem
einladenden Ziel mit offenem Scheunentor fir Hacker.

Derartige Probleme sind leicht behoben. Die L6sung ist das Deaktivieren (oder richtige Konfigurieren)
der in Frage kommenden Utilities oder Services. Typische Beispiele fur diese Art von Problemen sind:

» Ultilities fUr den Netzwerk-Drucker
» File-Sharing-Utilities

» Default-Pal3worter

= Netzwerk-Beispiel-Programme

Von den aufgelisteten Beispielen stellen Default-Pal3worter das grofdte Problem dar. Die meisten
Multi-User-Betriebssysteme am Markt beinhalten mindestens einen Default-Pal3wort-Account (oder
einen Account, der Uberhaupt kein Pal3wort verlangt).

Dann gibt es noch die umgekehrte Situation: Statt aktivierter Utilities, die eine Gefahr fur Ihr System
darstellen, kénnte es Ihnen ebensowenig bewuf3t sein, dal’ es nichtaktivierte Utilities gibt, die die
Sicherheit Ihres Systems verstarken wirden.

Viele Betriebssysteme haben eingebaute Sicherheitsfunktionen. Diese Funktionen kénnen sehr wirksam
sein, wenn sie aktiviert werden, bleiben jedoch bis zu ihrer Aktivierung vallig wertlos. Sie sehen, es|auft
wieder alles auf Ihren Wissensstand hinaus. Wenn Sie nicht genug wissen, werden Sie mit ziemlicher
Sicherheit unnétig leiden.

Aber dasist noch nicht alles. Fir den modernen Netzwerk-Administrator gibt es noch andere Probleme.
Manche Sicherheits-Utilities sind schlichtweg unpraktisch. Nehmen wir z.B. Sicherheitsprogramme, die
File-Access-Privilegien vergeben und Anwenderzugénge je nach Sicherheitslevel, Tageszeit usw.
einschranken. Vieleicht kann Ihr kleines Netzwerk mit aktivierter Zugangsbeschrankung
(Zugangssperren) gar nicht fliissig und effektiv laufen. Wenn dies so ist, missen Sie das Risiko eben in
Kauf nehmen und vielleicht andere Sicherheitsmal3nahmen treffen, um dieses Manko auszugleichen. Im
wesentlichen sind diese Punkte die Basis jeder Sicherheitstheorie: Sie miissen das Risiko gegen die
praktischen Sicherheitsmalinahmen abwagen, je nach Sensitivitét Ihrer Netzwerkdaten.

Sie werden bemerken, dal3 die meisten Probleme im Bereich Netzwerk-Sicherheit aus einem Mangel an
Wissen entstehen. Aus diesem Grund werde ich in diesem Buch immer wieder auf das Thema Schulung
hinwei sen.

Hinwels:

Esliegt allein an Ihnen, die Probleme, die durch mangel ndes Wissen hervorger ufen werden, zu
beseitigen, indem Se sich selbst oder Ihre Partner mit qualifizierten Schulungen weiterbilden. (Anders

gesagt, Hacker kdnnen einiges holen, wenn sie Netzwer ke attackieren, die von Menschen mit
mangel ndem Wissen verwaltet werden.)
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1.2.2 Systemfehler oder unzulangliche Reaktionen der
Softwarehersteller

Systemfehler oder unzulngliche Reaktionen der Softwarehersteller ist der nachste Punkt auf unserer
Liste. Leider liegen diese Faktoren aul3erhalb unserer Kontrolle. Das ist wirklich bedauerlich, denn es
gibt eine Tatsache: Versagen seitens der Hersteller ist die zweithaufigste Ursache fur
Sicherheitsprobleme. Das kann jeder bestatigen, der Abonnent einer Bug- Mailing-Listeist. Jeden Tag
werden Fehler oder Programmierschwéchen in Netzwerk-Software gefunden. Jeden Tag werden diesein
Form von Hinweisen oder Warnungen ins Internet gesetzt. Ungliicklicherweise werden diese Hinweise
und Warnungen nicht von allen Anwendern gelesen.

Systemfehler

Ich stufe Systemfehler hier nicht in Unterkategorien ein. Esreicht aus, einen Systemfehler wie folgt zu
definieren:
= Er schwécht das Programm so, dal? es zu Fehlern im Arbeitsablauf kommt (sei es unter normalen
oder extremen Bedingungen).

= Er ermoglicht Hackern, diese Schwéche (bzw. fehlerhaften Arbeitsablauf) auszunutzen, um das
System zu beschadigen oder Kontrolle dartiber zu erlangen.

Es gibt hauptsachlich zwei Arten von Systemfehlern. Der erste, den ich Priméarfehler nenne, ist ein
Fehler, der sich innerhalb der Sicherheitsstruktur Ihres Betriebssystems befindet. Er ist ein Fehler, der in
einem sicherheitsrelevanten Programm steckt. Wenn ein Hacker diesen Fehler ausnutzt, erhalt er mit
einem Schritt unautorisierten Zugang zu dem System oder seinen Daten.

Netscapes Secure-Sockets-L ayer-Fehler

Im Januar 1996 deckten zwel Informatik-Studenten der University of Californiain Berkeley einen
ernsthaften Fehler im Verschltissel ungssystem des Netscape Navigators auf. |hre Entdeckungen wurden
in Dr. Dobb's Journal verdffentlicht. In dem Artikel »Randomness and the Netscape Browser« von lan
Goldberg und David Wagner beschreiben die Autoren, dal3 Netscapes | mplementierung eines
kryptographischen Protokolls namens Secure Sockets Layer (SSL) fehlerhaft sei. Dieser Fehler wirde es
ermoglichen, im World Wide Web abgefangene sichere Nachrichten zu knacken. Diesist ein
ausgezeichnetes Beispiel fur einen Primarfehler.

Im Gegensatz dazu gibt es Sekundérfehler. Ein Sekundérfehler ist jeder Fehler, der in einem Programm
entsteht, das eigentlich nichts mit Sicherheit zu tun hat und dennoch eine Sicherheitsl licke an einer
anderen Stelle des Systems 6ffnet. Anders gesagt, liegt das Hauptaugenmerk der Programmierer darauf,
dal3 ein Programm l&uft, und nicht darauf, ob es sicher ist. Zur Zeit der Programmierung denkt niemand
an eventuelle Sicherheitdl ticken.

Sekundarfehler kommen weitaus haufiger vor as Priméarfehler, insbesondere auf Plattformen, die nicht
schon von vornherein auf Sicherheit ausgerichtet sind. Ein Beispiel fur einen Sekundarfehler ist jeglicher
Fehler in einem Programm, das besondere Zugangsprivilegien erfordert, um seine Aufgaben
abzuschlief3en (anders gesagt, ein Programm, das mit root- oder Superuser-Privilegien lauft). Wird ein
solches Programm angegriffen, kann der Hacker sich durch das Programm arbeiten, um besonderen
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privilegierten Zugang zu Dateien zu bekommen.

Ob Primér- oder Sekundéarfehler, Systemfehler stellen eine besondere Bedrohung fir die
Internet-Gemeinde dar, wenn sie in taglich benutzten Programmen wie FTP oder Telnet auftauchen.
Diese hochsensiblen Applikationen bilden das Herz des Internet und konnten selbst dann nicht plétzlich
entfernt werden, wenn ein Sicherheitsfehler in ihnen existiert.

Zum besseren Verstandnis dieses Konzeptes stellen Sie sich vor, jemand wiirde entdecken, dal3 Microsoft
Word vollkommen unsicher ist. Wirden die L eute aufhoren, es zu benutzen? Naturlich nicht. Millionen
Blros rund um die Welt arbeiten mit Word. Es gibt jedoch einen erheblichen Unterschied zwischen
einem ernsten Sicherheitsfehler in Microsoft Word und einem ebensolchen in NCSA HTTPD, einem
beliebten Web-Server-Paket. Der ernste Fehler in HTTPD wirde eine Gefahr flr Hundertausende Server
(und damit Millionen von Accounts) darstellen. Aufgrund der Grof3e des Internet und der
Dienstleistungen, die dort heute angeboten werden, sind Fehler innerhalb seiner Sicherheitsstruktur von
internationaler Bedeutung.

Wann immer also ein Fehler innerhalb Sendmail, FTP, Gopher, HTTP oder anderen unentbehrlichen
Elementen des Internet entdeckt wird, entwickeln Programmierer Patches (Flikken fir Source-Code oder
ganze Binérdateien), um das Problem vortbergehend zu beheben. Diese Patches werden zusammen mit
detaillierten Hinweisen an die ganze Welt verteilt. Dies fihrt uns zu den Herstellerreaktionen.

Herstellerreaktionen

Softwarehersteller haben von jeher schnell reagiert, aber dies sollte lhnen keinen falschen Eindruck in
bezug auf ihre Sicherheit geben. Softwarehersteller wollen ihre Software verkaufen. Fur sie hat es nichts
Faszinierendes, wenn jemand eine Lucke in ihrem System entdeckt. Schliefdich bedeutet eine
Sicherheitslticke Einbuf3en an Gewinn und Prestige. Dementsprechend schnell reagieren Hersteller mit
beruhigenden Aussagen, um die Anwender zu beschwichtigen. Es kann aber manchmal sehr lange
dauern, bis der Fehler tatséchlich behoben wird.

Die Grinde dafir konnen vielfaltig sein, und oft trégt der Hersteller keine Schuld. Manchmal sind
sofortige Fehlerbehebungen nicht moglich, z.B. in folgenden Fallen:

= Wenn das betreffende Programm Teil des Betriebssystems ist
= Wenn die Applikation weit verbreitet oder Standard ist

= Wenn die Applikation Software eines Drittanbietersist, der unzureichenden Support bietet, nicht
mehr im Geschaft oder auf andere Weise nicht erreichbar ist

In diesen Fallen kann ein Patch (oder eine andere LGsung) kurzfristige Hilfe bieten. Damit aber das
System effektiv arbeiten kann, miussen ale Anwender wissen, dal3 dieser Patch zur Verfligung steht. Man
sollte annehmen, dal? es Aufgabe des Herstellersist, die Offentlichkeit dartiber zu informieren.
Fairerweise mul3 man sagen, dal die Hersteller solche Patches an Sicherheitsgruppen und Mailing-Listen
weitergeben. Aber sie gehen oft nicht den zusétzlichen Schritt, die Allgemeinheit zu informieren, well
sich dasin vielen Fallen nicht bezahlt macht.

Auch dieser Punkt hangt wieder von lhrem Wissensstand ab. Anwender, deren Wissen Uber
Netzwerk-Utilities, Sicherheitslticken und Patches auf dem neuesten Stand ist, haben nichts zu
beflrchten. Anwender, die nicht Uber dieses Wissen verfiigen, werden oft zu unfreiwilligen Opfern. Das
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Ist der wichtigste Grund, warum ich dieses Buch geschrieben habe. Mit einem Wort: Schulung im
Bereich Sicherheit ist die beste Sicherheitsmal3nahme.

1.3 Warum Schulung im Bereich Sicherheit wichtig
ISt

Die Sicherheitsbranche hat immer versucht, Informationen zum Thema Sicherheit vom ganz normalen
Anwender fernzuhalten. Deshalb ist die Position eines Sicherheitsspezialisten in der Computer-Welt mit
viel Prestige verbunden. Sicherheitsspezialisten werden als Hohepriester mit geheimnisvollem Wissen
verehrt, das sich normale Menschen niemals aneignen konnten. Es gab einmal eine Zeit, in der dieser
Ansatz einen Wert hatte. Schliefdlich sollten Anwender nicht mehr as ein Basiswissen nétig haben. Nur
haben die normalen Anwender heutzutage dieses Basiswissen erreicht.

Heute brauchen wir ale zumindest etwas Schulung im Bereich Sicherheit. Ich hoffe, dal? dieses Buch,

das sowohl ein Handbuch fir Hacker al's auch ein Nachschlagewerk zum Thema Sicherheit im Internet
ist, die Dinge in den Vordergrund zieht, die diskutiert werden missen. Dartiber hinaus habe ich dieses
Buch geschrieben, um das BewuRtsein fir das Thema Sicherheit in der Offentlichkeit zu erhthen.

Ob Sie wirklich betroffen sind, héangt von Ihrer Lebenssituation ab. Sind Sie Handler, ist die Antwort
einfach: Um im Internet Handel betreiben zu kdnnen, missen Sie fUr einen sicheren Datenverkehr
sorgen. Niemand wird Ihre Dienste im Internet in Anspruch nehmen, wenn er sich nicht sicher fuhlt. Das
bringt uns zur Sicht des Verbrauchers. Wenn Hacker es schaffen, sensible Finanzdaten zu erlangen,
warum sollte man dann irgend etwas Uber das Internet kaufen? Natdirlich gibt es zwischen dem Handler
und dem Kaufer noch jemanden, der sich um die Sicherheit der Daten sorgt: Den Softwarehersteller, der
das Werkzeug zur Vereinfachung dieses Handels liefert. Diese drei Beteiligten (und ihre Griinde fir ihr
Streben nach Sicherheit) konnen wir gut verstehen. Aber es gibt auch noch einige nicht so offensichtliche
Grunde fur mehr Sicherheit.

Die Privatsphére ist ein Punkt. Das Internet stellt den ersten fal3baren Bewels dafUr dar, dal3 eine
»Orwellsche Gesellschaft« tatsachlich existieren konnte. Jeder Anwender sollte sich bewuldt sein, dal3
nichtverschllisselte Kommunikation Uber das Internet vollig unsicher ist. Ebenso sollte sich jeder
Anwender bewul3t sein, dal3 Behtrden - nicht Hacker - die grofdte Bedrohung darstellen. Obwohl das
Internet eine wundervolle Quelle sowohl fur Recherchen a's auch fur Unterhaltung ist, ist esnicht Ihr
Freund (zumindest dann nicht, wenn Sie irgend etwas zu verbergen haben oder auch nur Wert auf Ihre
Privatsphéare legen).

Und schliefdlich gibt es noch weitere Grinde, Schulungen im Bereich Sicherheit zu fordern. Im folgenden
stelleich diese kurz dar.

1.3.1 Die Wirtschaft

Denken Sieim Moment nicht an dramatische Szenarien wie Wirtschaftsspionage. Das Themaiist zwar
ein anregender Diskussionspunkt, aber ein derartiger Vorfall kommt nur selten vor (selten zumindest in
Proportion zu anderen Problemen, die mit Datensicherheit zu tun haben). Statt dessen méchte ich mich
auf eln sehr reales Problem konzentrieren: Kosten.
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Die durchschnittliche Datenbank fir Unternehmen in der Wirtschaft wird mit proprietéarer Software
erstellt. Lizenzgebihren fir grof3e Datenbank-Pakete konnen sich auf mehrere zehntausend Mark
belaufen. Die Festkosten fir diese Datenbank beinhalten Programmierung, Wartung und
Upgrade-Gebuhren. Kurz gesagt, die Entwicklung und sténdige Benutzung einer grof3en
Unternehmensdatenbank ist teuer und arbeitsaufwendig.

Wenn ein Unternehmen eine solche Datenbank nur intern benutzt, ist Sicherheit ein eher unwichtiger
Aspekt. Nattrlich mul3 ein Administrator zumindest ein Basiswissen Uber Netzwerk-Sicherheit besitzen,
um unerlaubte Zugriffe von angehenden Hackern aus der einen oder anderen Abteilung zu verhindern.
Aber die Zahl der moglichen Téter ist limitiert und der Zugang ist normalerweise auf einige wenige,
wohlbekannte Protokolle beschrankt.

Nehmen Sie jetzt die gleiche Datenbank und verbinden Sie sie mit dem Internet. Das Bild wendet sich
drastisch. Zunéchst ist die Anzahl der potentiellen Tater unbekannt und unendlich grof3. Ein Angriff
konnte jederzeit von jedem beliebigen Ort vorgenommen werden. Aul3erdem ist der Zugang unter
Umstanden nicht langer auf ein oder zwei Protokolle limitiert.

Die sehr smple Aufgabe, diese Datenbank mit dem Internet zu verbinden, 6ffnet viele Tlren fir einen
moglichen Angriff. Zum Beispiel kdnnte der Zugang zu der Datenbank den Gebrauch von einer oder
mehreren Sprachen verlangen, um die Daten von der Datenbank auf die HTML-Seite zu bekommen. In
einem Fall konnte ich einen Prozel3 beobachten, der aus sechs Teilschritten bestand. Nach Betétigen des
Submit-Buttons wurde eine ganze Reihe von Operationen durchgefihrt:

1. Die veranderlichen Suchbegriffe, die der Anwender Gbermittelte, wurden herausgefiltert und mittels
eines Perl-Scriptes schrittwei se analysiert.

2. Das Perl-Script Ubermittelte diese Variablen an ein Zwischenprogramm, das eigens dazu entwickelt
wurde, mit einem proprietéren Datenbank-Paket zu interagieren.

3. Das proprietére Datenbank-Paket gab das Resultat zuriick an ein Perl-Script, das die Datenin ein
HTML-Dokument umformatierte.

Jeder, der im Bereich Sicherheit im Internet arbeitet, kann sehen, dal’ dieses Szenario eine Katastrophe
geradezu einl&dt. Jede Phase der Operation stellt ein potentielles Sicherheitsloch dar. Genau deshalb ist
die Entwicklung von Sicherheitstechniken fir Datenbanken jetzt in vielen Kreisen ein heil3es Thema.

Verwaltungsangestellte sind manchmal schnell dabei, wenn es darum geht, die Finanzierung fir
Sicherheit in einem Unternehmen abzulehnen (oder einzuschranken). Sie sehen die Kosten dafUrr vor
allem deshalb als unnétig an, weil sie das schreckliche Gesicht des Risikos nicht verstehen. Sehen wir
der Redlitét ins Auge: Ein oder mehrere begabte Hacker kdnnten - innerhalb von Minuten oder Stunden -
mehrere Jahre der Datenerfassung zunichte machen.

Es mul3 ein akzeptables Sicherheitsniveau erreicht werden, bevor Geschéfte im Internet zuverlassig
durchgeftihrt werden kénnen. Schulung ist fir Unternehmen ein relativ ginstiger Weg, um zumindest ein
minimales Sicherheitsniveau zu erreichen. Die Kosten, die den Unternehmen jetzt daf ir entstehen,
machen sich spéter vielleicht vielfach bezahlt.
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1.3.2 Behorden

Volksmund und gesunder Menschenverstand sagen uns, dal3 Behorden tber mehr und spezielleres
Wissen im Bereich Computer-Sicherheit verfiigen. Leider ist dies schlicht nicht wahr (mit der
denkwaurdigen Ausnahme der amerikanischen Nationalen Sicherheitsbendrde NSA). Wie Sie sehen
werden, sind auch Behorden in ihrem Trachten nach Sicherheit vor MifRerfolgen nicht gefeit.

In den folgenden Kapiteln priife ich verschiedene Berichte, die zeigen, wie schlecht die
Sicherheitsmal3nahmen sind, die heutzutage fir Server der US-Regierung getroffen werden. Die
Sensitivitét der Daten, zu denen Hacker Zugang bekommen haben, ist erstaunlich.

Diese Rechner der Regierung (und der dazugehdrenden Behdrden und Institutionen) speichern einige der
personlichsten Daten Uber das amerikanische VVolk. Noch wichtiger: Diese Institutionen sasmmeln
sensible Daten in bezug auf die nationale Sicherheit. Diese |nformationen zumindest sollten geschiitzt
werden.

Doch esist nicht nur die US-Regierung, die ihre Netzwerke besser schiitzen mul3. Der Rest der Welt ist
ebenfalls gefahrdet. Ein gutes Beispiel hierflr ist der jingste Zwischenfall in Indien. Auf dem Hohepunkt
der Spannungen zwischen Indien und Pakistan (beide Staaten erklarten sich lautstark zu Atommaéchten)
passierte eine denkwirdige Sache. Cracker - einige erst 15 Jahre alt - loggten sich in eine
Kernforschungseinrichtung in Indien ein und fingen private E-Mails zwischen Kernphysikern ab. Mit
diesem Angriff noch nicht zufrieden, gingen die Jugendlichen noch einen Schritt weiter. Am 8. Juni 1998
berichtete Bill Pietrucha von Newsbytes folgendes:

Newsbytes hat erfahren, dafl? eine Gruppe jugendlicher Cracker, die in Indiens Bhabba
Atomic Research Center (BARC) einbrachen, nun vorhaben, das gleiche in Pakistan zu tun.
Die Gruppe, die sich MilWorm nennt, besteht aus etwa einem halben Dutzend Teenagern
aus aller Welt im Alter von 15 bis 18 Jahren. Unter den Teenagern ist ein friheres Mitglied
der Enforcer Hacker, diein diesem Jahr bereitsin Netzwerke des USMilitars und der
NASA einbrachen. Der Einbruch in das Kernfor schungszentrum wur de Newsbytes heute von
BARC-Offiziellen bestétigt.

Aulergewohnlich, oder? Das ist nicht das Ende der Geschichte. Nur 24 Stunden spéter drangen die
gleichen Teenager in eine nukleare Einrichtung in der Turkel ein.

Viele Leute amisierten sich tber die Eskapaden der Teenager, aber es gibt auch eine Kehrseite ihrer
Aktivitéten. Einer der jungen Cracker scherzte, dal3 es doch »witzig« gewesen wére, eine gefalschte
E-Mail-Nachricht von Indien an Pakistan zu senden, mit einer Warnung tber den geplanten nuklearen
Erstschlag von seiten Indiens. Zwar hétte der Empfénger einer derartigen Nachricht nichts unternommen,
bevor sie nicht von anderen Quellen bestétigt worden waére, aber das Fazit aus dieser Geschichteist klar:
Auf der Schwelle zum 21. Jahrhundert ist der Informationskrieg mehr als ein amtisantes
Diskussionsthema - er ist Redlitét.

Haben Sie schon Angst? Wenn ja, dann ist es an der Zeit, Ihre Furcht ein bifdchen zu lindern und Ihnen
eine Gute-Nacht-Geschichte zu erzéhlen. Ich nenne sie »Die Einsamkeit des Langstrecken-Surfers.
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1.3.3 Die Einsamkeit des Langstrecken-Surfers

Das Datenautobahnnetz ist ein gefahrlicher Ort. Nun gut, die Hauptverkehrsader ist nicht so schlimm.
T-Online, America Online, Microsoft Network - dies sind saubere Durchgangsstral3en. Sie sind
wundervoll gestaltet, mit farbenfrohen Zeichen und hilfreichen Hinweisen, die einem stets sagen, wo
man hingehen und was man tun kann. Wenn Sie aber eine falsche Ausfahrt erwischen, treffen Sie auf
eine ganz andere Stral3e. Eine, die mit ausgebrannten Fahrzeugen, umgekippten Mulltonnen und Graffiti
an den Wanden zugepflastert ist. Sie sehen den Rauch von Brandstellen auf beiden Seiten der Stral3e.
Wenn Sie genau lauschen, kdnnen Sie das Echo einer weit entfernten U-Bahn héren, gemischt mit
Lauten einer fremden, exotischen Musik.

Sie halten an und lassen das Fenster herunter. Ein verriicktaussehender Mann stolpert aus einer Gasse,
seine zerfetzten Kleidungsstiicke wehen im Wind. Er steuert auf die Seite I hres Fahrzeugs zu, seine
abgetragenen Schuhe knirschen auf kaputtem Glas und Beton. Er murmelt etwas, als er sich lhrem
Fenster ndhert. Er lehnt sich zu Thnen hinein und Sie kénnen seinen beil3enden Atem riechen. Er 1&chelt -
zwei Vorderzahne fehlen - und sagt: »Hey, Kumpel, hast Du mal Feuer?« Sie greifen nach Ihrem
Feuerzeug, er greift nach einem Messer. Als er Ihre Kehle aufschlitzt, treten seine Komplizen aus dem
Schatten heraus. Sie fallen Uber Ihr Auto her, wahrend Sie in die Ohnmacht gleiten. Wieder ein Surfer,
der ins Gras beildt. Andere wissen alles besser. Er hatte auf der Hauptstral3e bleiben sollen. Haben die
Leute in der Kneipe esihm etwa nicht gesagt? Pechvogel!

Dieses kleine Stiick ist eine Ubertreibung; eine Parodie auf die Greuelmérchen, die oft ins Internet
gesetzt werden. Meistens stecken Anbieter dahinter, die aus Ihrer Angst und Ihrem limitierten Wissen
Uber das Internet einen Nutzen ziehen wollen. Diesen Geschichten folgen meistens Hinweise auf dieses
oder jenes Produkt. Schiitzen Sie Ihr Unternehmen! Schiitzen Sie sich jetzt! Diesist ein Beispiel fir ein
Phanomen, dasich als Internet-Voodoo bezeichne. Die Anhénger dieser geheimen Kunst sehen den
durchschnittlichen Anwender als einen eher leichtglaubigen Zeitgenossen. Eine Kuh, die sich leicht
melken 1&/3t.

Wenn dieses Buch schon sonst nichts vollbringt, hoffe ich, dal3 es wenigstens einen kleinen Teil dazu
beitréagt, Internet-V oodoo auszurotten. Es bietet genug Wissen, um den Anwender (oder neuen
Systemadministrator) vor skrupellosen Geschaftemachern im Internet zu schitzen. Solche
Geschéftemacher geben dem Bereich Sicherheit im Internet einen schlechten Namen.

Zusammenfassend sind dies die Probleme, denen Sie begegnen:
= Softwarehersteller, die behaupten, ihr Code sei sicher, auch wenn er es nicht ist
= Anwender, die nichts Uber Netzwerk-Sicherheit wissen
= Schlecht integrierte Sicherheitsprogramme
= Hacker und Cracker, die taglich Sicherheitssysteme knacken
» Geschéftemacher, die Nutzen aus Ihrer Angst ziehen und Ihnen Produkte aufdrangen wollen

Es gibt nur ein Rezept gegen diese Probleme: Sie missen sich schulen. Deshalb habe ich dieses Buch
geschrieben - um Ihnen Wissen zu vermitteln und Ihnen somit viele Stunden Arbeit zu ersparen.

Aber dieses Buch kann Ihnen nicht alles Uber Netzwerk-Sicherheit beibringen. Esist in der Tat nur ein
Anfangspunkt. Ihre Reise kdnnte mit diesen Seiten beginnen und irgendwo am anderen Ende der Welt

file:///d|/cool stuff/old/hack/kap01.htm (11 von 12) [19.04.2000 21:14:05]



Warum ich dieses Buch geschrieben habe

enden, weil jedes Netzwerk einzigartig ist. Je nach Architektur Ihres Netzwerks werden Sie ganz
spezielle Bedurfnisse haben. Je heterogener 1hr Netzwerk ist, um so komplexer werden die einzelnen
Schritte sein, die zu seiner Sicherheit getroffen werden muissen. Wenn tberhaupt, ist dieses Buch als eine
Art Wegweiser gedacht.

Ich hoffe, dal3 es Ihnen gut dient.

1.4 Zusammenfassung

|ch habe dieses Buch aus folgenden Griinden geschrieben:

= Um unerfahrenen Anwendern eine umfassende Quelle zum Thema Sicherheit zur Verfligung zu
stellen

= Um Systemadministratoren ein Nachschlagewerk zur Verfligung zu stellen
= Um das BewuRtsein fir das Thema Sicherheit im Internet in der Offentlichkeit zu erhdhen
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Zum Aufbau des Buches

Dieses Buch ist vollig anders strukturiert al's gewdhnliche Computerblcher. Es unterscheidet sich in der Tat so sehr von
anderen Blchern, dal3 es verschiedene Ansétze gibt, mit ihm zu arbeiten. Dieses Kapitel stellt diese Ansétze kurz vor
und zeigt IThnen, wie Sie am meisten vom Hacker's Guide profitieren kénnen.

2.1 Die allgemeine Struktur dieses Buches

Der Hacker's Guide bietet |hnen weit (lber 1.000 URLs oder Internet-Adressen. Uber diese URLs erhalten Sie
Informationen zum Thema Sicherheit, u.a.:

» Kostenlose und kommerzielle Sicherheitstools
= Allgemeine und technische Berichte
Sicherheitshinweise

Source-Codes fur Exploits

Sicherheitspatches

Ich schrieb den Hacker's Guide auf diese Weise, um Ihnen erganzende Informationen zur Verfiigung zu stellen. Sie
bekommen mehr als 800 Seiten meiner Rhetorik und einen Wegweiser zu Online-Ressourcen zum Thema Sicherheit im
Internet.

Die Links fuhren zu Sitesim Internet, die sténdig aktualisierte Informationen Uber Internet- Sicherheit zur Verfiigung
stellen. Idealerweise werden Sie nach Lektire dieses Buches nie wieder ein Buch Uber Sicherheit kaufen missen. Statt
dessen werden Sie wissen, wo Sie aktuelle Sicherheitsinformationen online finden.

Aus diesen Griinden hat der Hacker's Guide viele Vorteile gegentiber seinen Konkurrenzwerken - er ist ein Buch, das
Ihnen das nétige Handwerkszeug zur Verfiigung stellt. Natirlich kdnnen Sie den Hacker's Guide von der ersten bis zur
letzten Seite lesen und somit ein solides Basiswissen Uber Sicherheit im Internet erlangen. Der tatsachliche Sinn dieses
Buchesist es aber, Sie mit Internet-Sicherheitswerkzeugen zu versorgen und Ihnen zu zeigen, wie Sie diese einsetzen.

Leider hat dieser Ansatz auch Nachteile. So brauchen Sie z.B. einige Tools, um den grotmoglichen Nutzen aus diesem
Buch zu ziehen:

= Einen Web-Browser

= Einen FTP-Client

= Ultilities zur Archivierung (Komprimierung) von Dateien

= Einen Document-Reader

In den néchsten Abschnitten finden Sie Internet-Adressen, Uber die Sie frei erhdltliche Tools fur jede der oben
genannten Kategorien erhalten. Danach stelle ich Ihnen die verschiedenen Ansétze zur Nutzung dieses Buches vor.
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2.1.1 FTP-Clients

Zwar kdnnen Sie die meisten in diesem Buch erwahnten Dateien auch Uber einen Web- Browser herunterladen,
trotzdem kann es sich als klug erweisen, einen FTP-Client zur Verfligung zu haben. Tabelle 2.1 beinhaltet
Internet-Adressen fur FTP-Clients fUr die meisten Betriebssysteme.

Tabelle 2.1: FTP-Clientsfir verschiedene Betriebssysteme

Client

Betriebssystem

URL

EmTec FTP | OS2

http://www.musthave.com/files/eftp502.zip

Fetch

Macintosh

http://www.dartmouth.edu/pages/softdev/fetch.html

FTPEXxplorer | Windows

http://www .ftpx.com/

FtpTool

Linux

http://rufus.w3.org/linux/RPM/openlinux/1.3/col/install/RPM S/ftptool -4.6-2.i 368.html

Gibbon FTP [0S/2

http://www.gibbon.com/catal og/catal og.html

Kftp

BeOS

http://www.efrei .fr/~pontier/projetbe/index.html

LLNLXDIR |Linux

http://bob.usuf2.usuhs.mil/aftp/pub/linux.html

NetFinder

Macintosh

http://www.ozemail.com.au/~pli/netfinder/

WS_FTP

Windows

http://www.ipswitch.com/

2.1.2 Archivierte Dateien

Wenn Sie Gluck haben, haben Sie eine 1.5-Mbps-Verbindung zum Internet. Leider haben die meisten Anwender dies
nicht, sondern surfen mit einer 28.8- oder 33.6-Modem-V erbindung. Und mit dieser Ubertragungsrate ist das I nternet
geradezu erschitternd langsam. Files zum Herunterladen werden meistens komprimiert, d.h. verkleinert. Diese
komprimierten Files werden Archive oder archivierte Dateien genannt.

Archive werden durch Komprimierungspakete erzeugt. Leider gibt es kein Standard-Komprimierungsformat. Daher
kann es Schwierigkeiten geben, wenn mit einem Mac komprimierte Datelen auf einem |BM-kompatiblen Geréat
dekomprimiert werden sollen. Daviele der Online-Referenzen in diesem Buch archivierte Dateien enthalten, brauchen
Sie eine Applikation, die alle Archiv-Formate dekomprimieren kann. Tabelle 2.2 stellt Ihnen Internet-Adressen fir
verschiedene Archivierungstools zur Verfligung.

Tabelle 2.2: Die beliebtesten Archivierungs-Utilities

Utility

Plattform

Beschreibung und URL

Winzip

Windows | Winzip dekomprimiert die folgenden Archiv-Formate: ARC, ARJ, BinHex, gzip, LZH,

MIME, TAR, Unix compress und Unencode. Winzip gilt als Industriestandard fiir
Windows-Plattformen. Esist erhéltlich unter: http://www.winzip.com/.

Zip98Plus

Windows | Zip98Plus dekomprimiert die folgenden Archiv-Formate: ARC, ARJ, ARJSFX, CAB, GZIP,

LHA, LHASFX, RAR, TAR, ZIP, ZIPSFX und ZOO. Zip98Plus bekommen Sie unter:
http://www.zip98.base.org/zip98.exe.

Stufflt

Macintosh | Stufflt dekomprimiert die folgenden Archiv-Formate: ARC, ARJ, BinHex, gzip, Machinary,

Stufflt, Uuencoded und ZIP. Stufflt ist erhaltlich unter:
http://www.al addinsys.com/expander/index.html.
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2.1.3 Formate flr Text-Dateien

Alsich die Informationen fir dieses Buch zusammentrug, bemihte ich mich, moglichst nur solche Websites zu finden,
die HTML-Dokumente anbieten. Dies war jedoch nicht immer moglich. Glicklicherweise stellen die meisten Autoren
im Web ihre Dokumente heute im PDF-Format zur Verfligung, ein neues architekturneutrales Dokumentformat von
Adobe. Alles, was Sie brauchen, um ein PDF-Dokument lesen zu kdnnen, ist ein PDF-Reader fir Ihre Plattform.

Hinwels:
PDF steht fur Portable Document Format. Nach jahrelangen Forschungsarbeiten entwickelte Adobe
PDF und reagierte damit auf den Bedarf fur eine universelle Satztechnik. PostScript war der Vorganger

von PDF und sehr méchtig. Einige PostScript-Dokumente brauchen jedoch einen PostScript- Drucker.
PDF behebt dieses Problem.

Sie werden sich sicher fragen, warum nicht alle allgemeinen und technischen Berichte in ASCII geschrieben werden.
ASCII ist immerhin algemein anerkannter Standard und wird auf jeder Plattform problemlos gelesen. Der Grund ist
folgender: In ASCII-Text-Dokumente kénnen keine Diagramme, Skizzen oder Fotos eingefiigt werden. Daviele
technische Berichte aber Diagramme beinhalten, eignet ASCII sich schlecht fiir diese Aufgabe.

Sie werden sich sicher auch fragen, warum all diese Berichte nicht in HTML geschrieben werden (besonders, weil jeder
im Internet HTML lesen kann). Es gibt mehrere Grinde. Erstens haben zwar die HTML-Spezifikationen in den letzten
Jahren grof3e Fortschritte gemacht, aber die meisten HTML-Pakete halten sich nicht strikt an diese Standards und
HTML-Autoren missen diese nicht zwingerderweise einhalten. HTML sieht nicht auf alen Plattformen, janicht einmal
in allen Browsern gleich aus. Ein anderer wichtiger Grund ist, dal3 das Schreiben in HTML Kenntnisse von
HTML-Befehlen voraussetzt. Die Autoren technischer Berichte haben in der Regel nicht die Zeit, sich diese Kenntnisse
anzueignen. Naturlich existieren WY SIWY G(What you see iswhat you get)-HTML-Editoren, aber sichin die
Benutzung derselben einzuarbeiten, ist zeitaufwendiger, als ein Dokument in der bevorzugten Textverarbeitung zu
schreiben. (Einige Fortschritte wurden mit Export-Filtern gemacht. PageMaker und Microsoft Word z.B. ermdglichen
den Export von Dokumenten nach HTML. Aber diese Filter sind nicht perfekt und es gibt keine Garantie, dal3 das
Dokument genauso herauskommt, wie es erstellt wurde.)

Sie mussen darauf vorbereitet sein, verschiedene Dateiformate zu verarbeiten. Das it leichter, als es klingt. Die meisten
kommerziellen Textverarbeitungshersteller sind sich dieser Situation bewufit. Sie stellen daher Reader fur die
Offentlichkeit zur Verfiigung. Reader sind Programme, die ein Dokument |esen konnen, das in diesem oder jenem
Format geschrieben wurde. (Zum Beispiel produziert Adobe einen PDF-Reader und Microsoft einen Word-Reader.)
Reader sind im allgemeinen frei erhdtlich. Tabelle 2.3 stellt eine Liste von Internet- Adressen fir
Textverarbeitungs-Reader zur Verfligung.

Tabelle 2.3: Reader fur die beliebtesten Textver ar beitungsfor mate
Reader Beschreibung und URL

Adobe Acrobat | Der Adobe-Acrobat-Reader entschliisselt PDF-Dateien. Der Acrobat-Reader steht fur DOS,
Windows, Windows 95, Windows NT, Unix, Macintosh und OS/2 zur Verfligung. Erhéltlich ist er
unter: http://www.adobe.com/supportservice/custsupport/downl oad.html.

GSView GSView ist ein Utility, das PostScript-Dateien (*.PS) liest. GSView gibt es fur Linux, Unix, OS/2,
Windows, Windows 3.11, Windows 95 und Windows NT. Sie bekommen es unter
http://www.cs.wisc.edu/~ghost/gsview/index.html.

Word Viewer |Word Viewer liest Dateien, die mit Microsoft Word formatiert wurden (*.DOC). Word Viewer gibt
es fur Windows (16 Bit) und Windows 95/NT. Erhéltlich sind beide Versionen unter:
http://www.asia.microsoft.com/word/internet/viewer/viewer97/default.htm.
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PowerPoint Der PowerPoint Viewer ermdglicht das Ansehen von Prasentationen, die mit Microsoft PowerPoint
Viewer erstellt wurden (*.PPT). PowerPoint Viewer fir Windows 95 gibt es unter
http://www.gall audet.edu/~standard/presentati on/pptvw32.exe.

2.1.4 Programmiersprachen

Viele Linksin diesem Buch fihren Sie zu Source-Codes. Ein Source-Code ist der rohe Programmier-Code, der -
kompiliert oder interpretiert - ein funktionierendes Computer-Programm ergibt. Um Nutzen aus Source-Codes zu
ziehen, brauchen Sie die entsprechenden Compiler oder Interpreter. Diese Tools und die Adressen, unter denen Sie sie
bekommen, sind in Tabelle 2.4 aufgelistet.

Tabelle 2.4: Compiler und Interpreter

Tool Beschreibung und URL

C und C++ | C und C++ sind populére Programmiersprachen, die in der Netzwerk-Programmierung weit verbreitet
sind. Viele der Programme, die Uber die Links in diesem Buch zu haben sind, sind in C oder C++
geschrieben. Sie kdnnen einen Freeware C/C++- Compiler tGber die Free Software Foundation erhalten.
Es gibt eine Version fur Unix unter http://www.gnu.org/software/gcc/ gec.html sowie eine Version fir

DOS unter http://www.del orie.com/djgpp/ .

Perl Die Practical Extraction and Report Language (Perl) ist ebenfalls eine populére Programmiersprache, die
in der Netzwerk- Programmierung weit verbreitet ist. Perl-Programme kénnen auf einer Vielzahl von
Plattformen laufen, werden aber meistens fur Unix, Macintosh und Windows NT geschrieben. Viele der
in diesem Buch erwéahnten Programme bendtigen einen Perl-Interpreter, damit sie korrekt laufen. Perl ist
in der Regel frel erhdltlich unter: http://www.perl.com/latest.html.

Java Javaist eine méchtige Netzwerk-Programmiersprache von Sun Microsystems. Einige der Programme, die
in diesem Buch erwahnt werden, erfordern eine Java-Runtime-Umgebung, um korrekt zu laufen. Javaist
frel erhdltlich unter: http:// www.javasoft.com/.

JavaScript |JavaScript ist eine Programmiersprache, die in Netscapes Programmen Navigator und Communicator
eingebettet ist. JavaScript wird manchmal dazu benutzt, boswilligen Code (oder legitime
Sicherheitsapplikationen) zu erzeugen. Sie benttigen Netscapes Navigator oder Communicator, um
JavaScript- Scripts zu benutzen. Fur private Zwecke sind beide Programme frei erhaltlich unter:
http://home.netscape.conm/.

VBScript | VBScript ist eine Script-Sprache von Microsoft fir die Manipulation von Web-Browser-Umgebungen.
VBScript und die dazugehdrige Dokumentation sind frei erhdltlich unter: http://
www.mi crosoft.com/scripting/defaul t. htm?/scri pti ng/vbscri pt/downl oad/vbsdown.htm .

2.2 Ansatze fur das Arbeiten mit diesem Buch

Nachdem Sie Ihre Tools gesammelt haben, ist der néchste Schritt, zu entscheiden, warum Sie dieses Buch lesen wollen.
Es gibt drei grundsétzliche Mdglichkeiten:

= Siewollen Grundlagen zum Thema Internet-Sicherheit erwerben.
= Siewollen ein bestehendes Netzwerk sichern.
= Siewollen fir eine Forschungsarbeit im Bereich Sicherheit recherchieren.

Jede Moglichkeit erfordert einen unterschiedlichen Ansatz. Schauen wir sie uns kurz an.
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2.2.1 Erlernen der Grundlagen tber Internet-Sicherheit

Wenn Sie den Hacker's Guide gekauft haben, um die Grundlagen tber Internet-Sicherheit zu erlernen, kénnen Sie sich
freuen. Das Buch eignet sich gut zu diesem Zweck. Um den gréf3tmaglichen Nutzen zu ziehen, lesen Sie das Buch von
der ersten bis zur letzten Seite. Jedesmal, wenn Sie auf eine Online-Referenz treffen, machen Sie eine Lesepause und
laden Sie das entsprechende Dokument herunter. Nehmen Sie das Buch erst wieder zur Hand, wenn Sie das
heruntergeladene Papier gelesen haben.

Wenn Sie diesem Muster bis zum Ende des Buches folgen, werden Sie mit einem sehr starken Basiswissen Uber
Internet-Sicherheit ausgestattet sein. Ich wirde Ihnen allerdings davon abraten, Source-Codes herunterzuladen. Wenn
Sie ganz neu auf dem Gebiet der Sicherheit im Internet sind, werden Sie hdchstwahrscheinlich nicht einmal ein Zehntel
der in diesem Buch erwahnten Programme brauchen.

2.2.2 Sichern eines bestehenden Netzwerks

Wenn Sie den Hacker's Guide gekauft haben, um ein bestehendes Netzwerk zu sichern, werden Sie sicher viel Zeit
damit verbringen, die im Buch erwdhnten Tools herunterzuladen. Um Ihnen ein bil3chen Zeit zu ersparen, hier ein
kleiner Tip: Auf der CD-ROM werden Sie viele der erwahnten Tools entdecken.

2.2.3 Recherche fur eine Forschungsarbeit im Bereich Sicherheit

Wenn Sie den Hacker's Guide gekauft haben, um Recherchen fir eine Forschungsarbeit im Bereich Sicherheit zu
betreiben, werden Sie wieder anders vorgehen.

Nehmen wir zum Beispiel an, Sie arbeiten an der Entwicklung eines Auditing- oder Scanning-Tools fir Unix. Nattrlich
mochten Sie dafUr alle im Kapitel Gber Unix erwdhnten Source-Codes herunterladen. Dartiber hinaus sollten Sie aber
auch ale erwahnten Berichte, Artikel und Dokumente studieren und werden damit bestens fir Ihre Forschungen
ausgestattet sein.

2.3 Die Grenzen dieses Buches

Dieses Buch deckt weite Bereiche ab, stof3t aber auch an Grenzen. Bevor ich diese Grenzen aufzéhle, will ich eine
wichtige Bemerkung machen: Internet-Sicherheit ist ein komplexes Feld. Wenn Sie damit beauftragt sind, ein Netzwerk
zu sichern, machen Sie einen grof3en Fehler, wenn Sie sich nur auf dieses Buch verlassen. Esist noch kein Buch
geschrieben worden, das die Erfahrung, die innere Stimme oder das Know-how eines guten Systemadministrators
ersetzen kann. Und esist sehr wahrscheinlich, daf3 ein solches Buch niemals geschrieben wird. Da dies nun gesagt ist,
hier einige der Grenzen dieses Buches:

= |hr personlicher Nutzen

2.3.1 Aktualitat

Ich habe dieses Projekt im Fruhjahr 1998 begonnen. Zweifellos sind seither Hunderte von Sicherheitslchern entstanden
bzw. wieder behoben worden. Die erste Grenze dieses Buches bezieht sich daher auf Aktualitét.

Inwieweit der Punkt Aktualitét den Nutzen beeinflussen wird, den Sie aus diesem Buch ziehen, hangt von
verschiedenen Faktoren ab. Viele Leute arbeiten nicht mit der aktuellsten und besten Software oder Hardware, da
wirtschaftliche und administrative Griinde dies nicht erlauben. Daher gibt es mit dem Internet verbundene LANS, deren
Rechner mit Windows fur Workgroups laufen. Ebenso gibt es Anwender, die SPARC-Workstations unter SunOS 4.1.3
benutzen. Da dltere Software und Hardware verbreitet sind, bleibt eine ganze Menge des hier verwendeten Materials
aktuell. (Ein gutes Beispiel sind Rechner, die mit einer Neuinstallation eines Betriebssystems laufen, in dem
mittlerweile mehrere Sicherheitsl6cher entdeckt wurden.)
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Seien Sie versichert, dal3 die Informationen in diesem Buch zum Zeitpunkt des Schreibens aktuell waren. Wenn Sie
nicht wissen, ob sich die fir Sie relevanten Informationen geandert haben, setzen Sie sich mit Ihrem Hersteller in
Verbindung.

2.3.2 Ihr persdnlicher Nutzen

Obwohl dieses Buch viele praktische Beispiele enthdlt, ist es keine Bedienungsanleitung zum Knacken von
Internet-Servern. Esist richtig, dal3 ich viele Beispiele zum Thema Cracking auffihre und sogar einige Utilities zur
Verfugung stelle, mit denen sich Systeme knacken lassen. Dennoch wird dieses Buch aus dem Leser keinen
Meister-Hacker oder - Cracker machen. Es geht nichts tiber Erfahrung, und die kann dieses Buch nicht ersetzen.

Dieses Buch soll IThnen ein solides Basiswissen zum Thema Internet-Sicherheit vermitteln. Ein Leser, der Uber wenig
Wissen zu diesem Thema verfiigt, wird genitigend Informationen erhalten, um sein Netzwerk sowohl knacken als auch
sichern zu kénnen.

2.4 Der Aufbau des Buches

Dieser Abschnitt beschreibt die verschiedenen Teile des Buches und die Themen, die in ihnen behandelt werden.

2.4.1 Teil I: Die Buhne vorbereiten

Tell | habeich fir Neulinge auf dem Gebiet der Internet-Sicherheit geschrieben. Themen sind u.a.:
= Warum ich dieses Buch geschrieben habe
= Warum Sie Sicherheit benttigen
= Einige Beispiele erfolgreichen Hackings und Crackings
= Wer fUr einen Angriff anféllig ist

Teil | bereitet die Biihne vor und gibt neuen Lesern einen kleinen Uberblick tiber das aktuelle Klimaim Netz.

2.4.2 Tell Il: Das Terrain verstehen

Teil Il spricht die frihe Entwicklung des Internet an. Themen umfassen die folgenden:
= Wer erweckte das Internet zum Leben und warum?
= Aufbau und Arbeitsweise des Internet
= Schlechte Sicherheitsmal3nahmen im Internet und die Griinde dafir
= Kriegsfuhrung im Internet und wie sie sich auf Individuen und Netzwerke auswirkt

2.4.3 Tell lll: Tools

Teil 111 untersucht die Inhalte der Werkzeugkiste eines Hackers. Er macht Sie vertraut mit Munition und Waffen, dieim
Internet genutzt werden. Er berichtet Uber die starke Verbreitung dieser Waffen, wer sie kreiert, wer sie benutzt, wie sie
funktionieren und wie Sie von ihnen profitieren konnen. Die beschriebenen Waffen sind u.a.:

= Pal3wort-Knacker

= Trojanische Pferde

= Sniffer

= Tools, dieeine Verschleierung der Identitat ermoglichen
= Scanner

= Destruktive Methoden, wie z.B. Denial-of-Service-Tools
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2.4.4 Teil IV: Plattformen und Sicherheit

Teil 1V untersucht Schwachstellen in verschiedenen Betriebssystemen und stellt Mal3nahmen gegen diese
Schwachstellen zur Verfiigung. Folgende Plattformen werden abgedeckt:

= Microsoft
= Unix

= Novell

= Macintosh

2.4.5 Teil V: Grundlagen der Sicherheit

Teil V befaldt sich mit der Sicherung von Servern. Er beschreibt Zertifikationssysteme, den Aufbau von
Sicherheitsteams und die Grundlagen von Sicherheitskonzepten. Themen sind u.a.:

= Root-, Supervisor- und Administratoren-Accounts
= Techniken fir das interne Durchbrechen von Sicherheitsmal3nahmen
= Sicherheitskonzepte und -philosophie

2.4.6 Teil VI: Angriffe von aul3en (Remote Attacks)

Teil VI beschreibt Remote Attacks und ihre Implementierung. Themen sind u.a.:
= Definition eines Remote Attacks
= Verschiedene Angriffslevels und ihre Gefahren
Sniffing-Techniken
Spoofing-Techniken
Angriffe auf Web-Server
Angriffe, die auf Schwéchen innerhalb der verschiedenen Programmiersprachen basieren

2.5 Was Sie noch Uber den Hacker's Guide wissen sollten

Hier noch ein paar Hinweise zu diesem Buch:

Links und Homepages: Viele Links fihren Sie direkt zu den entsprechenden Dokumenten und umgehen die Homepages
der Anbieter. Wenn ein Anbieter allerdings verlangt, dal3 Sie sich vor Herunterladen eines Tools registrieren, gebe ich
den URL fUr die Registrierungsseite an. Das ist nur fair.

Uber Produkthinweise: In diesem Buch werden Hunderte von Produkten erwéhnt. Ich stehe zu keinem der Anbieter der
Produkte in irgendeiner Beziehung, sondern erwadhne sie ausschliefdlich, weil ich sie fir nutzlich halte.

Fehler und dergleichen: Wenn Sie falsche Informationen tber Ihr Produkt in diesem Buch entdecken, kontaktieren Sie
bitte den Verlag. Bitte informieren Sie in einem solchen Fall auch mich personlich per E-Mail an:
maxsecii @l tavi sta. net.

2.6 Inhalt der CD-ROM

Auf der CD finden Sie aul3er diversen Tools das komplette Archiv der Sicherheitsmailingliste bugtrag (ab 1993) in
HTML-Form und weitere Sicherheitsrelevante Dokumente.
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3
Die Geburt eines Netzwerks: Das Internet

Dieses Kapitel gibt einen Uberblick tber die friihe Geschichte des Internet. Wenn Sie sie schon kennen,
konnen Sie dieses Kapitel gerne tiberschlagen.

3.1 Die Anfange: 1962 bis 1969

Unser Schauplatz sind die friihen 60er Jahre - 1962, um genau zu sein. Jack Kennedy sal3 im Weil3en
Haus, die Beatles hatten gerade ihre erste Hit-Single aufgenommen (Love me do) und Christa Speck, eine
umwerfende Brinette aus Deutschland, wurde Playmate des Jahres. Das amerikanische Volk genol3 eine
Arades Wohlstands. Andernorts jedoch verbreitete sich der Kommunismus und mit ihm kamen Waffen
mit schrecklichem ZerstGrungspotential .

In der Erwartung eines Atomkriegs beauftragte die Luftwaffe der Vereinigten Staaten eine kleine Gruppe
von Forschern mit einer ungeheuren Aufgabe: sie sollten ein Kommunikationsnetzwerk schaffen, das
einen nuklearen Angriff tberleben kdnnte. Ihr Konzept war revolutionar: ein Netzwerk, das nicht zentral
kontrolliert wurde. Wenn einer (oder 10 oder 100) seiner Knotenpunkte zerstort wirden, sollte das
System trotzdem weiterlaufen. Dieses Netzwerk (ausschliefdich fir militérische Zwecke geplant) wiirde
selbst die Apokalypse Uberleben (wenn auch wir nicht).

Der fur die Existenz des Internet Hauptverantwortliche ist Paul Baran. Im Jahr 1962 arbeitete Baran bel
der Rand Corporation, der »Denkfabrik«, die mit der Entwicklung dieses Konzepts beauftragt wurde.
Baran stellte sich ein Netzwerk vor, in dem alle Rechner miteinander kommunizieren kénnten. Dies war
ein radikales Konzept, das jegliche Konventionen brach. Baran war sich einfach bewulft, dal3
zentralisierte Netzwerke zu verwundbar gegen Angriffe waren. In seinem heute bertihmten Memorandum
On Distributed Communications: 1. Introduction to Distributed Communications Network schrieb er:

Das zentralisierte Netzwerk ist offensichtlich verwundbar, da die Zerstérung eines einzelnen zentralen
Knotenpunkts ausreicht, um die Kommunikation zwischen den Endger aten zu zer storen.

Verweas:

Die Rand Corporation hat dieses Memorandum und den Bericht von Baran im World Wide Web zur
Verflgung gestellt. Se finden die Dokumente unter: http://www.rand.org/publications/electronic/.

Baran bezog sich damit auf die Art und Welise, in der die meisten Computernetzwerke verbunden waren.
In der alten Zeit verliel3en sich Netzwerke auf Grof3rechner. Diese waren grof3e, méchtige Maschinen, die
zentrale Informationen beinhalteten. Anwender konnten auf diese Informationen Gber Terminals

file:///d|/cool stuff/old/hack/kap03.htm (1 von 13) [19.04.2000 21:14:07]


http://www.rand.org/publications/electronic/

Die Geburt eines Netzwerks: Das Internet

zugreifen, die direkt mit dem Grof3rechner verkabelt waren. Daten reisten vom Terminal durch das Kabel
in den Grolrechner. Der Grolrechner verteilte die Daten dann an andere Terminals. Dies war eine sehr
wirksame Methode fir ein Netzwerk, konnte aber verheerende Auswirkungen in bezug auf die Sicherheit
der Daten haben. Zum Beispiel konnten die Terminals nicht direkt miteinander kommunizieren. Wenn
der Grolrechner zerstort werden wirde, ware daher das gesamte Netzwerk unbrauchbar. Dies stellte ein
erhebliches Risiko fir unsere nationalen Netze dar.

Baran hatte eine einfache LAsung: ein Netzwerk, in dem alle Beteiligten untereinander kommunizieren
konnten. In vielen Punkten dhnelte dieser Ansatz dem Konzept des nationalen Telefonnetzes. Baran
erklarte:

In der Praxis wird eine Mischung aus stern- und spinnwebférmigen Komponenten benutzt, um
Kommunikationsnetzwer ke zu bilden. Solch ein Netawerk wird manchmal ein »dezentralisiertes«
Netzwerk genannt, da es sich nicht immer nur auf einen einzelnen Punkt verlassen mul3.

Barans Ausarbeitung war grtindlich, bis hin zu Routing-Konventionen. Er stellte sich ein System vor, in
dem Daten ihren eigenen Weg dynamisch bestimmen konnten. Wenn z.B. die Daten an irgendeinem
Punkt des Netzwerks auf ein Problem treffen wirden, wirden sie einen anderen Weg nehmen. Dieses
System basierte auf gewissen Regeln. Zum Beispiel wirde ein Netzwerkknoten eine Nachricht nur dann
akzeptieren, wenn er gentigend Speicherplatz zur Verfligung hétte. Wéaren zu einem Zeitpunkt alle

L eitungen besetzt, wirde die Nachricht warten, bis ein neuer Weg vorhanden ware. Auf diese Art und
Weise wirde das Netzwerk fir intelligenten Datenaustausch sorgen. Baran stellte noch andere Aspekte
des Netzwerks detailliert dar, u.a.:

= Sicherheit

= Prioritatssysteme (und Vorrichtungen, um Netzwerkiberlastung zu verhindern)
= Hardware

= Kosten

Leider waren Barans Ideen ihrer Zeit einen guten Schritt voraus. Das Pentagon setzte wenig Vertrauen in
derart radikale Konzepte. Baran lieferte den Offiziellen der Verteidigungsbehorde einen elfbandigen
Bericht, der sofort ad acta gelegt wurde. Wie sich herausstellte, verzogerte die Kurzsichtigkeit des
Pentagons die Geburt des Internet, aber nicht sehr lang. 1965 wurde das Projekt wieder gestartet. Gelder
wurden vertellt, um ein dezentralisiertes Computernetzwerk zu entwikkeln, und im Jahr 1969 wurde
dieses Netzwerk Realitét. Das System hie3 ARPANET.

Fir heutige Begriffe war das ARPANET sehr einfach gestrickt. Es vernetzte die Computer von vier
amerikanischen Forschungsei nrichtungen (das Stanford Research Institute, die University of Utah, die
University of Californiain Los Angeles und die University of Californiain Santa Barbara).

Einer der Computer war ein DEC PDP-10. Diese alten Monster sind heutzutage eher al's M6belstlick
denn als Computer zunutze. Ich erwdhne den DEC PDP-10 hier jedoch kurz, um eine andere Legende der
Computergeschichte erzéhlen zu kénnen.

Eswar ungefahr um diese Zeit, dal3 ein in Seattle, Washington ansassiges Unternehmen damit begann,
Computer-Sharing anzubieten, d.h. sie vermieteten CPU-Zeit an Kunden aus der Wirtschaft, diein der
Regel pro Stunde abgerechnet wurde. Das Unternehmen stellte zwel intelligente junge Manner zum
Testen von Software ein. Fr ihre Dienste erhielten die Jungen freien Netzzugang zu einem PDP-10
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(heute wirde dies dem freien Zugang zu einem Mailbox-System entsprechen). Zum Leidwesen der
Jungen ging das Unternehmen bald Pleite, aber die gemachten Erfahrungen sollten ihr Leben andern. Zu
jener Zeit gingen sie gerade auf das Gymnasium, heute sind siein den Vierzigern. Na, wissen Sie, von
wem hier die Redeist? Die zwel Jungen waren Bill Gates und Paul Allen.

Fir die damalige Zeit allerdings war die Verbindung dieser Computer Uber das Telefonnetz eine
geradezu unglaubliche Leistung. Die anféangliche Euphorie tber die Entwicklung des ARPANETSs ging
alerdings schnell verloren, als die Ingenieure realisierten, dal3 sie einige ernsthafte Probleme hatten. Ein
Problem war folgendes: Sie hatten kein Betriebssystem, das dazu geeignet war, das von Baran anvisierte
umfangreiche Netzwerk zu schaffen.

Der Zufall sollte jetzt eine grof3e Rolle spielen. An einem anderen Ort der Vereinigten Staaten
entwickelten Forscher zur gleichen Zeit ein obskures Betriebssystem, das die Welt auf ewig andern
sollte. Das Betriebssystem hiefd Unix.

3.2 Unix wird geboren: 1969 bis 1973

1969 (im gleichen Jahr, in dem das ARPANET ins Leben gerufen wurde) entwikkelte Ken Thompson
von den Bell Labs (zusammen mit Dennis Ritchie und Joseph Ossanna) die erste Version von Unix. Die
Software war hausgemacht, von Thompson selbst geschrieben und lief auf einem DEC PDP-7.

Das Unix-System von Thompson trug keine Ahnlichkeit mit dem modernen Unix. Zum Beispidl ist das
heutige Unix ein Multi-User-System. (Mit anderen Worten kénnen heute mehrere Anwender gleichzeitig
an einer einzigen Unix-Maschine arbeiten.) Im Gegensatz dazu war Thompsons erster Prototyp ein
Single-User-System und ein recht rudimentéres dazu. Vielleicht sollte ich den Begriff rudimentar
erklaren:

Wenn Sie an ein Betriebssystem denken, stellen Sie sich vermutlich ein Programm vor, das grundlegende
Utilities, Texteditoren, Hilfedateien, ein Window-System, Netzwerktools etc. beinhaltet. Dasist so, weil
heute Endanwendersysteme sehr komplex und benutzerfreundlich sind. Das erste Unix-System entsprach
dem Uberhaupt nicht. Statt dessen beinhaltete es nur die allernétigsten Utilities, um Gberhaupt laufen zu
konnen. Versetzen Sie sich einen Moment in die Lage von Ken Thompson. Bevor Sie Dutzende der
soeben erwahnten komplexen Programme erstellen konnen, stehen Sie erst einmal vor einer viel
praktischeren Aufgabe: Sie missen das System erst einmal gestartet bekommen (booten).

Thompson schaffte es schliefdlich tatsachlich, dal? sein Unix-System bootete. Bis dahin allerdings traf er
auf viele Probleme. Eines davon war, dal? die von ihm benutzte Programmiersprache sich nicht sehr gut
fur diese Aufgabe eignete. Und noch einmal sollte der Zufall eine grof3e Rolle spielen. Etwa zur gleichen
Zeit entwickelten andere Forscher von den Bell Labs (Dennis Ritchie und Brian Kernighan) eine neue
Programmiersprache namens C.

3.2.1 Die Programmiersprache C

C wird haufig fur das Programmieren von Sprach-Compilern und Betriebssystemen benutzt. Ich gehe
hier auf C ein, well es erheblichen Einflul? auf die Entwicklung des Internet hatte.

Heute werden fast alle Applikationen zur Vereinfachung der Kommunikation tber das Internet in C
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geschrieben. In der Tat wurden sowohl das Betriebssystem Unix (das die grundlegende Struktur des
Internet formt) als auch TCP/IP (die Protokollfamilie, die den Datenverkehr tiber das Netz steuert) in C
entwickelt. Ohne C wére das Internet in seiner heutigen Form gar nicht existent.

Die Beliebtheit von C basiert auf mehreren Faktoren:
= Cist klein und effektiv
= C-Code kann sehr einfach von dem einen auf das andere Betriebssystem portiert werden
= C kann schnell und leicht erlernt werden

Allerdings war den Forschern der Bell Labs nur der erste der 0.9. Faktoren bewuld, als sie beschlossen,
Unix in C neu zu schreitben. Thompson und Ritchie portierten Unix auf einen DEC PDP-11/20 und
entwickelten es erheblich welter. Zwischen 1970 und 1973 wurde Unix komplett neu in C geschrieben.
Diesfihrte zu einer erheblichen Verbesserung und eliminierte viele Fehler des ersten Unix-Systems.

3.3 Die pragenden Jahre des Internet: 1972 bis 1975

|ch komme jetzt kurz von der weiteren Entwicklung von Unix und C ab, da zwischen 1972 und 1975
Fortschritte auf anderen Gebieten gemacht wurden. Diese Fortschritte sollten grof3en Einflul? darauf
haben, wie und warum Unix als Betriebssystem fir das Internet gewahlt wurde.

Im Jahr 1972 umfaldte das ARPANET etwa 40 Hosts. In diesem Jahr erfand Ray Tomlinson, ein
Angestellter von Bolt, Beranek and Newman, Inc., die E-Mail, eine bahnbrechende Entwicklung fir die
Kommunikation Uber das Internet.

Tomlinsons Erfindung war wohl die wichtigste Innovation des Jahrzehnts im Computerbereich. E-Mail
ermoglichte einfache, effektive und billige Kommunikation. Dies fihrte zu offenem Gedankenaustausch
und landerUbergreifender Zusammenarbeit zwischen Wissenschaftlern. Durch die Mdglichkeit, eine
E-Mail-Nachricht an mehrere Empfanger zu senden, konnten Ideen schneller realisiert werden. Von
diesem Zeitpunkt an lebte das Netzwerk.

Eine andere Schliissel erfindung wurde 1974 gemacht: Vinton Cerf und Robert Khan erfanden das
Transmission Control Protocol (TCP). Dieses Protokoll war eine neue Methode, Daten zerstlickelt Gber
das Netzwerk zu bewegen und diese Bruchstlicke am anderen Ende wieder zusammenzusetzen.

Hinweas;

TCP ist das wichtigste Protokoll, das heute im Internet benutzt wird. Es wurde in den frtihen 70er
Jahren entwickelt und schliefdlich in Berkeley Software Distribution's Unix integriert. Seitdemist es zu
einem I nter net-Sandard geworden. Heute lauft auf fast allen mit dem Internet verbundenen Rechnern
irgendeine Formvon TCP.

Zum Jahr 1975 war das ARPANET ein vollstandig funktionierendes Netzwerk. Die Basisarbeit war
getan und nun war es an der Zeit, dal? die US-Regierung es fur sich in Anspruch nahm. In diesem Jahr
wurde die Kontrolle Giber das ARPANET an die damalige United States Defense Communication
Agency (spater Defense Information Systems Agency) tbergeben.

Eine noch verbleibende Aufgabe war die Auswahl eines offiziellen Betriebssystems fur das ARPANET.
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Die Grunde fur die Wahl von Unix waren vielfaltig. Im nachsten Abschnitt werde ich diese Grinde
ausfuhrlich erkléren.

3.3.1 Unix wird reif

Zwischen 1974 und 1980 wurde der Unix-Source-Code an Universitdten im ganzen Land verteilt. Dies
war einer der Hauptgrinde fur den grof3en Erfolg des Betriebssystems.

Erstens fand die akademische Welt sofort Gefallen an Unix. Daher wurde es in vielen Ubungen wihrend
des Unterrichts eingesetzt. Dies hatte einen direkten Einfluld auf die Wirtschaft. Mike Loukides,
Redakteur fir O'Reilly & Associates und ein Unix-Guru, erklérte:

Schulen brachten eine Menge sehr fahiger Computeranwender (und Systemprogrammierer)
hervor, die Unix schon kannten. Daher konnte man fertige Programmierer »kaufen« und
muldte sie nicht erst in die Schwierigkeiten eines unbekannten Betriebssystems einarbeiten.

Die Universitéaten erhielten den Unix-Source-Code kostenlos und damit wurde auch den Studenten die
Moglichkeit erdffnet, Unix fr ihre Entwicklungen zu benutzen. Dies fuhrte dazu, dal3 Unix auch auf
andere Rechner portiert wurde, was die Basis der Unix-Anwender nur vergrolerte.

Hinweas;

Weil der Unix-Source-Code weithin bekannt und verflgbar ist, werden auch mehr Fehler in der
Scherheitsstruktur des Systems bekannt. Im Gegensatz dazu stehen proprietare Systeme, deren
Hersteller meist nicht bereit sind, Source-Codes zu offenbaren und damit viele Fragen in bezug auf ihre
Scherheit offen lassen.

Unix gewann weiterhin an Beliebtheit, und im Jahr 1978 beschlo3 AT& T, ein Geschéft aus dem
Betriebssystem zu machen und Lizenzgebiihren zu verlangen. Dies hatte einige Veranderungen in der
Computerwelt zur Folge. In einem erstaunlichen Versuch, kreative Unabhangigkeit zu bewahren, schuf
die University of Californiain Berkeley ihre eigene Unix- Version, die vielen modernen kommerziellen
Unix-Versionen zugrundeliegt.

Unix wurde aus mehreren Griinden gewahlt, u.a.:
= Unix war Entwicklungsstandard
= Unix war ein offenes System

= Der Unix-Source-Code stand fiir genaue Untersuchungen algemein zur Verfligung
= Unix hatte méchtige Netzwerkfunktionen

3.3.2 Unix und das Internet entwickeln sich gemeinsam weiter
Nachdem Unix als Betriebssystem fir das Internet bestimmt war, wurden Fortschritte in Unix in das
Design des Internet integriert, d.h. seit 1975 entwickelten sich Unix und das Internet gemeinsam weiter.
Seit dieser Zeit haben viele grofe Software- und Hardwarehersteller ihre eigenen Unix-Versionen auf
den Markt gebracht. Die populérsten Unix-Versionen werden in Tabelle 3.1 aufgelistet.

Tabdle 3.1: Unix-Versionen und ihre Her steller
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Unix-Version Hersteller
SunOS & Solaris|Sun Microsystems
HP-UX Hewlett-Packard
AlX IBM
IRIX Silicon Graphics (SGlI)
Digital Unix Digital Equipment Corporation (DEC)

Viele dieser Unix-Versionen laufen auf High-Performance-Rechnern, sogenannten Workstations.
Workstations unterscheiden sich in vielen Punkten von PCs. Erstens enthalten Workstations
hochwertigere Hardware und sind daher teurer. Was unter anderem auch daran liegt, dal3 sie nur in
limitierter Anzahl produziert werden. Im Gegensatz dazu werden PCs serienméaldig gefertigt, und
Hersteller suchen immer wieder neue Wege, um Kosten zu senken. Ein Verbraucher, der eine neue
PC-Platine kauft, geht deshalb ein wesentlich hoheres Risiko ein, fehlerhafte Hardware zu bekommen.
Aulerdem sind Workstations in der Regel auch technisch dem PC weit Uberlegen. Zum Beispiel
gehdrten schon 1989 integrierter Sound, Ethernet und SCSI zur Standardausrtistung einer Workstation.
|SDN bel spiel sweise wurde bereits kurz nach seiner Entwicklung in Workstations integriert.

Hinwels;

Technische Vortelle einer Workstation sind nicht immer auf den ersten Blick erkennbar. Zum Beispiel
haben viele Workstations einen extrem hohen Durchsatz, der sich in superschnellen
Netzwer kver bindungen und erstklassiger Grafik-Performance auf3ert. Tatsachlich produzieren SGI und

Sun jetzt Rechner, die einen geradezu absurden Durchsatz haben und Hunderte von Gigabyte pro
Sekunde verarbeiten.

High-End-Performance kommt Sie teuer zu stehen. Workstations machen Sie um einen 5- oder 6stelligen
Betrag amer. Fur den gewohnlichen Anwender sind derartige Maschinen natirlich unerschwinglich. Im

Gegensatz dazu sind PC-Hardware und -Software billig, leicht erhdtlich, einfach zu konfigurieren und
weit verbreitet.

Die meisten Unix-Workstations werden fir sehr spezielle Aufgaben hergestellt. Fur Silicon-

Graphics-Workstations wird beipiel sweise spezielle Hardware eingesetzt, um unglaubliche Grafiken zu
erzeugen. Diese Rechner werden in der Filmindustrie eingesetzt.

Hinweas;

Wahrscheinlich haben Se schon Grafiken in SGI-Qualitat gesehen. SGI Rechner wurden fur die
Erstellung der Spezial effekte vieler Kinofilme benutzt, u.a. Jurassic Park und Die Maske. SGI ist jedoch
nicht die einzige Unix-Plattform, die fir Prazsionsgrafiken zum Einsatz kommt. Linux wird ebenfalls
fur diesen Zweck benutzt. (Digital Domain, ein berihmtes Unternehmen flr Spezial effekte, benutzte
RedHat-Linux, um James Camerons »Titanic« zu ver senken.)

Unsinteressiert jetzt jedoch nur Unix, daesin einem starken Bezug zum Internet steht. Dadie
Entwicklung des Internet von seiten der US-Regierung Unix integrierte, enthdlt Unix die Grundbausteine
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des Netzes. Kein anderes Betriebssystem wurde jemals so sehr darauf ausgerichtet, im Internet eingesetzt
zu werden.

Werfen wir einen kurzen Blick auf Unix, bevor wir fortfahren.

3.3.3 Die grundlegenden Merkmale von Unix

Das heutige Unix lauft auf verschiedener Hardware, einschlief3dlich IBM-kompatiblen und
Macintosh-Rechnern. Die Installation unterscheidet sich wenig von der Installation anderer
Betriebssysteme. Die meisten Anwender liefern eine CD-ROM. Auf Workstations wird die Installation
durch Booten von einer CD-ROM durchgefiihrt. Normal erwei se entscheiden Sie zunéchst Uber eine
Reihe von Optionen, beendet wird die Installation automatisch. Fur andere Hardware-Plattformen
erhalten Sie in der Regel neben der CD-ROM eine Boot-Diskette, Uber die ein kleines

Install ationsprogramm in den Speicher geladen wird.

Ein Unix-System zu starten ist dem Booten anderer Systeme ebenfalls sehr @nlich. Wahrend des
Booting-V organgs werden alle vorhandenen Hardware-K omponenten diagnostiziert, der Speicher
uberprift und die nétigsten Systemprozesse gestartet. In Unix werden einige der gangigen
Systemprozesse beim Booten gestartet, u.a.:

= E-Mail-Dienste

= Allgemeine Netzwerkdienste

= Protokoll- und Systemadministrationsdienste

Nach dem Booten erscheint ein Login-Prompt, das Sie zur Eingabe Ihres Benutzernamens und -Pal3worts
auffordert. Wenn das Einloggen beendet ist, erreichen Sie die Shell.

Hinweis:

Die Shell ist eine Umgebung, in der Befehle eingegeben und ausgefihrt werden kdnnen. Ein
Shell-Interpreter Ubersetzt diese Befehle dann in Maschinensprache, damit sie ausgefiihrt werden
konnen. In MS-DOS st die Shell z.B. COMVAND. COM Der Anwender kommuniziert mit der Shell,
indem er Befehle eintippt (z.B. den Befehl DI R zur Auflistung von Directories). In dieser Hinsicht ahnelt
Unix MS-DOS, zumindest was die dulRere Erscheinung betrifft. Alle Befehle werden tber die Shell
eingegeben. Die Resultate dieser Befehle erscheinen auf dem Monitor, es sei denn, Se geben etwas
anderes an.

Die Navigation durch die Verzeichnisse (»Directories«) wird auf dhnliche Weise durchgeftihrt wie die
Navigation in einem DOS-System. DOS-Anwender kdnnen ein Unix-System leicht navigieren, indem sie
die Umwandlungsinformationen in Tabelle 3.2 benutzen. Die Unix-Befehle, die hier aufgelistet sind,
fuhren zu den gleichen oder sehr @nlichen Ergebnissen wie ihre Entsprechungen in DOS.

Tabelle 3.2: Umwandlungstabelle fiir Befehle: Unix zu DOS
DOS-Befehl Unix-Befehl

cd \<directory> cd /<directory>
dir l's -1

file:///d|/cool stuff/old/hack/kap03.htm (7 von 13) [19.04.2000 21:14:07]



Die Geburt eines Netzwerks: Das Internet

dir \directory |s /directory
dir /w S
chkdsk drive fsck drive/partition

copy filenanel filenanme2|cp filenanel fil enanme2

edit fil enane vi filename, ex fil enane

fc filenamel fil enane?2 diff filenanel fil enane2

find text_string grep text_string
format drive format drive/partition
memn c| nore nore /proc/ mem nfo

move filenamel filenane2|nv filenanel fil enane?2

sort filenane sort filenane
type fil enane| nore nore fil enane
hel p <command> man <comrand>
edi t Vi

Wegweiser:

Um mehr Uber grundlegende Unix-Befehle zu erfahren, gehen Se zu http:/
mwww.geek-girl.com/Unixhelp/. Dieses Archiv bietet elne umfassende Sammlung von Infor mationen

Uber Unix. Als gute Dokumentation Uber Unix empfehle ich Unix Unleashed, ein Buch, dasviele
hilfreiche Tips und Tricks zum Umgang mit diesem beliebten Betriebssystem liefert.

3.3.4 Das X Window System

Unix unterstiitzt auch mehrere Windowing(Fenster-basi erte)-Systeme, von denen das populérste das X
Window System vom Massachusetts Institute of Technology (MIT) ist. Wann immer ich mich in diesem
Buch auf das X Window System beziehe, werde ich es as X bezeichnen. Ich werde X hier kurz
beschreiben, da Sie fur einige Abschnitte dieses Buches wissen miissen, was esist.

Im Jahr 1984 griindeten Forscher am MIT das Projekt Athena, dessen Hintergrund die Entwicklung einer
grafischen Schnittstelle war, die auf Workstations oder in Netzwerken unterschiedlicher Art laufen
wurde. In frihen Phasen der Forschung zu X wurde sofort klar, dal3 X Hardware-unabhangig sein muisse,
um diese Aufgabe zu erflllen. Ebenso multe es transparenten Netzwerkzugang zur Verfligung stellen.
Daher wurde X nicht nur als ein Window- System, sondern auch als ein auf das Client-/Server-Modell
basierendes Netzwerk-Protokoll entwickelt.

X wurde von Robert Scheifler und Ron Newman, beide vom MIT, und Jim Gettys von DEC entwickelt.
X unterscheidet sich erheblich von anderen Windowing-Systemen (z.B. Microsoft Windows), auchin
Hinsicht auf das Anwender-Interface. Dieser Unterschied basiert hauptsachlich auf einem Konzept, das
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als »Werkzeugbank«- oder »Werkzeugkasten«-Funktion bezeichnet wird. Das heif¥t, X 183 Sie jeden
Aspekt seines Verhaltens durch ein umfangreiches Sortiment von Programmierhilfen kontrollieren.

Generell stellt X hochaufl6sende Grafiken tGber Netzwerkverbindungen mit hoher Geschwindigkeit und
hohem Durchsatz zur Verfligung. Kurz, X baut auf die modernste zur Zeit verfigbare
Window-Technologie auf. Einige Anwender werten die Komplexitét von X als einen Nachtell und haben
wahrscheinlich recht. Es gibt einfach so viele Optionen, von denen der normale Anwender sehr schnell
uberwaltigt werden kann.

Wegweiser:

Leser, die mehr Uber X wissen wollen, sollten die Website des X Consortiums besuchen. Das X
Consortium besteht aus den Autoren von X. Diese Gruppe setzt und verbessert immer wieder Standards
fur das X Window System. Die Website finden Se unter http://www.x.org/.

Hinweis:
Bestimmte X-Versionen kdnnen auch auf |BM-kompatiblen Rechnern in einer
DOS-/Windows-Umgebung laufen.

Mit Microsoft Windows vertraute Anwender werden die Arbeitsweise von X besser verstehen, wenn Sie
sie mit der Beziehung zwischen DOS und Microsoft Windows 3.11 vergleichen. Das grundlegende
Unix-System ist als Befehlszeilen-Interface immer vorhanden und bleibt aktiv und zugénglich, auch
wenn der Anwender die X-Umgebung benutzt. X 1&uft insofern tber dem zugrundeliegenden
Unix-System. In der X-Umgebung kann ein Anwender tber ein Shell-Fenster auf den
Unix-Befehlszeilen-Interface zugreifen. (Dies scheint zumindest ebenso zu funktionieren wie in
Microsoft Windows, in dem ein MS-DOS-Eingabefenster verfugbar ist.) Von diesem Shell-Fenster aus
kann der Anwender Befehle ausfiihren und den Arbeitsablauf von Systemprozessen beobachten.

Das X Window System wird mit dem folgenden Befehl gestartet:

startx

X ermoglicht das Benutzen einer ganzen Relhe von Window-Managern. Jeder dieser Manager schaut
anders aus und wirkt anders. Einige (wie twm) wirken recht nackt und technisch, wahrend andere
durchaus attraktiv und sehr modern sind. Es gibt sogar einen X-Window- Manager, der dem

Windows-95-L ook nacheifert. Andere Plattformen werden ebenso nachgebildet, z.B. das NeXT Window
System und das Amiga Workbench-System.

Zusammengefaldt ist X eine méchtige Windowing-Umgebung.

3.3.5 Applikationen unter Unix

Unter Unix kénnen viele verschiedene Applikationen laufen. Einige sind leistungsstarke Programme, die
fUr wissenschaftliche Forschungsarbeiten und im Bereich kinstliche Intelligenz benutzt werden. Aber
nicht ale Unix-Applikationen sind derart spezialisiert. Populére, kommerzielle Applikationen konnen
ebenfalls unter Unix laufen, z.B. Adobe PhotoShop, Corel WordPerfect und andere Programme, die
ublicherweise mit dem PC in Verbindung gebracht werden.

Insgesamt gesehen ist das moderne Unix wie jede andere Plattform. Window-Systeme werden
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ublicherweise mit einer ganzen Reihe integrierter Applikationen geliefert, u.a. Datei- Manager,
Text-Editoren, Mail-Programmen, Uhren, Kalender, Taschenrechner und das andere bekannte Zubehor.

Eine grof3e Sammlung von Multimedia-Software kann unter Unix benutzt werden, dazu gehoren
Film-Wiedergabe-Utilities, Audio-CD-Utilities, Aufnahmeprogramme fiir digitalen Sound,
Zwei-Wege-Kamera-Systeme, Multimedia-Mail und andere unterhaltsame Dinge. Im Grunde genommen
gibt es nichts, das nicht fir Unix geschrieben wurde.

3.3.6 Unix und Internet-Sicherheit

Unix-Sicherheit ist ein komplexes Feld. Manche L eute behaupten, dafl3 Unix sehr widersprichlichist, da
genau die Aspekte, die Unix zu einer hervorragenden Server-Plattform machen, es gleichzeitig auch
verwundbar gegentiber Angriffen werden lassen. Unix wurde al's ultimatives Betriebssystem fir
Netzwerke entwickelt, das es seinem Benutzer erméglicht, praktisch jede Applikation aus der Ferne auf
einfache Art und Weise zu bedienen. (Unix bietet z.B. die Mdglichkeit, von einem Rechner aus
Operationen auf einem ganz anderen Rechner durchzuftihren, auch wenn die beteiligten Rechner
Tausende von Kilometern voneinander entfernt sind.) Deshalb akzeptieren Unix-Remote-Dienste
standardméfdig Verbindungen aus der ganzen Welt.

Zudem ist Unix ein offenes System, dessen Code 6ffentlich verfugbar ist. So kénnen sowohl Forscher als
auch Computerkriminelle, Cracker und andere Bésewichte Schwachstellen aufdecken. Unix ist jedoch
ein reifes Betriebssystem und Uber die Jahre wurden viele Fortschritte in bezug auf seine Sicherheit
gemacht, u.a.:

= Verschllsselte Pal3worter

= Starke Zugriffskontrollen zu Dateien und Directories
= Authentifizierungsverfahren auf Systemebenen

» Raffinierte Systemeinrichtungen zur Protokollierung

Unix wird deshalb in vielen Bereichen eingesetzt, die Sicherheit erfordern. Es gibt Hunderte von
Programmen auf dem Markt, die die Sicherheit eines Unix-Systems verstarken. Viele dieser Tools sind
kostenlos im Internet erhéltlich. Diese Tools kénnen in drei grundlegende K ategorien eingestuft werden:

» Sicherheitsiiberwachungs-Tools
= Systemprotokollierungs-Tools
= Intrusion-Detection-Tools (Tools zum Aufsptren unerlaubten Eindringens)

Sicherheitsiiberwachungs-Tools sind Programme, die automatisch SicherheitslGcher in Systemen
entdecken kénnen. Sie Uberprifen bekannte Schwachstellen und géngige Fehlkonfigurationen, die zu
Sicherheitsl6chern fihren kdnnen. Derartige Programme sind fir weitreichende Netzwerkprifungen
entwickelt und konnen viele Rechner in einem Netzwerk Uberprifen (Tausende, wenn Sie wollen). Diese
Tools sind von Vorteil, da sie eine grundlegende Sicherheitseinschatzung automatisieren. Allerdings
stellen sie gleichzeitig auch eine Belastung dar, weil sie erhebliche Mdglichkeiten fur Cracker eréffnen
und fur sie ebensoleicht zugénglich sind.

Systemprotokollierungs-Tools zeichnen Benutzeraktivitéten und Systemmeldungen auf. Diese Protokolle
werden in einfachen Textdateien oder in Dateien, die sich automatisch in ein oder mehrere
Datenbankformate umwandeln, gespeichert. Protokollierungs-Tools bilden eine sichere Quelle in jeder
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Unix-Sicherheitswerkzeugkiste. Oft bilden die Protokolle, die von derartigen Utilities generiert wurden,
die Basis der Beweise fir eine Anklage gegen einen Cracker. Verstérktes Protokollieren kann jedoch in
punkto Speicherplatz und Bandbreite teuer zu stehen kommen.

Intrusion-Detection-Tools schliefdlich sind Programme, die automatisch Anzeichen fir ein potentielles
Eindringen entdecken. In mancher Hinsicht kdnnen diese Tools as intelligente Protokol lierungs-Utilities
angesehen werden. Der Unterschied ist, dal3 die Protokolle in Echtzeit generiert und analysiert sowie
entsprechende Mal3nahmen getroffen werden.

Trotz all dieser hervorragenden Toolsist Sicherheit in Unix nur schwer zu erreichen. Unix ist ein grof3es
und kompliziertes Betriebssystem und es kann sehr kostspielig sein, wahre Unix-Sicherheitsexperten zu
beschaftigen. Zwar sind diese Leute relativ weit verbreitet, aber die meisten von ihnen haben bereits
Schllissel positionen in Unternehmen auf der ganzen Welt. Daraus resultierend ist Beratung in diesem
Bereich zu einem lukrativen Geschéft geworden.

3.4 Das moderne Internet

Wir gehen auf das Jahr 1990 zu. Zu dieser Zeit wurde das Internet fast ausschliefdlich von militarischem
oder akademischem Personal benutzt. Es gab wahrscheinlich einige Hunderttausend gelegentliche
Benutzer, wenn Uberhaupt. Das Netzwerk wurde von der National Science Foundation (NSF) gemanagt,
die strikte Einschrankungen auf die Benutzung des Netzwerks legten. Platt ausgedriickt war es verboten,
das Internet fir kommerzielle Zwecke zu nutzen.

Dies plazierte die NSF in eine einmalige Position. Obwohl das Internet nicht benutzerfreundlich war (der
Zugang war nur Uber Kommandozeilen maglich), erfreute sich das Netzwerk wachsender Beliebtheit.
Die Anzahl der Hosts war auf etwa 300.000 angestiegen. Innerhalb von Monaten wurde der erste
Internet-Server etabliert, der einen 6ffentlichen Zugang ermdglichte, und die Forscher wurden mit dem
Unvermeidbaren konfrontiert. Es war nur noch eine Frage der Zeit, bis die Menschheit den Cyberspace
stirmen wiirde.

Inmitten der Debatten Uber die Kosten (der Betrieb des Internet-Backbones verschlang betréchtliche
Mittel) gab die NSF 1991 plotzlich ihre Autoritét auf. Dies 6ffnete den Weg fur kommerzielle
Unternehmen, um Kontrolle Uber Netzwerkbandbreite zu erlangen.

Die Offentlichkeit allerdings profitierte hiervon im grof3en und ganzen zunéchst nicht weiter. Der Zugang
zum Internet erfolgte immer noch Uber Befehlszeilen, was den durchschnittlichen Benutzer
einschichterte. Zu dieser Zeit kam es zu einem Ereignis, das nicht nur die Geschichte des Internet,
sondern auch die der Welt andern sollte: Die Universitét von Minnesota stellte eine neue Software
namens Gopher vor. Gopher war das Internet-Navigationstool, das in GUI(grafische

Benutzer oberflache)-Umgebungen genutzt werden konnte. Der erste World-Wide-Web-Browser sollte
dem bald folgen.

Im Jahr 1995 zog sich die NSF als Aufseher des Netzes zurlick. Das Internet wurde fast auf der Stelle
kommerzialisiert, als sich Unternehmen aus den ganzen USA beeilten, an den Internet-Backbone
angeschlossen zu werden. Den Unternehmen folgte die amerikanische Offentlichkeit, die durch neuartige
Browser wie NCSA Mosaic, Netscape Navigator und Microsoft Internet Explorer ermutigt wurde. Das
Internet war pl6tzlich fir jeden, der einen Computer, ein Window-System und eine Maus hatte,
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zuganglich.

Heute verfiigt das Internet Gber mehr als 30 Millionen Hosts und dient Meldungen zufolge etwa 100
Millionen Benutzern. Nach Schétzungen wird bis zum Jahr 2001 die gesamte westliche Welt an das
Internet angeschlossen sein, wenn die Nutzung des Internet im gleichen Mal3e wéachst wie heute. Und
diese Schétzungen werden wohl Realitdt werden, wenn nicht irgendein unvorhergesehenes Ereignis die
Entwicklung stoppt.

3.4.1 Internet Service Provider

Nachdem immer mehr Benutzer zum Internet strémten, schossen Uberall Internet Service Provider wie
Pilze aus dem Boden. Diese waren kleine ortsansassige Unternehmen, die generellen Gateway-Zugang
fur die Offentlichkeit zur Verfligung stellten. Fir 20 Dollar im Monat konnte jeder, der eéinen Computer
und ein Modem besitzt, Internet-Anbindung genief3en. Und es dauerte nicht mehr lang, bis grof3e
Unternehmen auf den Wagen aufsprangen (wie America Online oder Prodigy). Dies verursachte eine
Explosion der Anzahl der Internet-Benutzer.

3.4.2 Die Zukunft

Es gibt sehr viele Aussagen dartber, in welche Richtung das Internet steuert. Viele dieser Aussagen
werden von Marketing-L euten und anderen gemacht, die darauf aus sind, noch mehr Bandbreite, noch
mehr Hardware, noch mehr Software und noch mehr Spal3 zu verkaufen. Allesin allem versuchen die
amerikanischen Wirtschaftsikonen, das Internet zu kontrollieren und ihren Wiinschen entsprechend zu
gestalten. Dies ist aus mehreren Griinden eine gewaltige Aufgabe.

Einer davon ist, dal3 sich die Technologie fir das Internet heute schneller entwikkelt, als der Benutzer sie
kaufen kann. Zum Beispiel wollen viele amerikanische Unternehmen das Internet als ein
Unterhaltungsmedium nutzen. Naturlich eignet sich das Netzwerk hervorragend daflr, doch die
Realisierung derartiger Vorhaben stof3t auf einige Schwierigkeiten, hauptséchlich weil die meisten
Benutzer sich die Hardware zum Empfang von Hochgeschwindigkeitstibertragungen nicht leisten
konnen. Die meisten Anwender benutzen immer noch 28.8- oder 33.6-Modems.

Andere Mdglichkeiten existieren, aber sie sind teuer. ISDN zum Beispiel ist in den USA nur fur Leute
mit Geldreserven oder grof3e Unternenmen, die Geschéfte im Internet erledigen, eine praktische Losung.
Noch ein wichtiger Punkt ist die Tatsache, das ISDN schwerer zu konfigurieren ist. Fir viele meiner
Kunden war dies ein Grund, ISDN nicht einzusetzen. Ich habe schon von Leuten gehdrt, die ISDN
eingesetzt haben, die Konfigurierungsprobleme tberwétigend fanden und wieder auf ihr konventionelles
28.8-Modem zurtckgriffen. Aulerdem ist ISDN in manchen Regionen gar nicht verfligbar, wéhrend in
anderen Regionen jede Minute einer Verbindung tber eine | SDN-L eitung abgerechnet wird.

Hinweis:

Obwohl Telekommunikationsunternehmen ISDN anfanglich als grof3e Geldquelle sahen, stellte sich
diese Annahme als Ubereilt heraus. Dies hat viele Griinde. Einer ist, daf3 |SDN-Modems gegenuiber
28.8-Modems immer noch teuer sind. Ein anderer liegt in neuen Technologien, die ISDN Uberfllissig
machen werden.

Kabelmodems sind eine Alternative. Diese neuen Geréte, die gegenwartig getestet werden, liefern

file:///d|/cool stuff/old/hack/kap03.htm (12 von 13) [19.04.2000 21:14:07]



Die Geburt eines Netzwerks: Das Internet

100fach schnelleren Internet-Zugang als konventionelle Modems. Es missen jedoch noch einige
Probleme innerhalb der Kabelmodemindustrie geklért werden. So gibt es z.B. bisher keinerlei Standards,
d.h. Kabelmodems werden nur proprietér hergestellt. Ohne Standards werden die Preise fir
Kabelmodems weiterhin auf sehr hohem Niveau liegen (derzeit zwischen 300 und 600 Dollar), dasdie
meisten Benutzer noch vom Kauf abhdlt. Es stellt sich auch die Frage, welches Kabelmodem man kaufen
sollte, da sie sich erheblich in ihren Mdglichkeiten unterscheiden. Einige z.B. bieten extrem hohe
Geschwindigkeiten fur das Empfangen von Daten, sind aber eher langsam, wenn sie Daten versenden.
Diesist fur einige Benutzer schlichtweg unbrauchbar. Ein praktisches Beispiel hierfur ist jemand, der
Videokonferenzen auf regelméidiger Basis plant. Er kdnnte zwar die Bilder seines Konferenzpartnersin

hoher Geschwindigkeit empfangen, ware aber nicht in der Lage, in der gleichen Geschwindigkeit zu
senden.

Hinweals;

Ander e praktische Probleme plagen die ansonsten strahlende Zukunft der Kabel modemver bindungen.
So wird Verbrauchern bei spiel sweise mitgeteilt, sie kdnnten im wesentlichen die Geschwindigkeit einer
Low-End-T3-Verbindung fir 39 Dollar im Monat bekommen, aber dasist nur die halbe Wahr heit.
Obwohl ihr Kabelmodem und das Koaxialkabel, mit dem es verbunden ist, derartige Geschwindigkeiten
ermoglichen, wird der normale Benutzer wahrscheinlich niein den Genul3 einer solchen kommen, well
alle Anwohner einer Nachbarschaft sich die Bandbreite einer Verbindung teilen missen. So werden in
einem Wohnhaus die 10 Mbps von allen Bewohnern, die an dieses Kabel angeschlossen sind, geteilt.
Wenn daher ein Bewohner des Hauses eine Suchmaschine laufen lafdt, die taglich Hunderte von

Megabyte an Infor mationen sammelt, werden die tbrigen Bewohner einen enormen Bandbreitenver|ust
erleiden. Diesist ganz klar unzumutbar.

Auf jeden Fall wird das Internet fir immer mehr Menschen ein wichtiger Bestandteil ihres Lebens.
Banken und andere Finanzinstitute bieten heutzutage die Erledigung jeglicher Bankangel egenheiten tber
das Internet an. In flnf Jahren wird dieses sogenannte Homebanking wahrscheinlich traditionelle
Bankgeschéfte vollig ersetzen. Ganz dhnlich werden auch schon eine ganze Menge anderer

Handel sgeschéfte tiber das Internet erledigt.

3.5 Zusammenfassung

Dieses Kapitel bietet eine kurze Darstellung der Geburt des Internet. Im nachsten Kapitel werden die
Anfange und wichtigsten Aspekte der Netzwerk-Protokolle (oder Methoden der Datentibertragung)
besprochen. Diese Themen sind essentiell fir das Verstandnis der Grundbegriffe der Internet-Sicherheit.
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Ein kurzer Uberblick tiber TCP/IP

In diesem Kapitel lernen Sie einige der Protokolle kennen, die im Internet eingesetzt werden, u.a. das
Transmission Control Protocol (TCP) und das Internet Protocol (1P). Dieses Kapitel liefert jedoch keine
ausfuhrliche Abhandlung tber TCP/IP, sondern stellt nur das minimale Wissen zur Verfligung, das Sie
fUr die Lektire dieses Buches brauchen. Ich nenne Ihnen in diesem Kapitel aber Web-Links zu
Dokumenten und anderen Informationen, die Ihr Wissen tber TCP/IP vertiefen werden.

4.1 Was ist TCP/IP?

TCP/IP bezeichnet hauptsachlich zwei Netzwerk-Protokolle (oder Methoden der Datentibertragung), die
im Internet benutzt werden: das Transmission Control Protocol (TCP) und das Internet Protocol (1P).
TCP und IP sind aber nur zwei Protokolle, die zu einer viel grofieren Sammlung von Protokollen
gehdren, der TCP/IP-Protokollfamilie.

Protokolle innerhalb der TCP/IP-Protokollfamilie tibernehmen die Datenibertragung fir alle Services,
die dem Internet-Surfer heutzutage zur Verfiigung stehen, u.a.:

= Versenden von E-Mall

= Ubertragung von Dateien

= Ubermittlung von Usenet News
= Zugang zum World Wide Web

4.1.1 Protokolltypen in der TCP/IP-Protokollfamilie

Die zwei Protokolltypen innerhalb der TCP/IP-Protokollfamilie, mit denen wir es zu tun haben, sind:
= Protokollein der Netzwerkschicht
= Protokollein der Anwendungsschicht

Lassen Sie uns kurz auf den Unterschied zwischen diesen beiden Protokolltypen eingehen.
Protokolle in der Netzwerkschicht

Netzwerkschicht-Protokolle managen die verborgenen Mechanismen der Datentibertragung. Diese
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Protokolle sind fir den Benutzer in der Regel nicht sichtbar und arbeiten weit unter der Oberflache. Zum
Beispiel Gbernimmt das Internet Protocol (IP) die Paketiibertragung der Informationen, die zwischen dem
Benutzer und entfernten Rechnern ausgetauscht werden. Dies passiert auf Basis verschiedener
Informationen, von denen die wichtigste die IP- Adresse der jeweiligen Rechner ist. Es gibt dafUr keine
Garantie. Wenn ein Paket verlorengeht, schreibt das Protokoll vor, dal3 das Bindeglied zwischen
Anwendungsschicht und Netzwerkschicht (der TCP/IP-Stack) das Paket nochmal schicken muf3. Dasiist
der grofdte Unterschied zwischen TCP/IP und X25. Wahrend dieses Prozesses interagiert |P mit anderen
Netzwerkschicht-Protokollen, die mit der Datenibertragung zu tun haben. Der Benutzer wird die
Aktionen von IP nicht sehen, es sal denn, er benutzt Netzwerk-Utilities, wie z.B. einen Sniffer oder
andere Vorrichtungen, die | P-Datagramme lesen.

Protokolle in der Anwendungsschicht

Anwendungsschicht-Protokolle dagegen sind fur den Benutzer sichtbar. Zum Beispiel ist das File
Transfer Protocol (FTP) ein interaktives Protokoll, d.h. Sie sehen die jeweiligen Ergebnisse I hrer
Verbindung und Ubertragung. (Diese Informationen werden in Form von Fehlermeldungen und
Statusberichten dargestellt, z.B. konnen Sie sehen, wie viele Bytes in einem bestimmten Moment
Ubertragen wurden.)

4.1.2 Die Geschichte von TCP/IP

Das bereitsim vorigen Kapitel erwdhnte ARPANET arbeitete prinzipiell gut, wurde aber immer wieder
von Systemabstiirzen heimgesucht. Uberdies stellte sich die langfristige Expansion des Netzwerks als
kostspielig heraus. Daher wurde eine Suche nach elner zuverléssigeren Protokollsammlung initiiert, die
Mitte der siebziger Jahre mit der Entwicklung von TCP/IP endete.

TCP/IP hatte gegentiber anderen Protokollen vor allem zwei Vorteile: eswar nicht so umfangreich und
konnte kostenguinstiger as andere damals verfiigbare Protokolle implementiert werden. Aufgrund dieser
Faktoren wurde TCP/IP aul3erst populédr. ZuJahr 1983 wurde TCP/IP in die Version 4.2 von Berkeley
Software Division (BSD)-Unix integriert. Die Integration in kommerzielle Versionen von Unix folgte
bald und TCP/IP wurde als Internet- Standard etabliert. Das hat sich bis heute nicht geéndert.

TCP/IP wird heute vielfach eingesetzt, nicht nur fir das Internet. Zum Beispiel werden auch Intranets
haufig auf TCP/IP aufgebaut. In solchen Umgebungen bietet TCP/IP bedeutende V orteile gegentiber
anderen Netzwerk-Protokollen, beispielsweise lauft TCP/IP auf einer Vielzahl an Hardware und
Betriebssystemen. Daher kann man mit TCP/IP schnell und leicht ein heterogenes Netzwerk aufbauen,
an das Macintoshes, Sun, und SGI(Silicon Graphics)- Workstations, PCs usw. angeschlossen sind. Jeder
dieser Rechner kann mit den anderen tber eine herkommliche Protokoll-Suite kommunizieren. Aus
diesem Grund erfreut sich TCP/IP seit seiner Einfuhrung in den Markt in den siebziger Jahren immer
noch grofer Beliebtheit.

4.1.3 Auf welchen Plattformen lauft TCP/IP?

TCP/IP wird von den meisten Plattformen unterstiitzt. Der Umfang der Unterstiitzung ist jedoch von
Plattform zu Plattform verschieden. Heutzutage bieten die meisten Betriebssysteme standardmaliig
integrierten TCP/IP-Support. Viele dtere Betriebssysteme verfiigen jedoch nicht Gber diesen integrierten
Support. Tabelle 4.1 listet TCP/IP-Support fir verschiedene Plattformen auf. Wenn eine Plattform
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integrierten TCP/IP-Support bietet, ist dies markiert. Wenn nicht, wird der Name eines
TCP/IP-Betriebssystemzusatzes angegeben.

Tabelle4.1: Plattformen und TCP/I P-Support

Plattform TCP/IP-Support
Unix Integriert (in den meisten Auslieferungen)
DOS Piper/IP von Ipswitch, Information Technology FTP Server, Adobe FTP
Windows TCPMAN von Trumpet Software

Windows 95 Integriert

Windows NT | Integriert
Macintosh MacTCP oder OpenTransport (Sys 7.5+)
0S/2 Integriert
AS/400 OS/400 | Integriert

Plattformen ohne integrierten TCP/IP-Support kdnnen diesen durch proprietdre oder von Drittanbietern
erhaltliche TCP/IP-Programme trotzdem implementieren. Es gibt Programme von Drittanbietern, die
umfassenden TCP/IP-Support liefern, und solche, die das nur eingeschrankt tun.

Zum Beispiel stellen einige dieser Produkte dem Client lediglich die wichtigsten Dienste zur Verfligung,
was fUr solche Benutzer ausreichend ist, die nur E-Mails empfangen und einfache Netzwerk-Funktionen
ausftihren wollen. Im Gegensatz dazu sind manche TCP/IP- Implementierungen durch Drittanbieter sehr
umfangreich und beinhalten Server-Applikationen, vielfache Ubertragungsmethoden und andere
Merkmale einer ausgewachsenen Unix- TCP/IP-Implementierung.

TCP/IP-Unterstiitzung durch Drittanbieter verschwindet heutzutage zunehmend vom Markt, weil grof3e
Unternehmen wie Microsoft TCP/IP-Dienste in die Basispakete ihrer Betriebssysteme integriert haben.

4.1.4 Die Arbeitsweise von TCP/IP

TCP/IP arbeitet tUber einen Protokollstapel, der der Gesamtsumme aller Protokolle entspricht, die fir die
Ubertragung von Daten von einem Rechner zu einem anderen notwendig sind. Anders gesagt ist dieser
Protokollstapel der Weg, den die Daten nehmen miissen, um von einem Rechner heraus- und in einen
anderen Rechner hineinzugelangen. Der Stapel ist in Schichten eingeteilt, von denen uns hier finf
betreffen. Abbildung 4.1 erklart dieses Schichtenmodell.

Abbildung 4.1: Der TCP/IP-Protokoll-Stapel
Nachdem die Daten den in Abbildung 4.1 dargestellten Prozef3 durchlaufen haben, erreichen sie den
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Zielrechner oder das Zielnetzwerk. Dort durchlaufen sie den Prozef3 in umgekehrter Reihenfolge, d.h. sie
treffen zuerst auf die Physikalische Schicht und reisen dann den Stapel hoch. Wahrend dieses V organgs
lauft sowohl auf dem Ursprungs- als auch auf dem Zielrechner ein komplexes Fehlersuchsystem.

Jede Schicht des Stapels kann Daten an seine Nachbarschicht versenden bzw. von ihr Daten empfangen.
Aulerdem ist jede Schicht mit mehreren Protokollen verbunden. Diese Protokolle stellen dem Benutzer
verschiedene Dienste zur Verflgung. Im nachsten Abschnitt dieses Kapitels werden die Protokolle und
ihre Beziehung zu den Schichten des Stapels dargestellt. Sie werden ihre Funktionen, die zur Verfligung
gestellten Dienste und ihre Bedeutung in Bezug auf Sicherheit kennenlernen.

4.2 Die einzelnen Protokolle

Sie wissen jetzt, wie Daten via TCP/IP Uber den Protokoll-Stapel Ubertragen werden. Jetzt werde ich die
wichtigsten Protokolle innerhalb dieses Stapels vorstellen, beginnend mit den Protokollen der
Netzwerkschicht.

4.2.1 Protokolle in der Netzwerkschicht

Netzwerkschicht-Protokolle sind die Protokolle, die aktiv am Ubertragungsprozef_??_betei ligt sind oder ihn
vereinfachen. Sie sind fUr den Benutzer nicht sichtbar, aul3er er setzt Utilities zur Uberwachung von
Systemprozessen ein.

Tip:

Shiffer sind Vorrichtungen, die solche Prozesse tiberwachen kdnnen. Ein Shiffer ist eine Vorrichtung -
Hardware oder Software -, die jedes Paket |esen kann, das tber das Netzwerk versandt wird. Shiffer
werden in der Regel eingesetzt, um Netzwer kprobleme zu isolieren, die die Leistung oder auch
Performance des Netzwer ks ver schlechtern, obwohl sie fir den Benutzer nicht sichtbar sind. Daher
konnen Shiffer jegliche Aktivitat zwischen Netzwer kschicht-Protokollen lesen. Dartber hinaus kbnnen

Shiffer ein erhebliches Scherheitsrisiko darstellen. In Kapitel 13 werden Se mehr Gber Shiffer
erfahren.

Wichtige Netzwerkschicht-Protokolle sind:
= Address Resolution Protocol (ARP)
= Internet Control Message Protocol (ICMP)
= Internet Protocol (I1P)
= Transmission Control Protocol (TCP)

Im folgenden stelle ich jedes dieser Protokolle kurz dar.
Wegweiser:

Fur umfassendere Informationen Uber Protokolle (oder den Protokoll-Stapel im allgemeinen) empfehle
ich IThnen TCP/IP Blueprints von Robin Burk, Martin Bligh und Thomas Lee (Sams Publishing) ISBN
Nr. 0-672-31055-4.
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Address Resolution Protocol (ARP)

ARRP hat die kritische Aufgabe, die Internet-Adresse (man spricht hier von IP-Adresse) einer
physikalischen Adresse eines Netzwerk-Interfaces, etwa einer Netzkarte in einem PC, zuzuordnen.
(Anmerkung: Diese physikalische Adresse eines Netzwerkadapters mul auf demselben physikalischen
Netzwerk einzigartig sein!)

Bevor eine Nachricht (oder andere Daten) losgeschickt wird, wird sie zun&chst in | P-Pakete verpackt.
Die Pakete beinhalten die numerische | P-Adresse sowohl des Ursprungs- als auch des Zielrechners.
Damit ist die Information fur den Transfer Uber das Internet vorbereitet, es fehlt nur noch das Glied der
Transportkette im lokalen Netzwerk: Zu diesem Zeitpunkt ist dem Ursprungsrechner noch nicht bekannt,
welcher Rechner auf dem lokalen Netzwerk verantwortlich ist fur die Ziel(IP)-Adresse, falls diese
Uberhaupt im lokalen Bereich zu suchen ist. Gesetzt, die Zieladresse ist tatsachlich auf demselben lokalen
Netz zu finden, kommt hier ARP ins Spiel.

Der Ursprungsrechner sendet nun einen ARP-Broadcast (Rundruf) an alle Rechner, die physikalisch auf
demselben Netzwerk angeschlossen sind und nach Daten horchen. Dieser Broadcast beinhaltet der
Aufgabenstellung zufolge die Frage nach der physikalischen Adresse des Netzwerk-Interfaces, welches
dem Rechner gehort, der die Zieladresse unseres | P-Pakets beherbergt (daher der Name »host«). Die
Antwort enthélt dann die vollstandige Paarung zwischen physikalischer und |P-Adresse und muf3 nicht
notwendigerwei se vom Eigentiimer selbst gegeben worden sein - sie kann auch von einem anderen
Rechner kommen, der sich diese Paarung irgendwann gemerkt hat. Wenn die Antwort (ARP-Reply) den
Ursprungsrechner erreicht hat, wird dieser mit dem Datentransfer beginnen, wobei er die | P- Pakete nur
an das Netzwerk-Interface des Rechners schickt, dessen physikalische Adresse er erfragt hat. Alle
anderen Rechner wissen, dal3 das Paket nicht fUr sie bestimmt ist, und héren weg, verbrauchen also keine
unndtige Rechenleistung beim Empfangen von Paketen, die gar nicht fUr sie bestimmt sind. Diese
Ergparnisist der Grund fur das ARP.

Wie bereits kurz erwahnt, merken sich die Rechner auf dem lokalen Netzwerk, welche physikalische
Adresse zu einer |P-Adresse gehort. Dieses »Merken« nennt man »Caching, im Fall von ARP hat der
Rechner einen ARP-Cache. Ein ARP-Cache macht sich bezahlt, weil damit nicht fir jedes einzelne Paket
die physikalische Adresse neu erfragt werden muf3, was die Leistung des lokalen Netzwerks stark
herabsetzen wilrde. Die Eintrage im ARP-Cache unterliegen einer Alterung und werden nach einer
gewissen Zeit ungltig, wenn kein Datentransfer mehr stattgefunden hat. Sie miissen somit wieder mit
einem ARP-Broadcast an alle Rechner auf dem Netzwerk erfragt werden. Mit dieser Mimik wird es
moglich, dal3 Sie die Netzkarte etwa eines PC austauschen kénnen: Nach einer Weile werden sich alle
Rechner auf dem lokalen Netzwerk an die Anderung der physikalischen Adresse | hrer neuen Netzkarte
»gewohnt« haben. Esist tbrigens ohne weiteres maglich, dal? eine physikalische Adresse (also ein
einzelnes physikalisches Netzwerk-Interface) mehrere | P-Adressen beherbergt, wohingegen es nicht
moglich ist, dald mehrere physikalische Adressen die gleiche | P- Adresse haben. Der letztere Zustand
wiurde Verwirrung stiften. Vielleicht sehen Sie hier bereits das Sicherheitsproblem: So etwas kdnnte ja
auch mit Absicht passieren.

Wegweiser:

Fur tiefergehende Informationen Uber ARP schauen Se sich RFC 826 an.
http://info.internet.isi.edu: 80/in-notes/rfc/fil es/rfc826.txt.
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Wegweiser:
Eine andere gute Quelle fiir Informationen tber ARP ist Margaret K. Johnsons Beitrag tiber Details des

TCP/IP-Protokolls (Ausziige aus Microsoft LAN Manager TCP/IP protocol). Se finden den Beitrag
unter http:// www.al exia.net.au/~www/yendor/inter netinfo/arp.htm.

Internet Control Message Protocol (ICMP)

ICMP ist fur Fehler- und Kontrollmeldungen an die beteiligten Rechner oder Hosts wahrend des
Ubertragungsprozesses verantwortlich. In dieser Hinsicht ist ICMP wichtig fUr die Diagnose von
Netzwerkproblemen. Diagnoseinformationen, die durch ICMP gesammelt werden, sind beispielsweise:

= Wenn ein Host heruntergefahren ist
= Wenn ein Gateway verstopft oder betriebsunfahig ist
= Wenn andere Fehler innerhalb eines Netzwerks auftauchen
Tip:
Die vielleicht bekannteste Anwendung innerhalb einer ICMP-Implementierung ist ping. ping wird oft
eingesetzt, um die Empfangsbereitschaft elnes entfernten Rechners sicherzustellen. Die Arbeitsweise
von ping ist sehr einfach: Wenn ein Benutzer einen entfernten Rechner »anpingt«, wird eine Reihe von
Paketen vom Absenderrechner zum entfernten Host Ubermittelt, der wiederum ein Echo der Pakete

zur ticksendet. Wenn kein Echo erfolgt, erzeugt das ping-Programmin der Regel eine Fehlermeldung mit
demInhalt, daf? der entfernte Rechner nicht erreichbar oder heruntergefahren ist.

Wegweiser:

Fur tiefergehende Informationen Uber ICMP schauen Se sich RFC 792
an unter_http://info.internet.isi.edu: 80/in-notes/rfc/files/ rfc792.txt.

Internet Protocol (IP)

|P gehort zur Netzwerkschicht und ist firr die Ubertragung von Datenpaketen fiir alle Protokolle der
TCP/IP-Protokollfamilie verantwortlich. 1P stellt damit das Herz dieses unglaublichen Prozesses dar, mit
dem Daten das Internet durchqueren. Abbildung 4.2 zeigt ein kleines Modell eines |P-Datagramms, das
diesen Prozef3 erklart.

Abbildung 4.2: Das | P-Datagramm

Wiein der Abbildung gezeigt, besteht ein IP-Datagramm aus mehreren Teilen. Der erste Tell, der
Header (Kopfzeile), besteht aus verschiedenen Elementen, u.a. den |P-Adressen des Absenders und des
Empféngers. Zusammen formen diese Elemente einen kompletten Header. Der restliche Teil des
Datagramms enthélt die jewells zu versendenden Daten.

Das erstaunliche am Internet Protocol ist folgendes: Datagramme kénnen wahrend ihrer Reise
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fragmentiert und spéter beim Empféanger wieder zusammengesetzt werden (auch wenn sie nicht in der
gleichen Relhenfolge ankommen, in der sie abgesandt wurden).

Ein IP-Datagramm enthdlt noch weitere Informationen, z.B. die Identitét des gerade benutzten
Protokolls, eine Header-Priifsumme und eine Time-to-Live-Spezifikation. Diese Spezifikation ist ein
numerischer Wert. Wahrend das Datagramm durch das Internet reist, wird dieser numerische Wert
standig vermindert. Wenn er schliefdlich null erreicht, wird das Datagramm verworfen. Viele
Paket-Typen haben Time-to-Live-Limitationen. Einige Netzwerk-Ultilities (wie Traceroute) benutzen das
Time-to-Live-Feld as eine Markierung fr Diagnose-Routinen.

Zusammenfassend kann die Funktion von I P auf folgendes reduziert werden: Es dient der Ubertragung
von Datenpaketen Uber das Internet.

Wegweiser:

Lesern, die tiefergehende Informationen tber das Internet Protocol suchen, empfehleich RFC 760.
http://info.internet.isi.edu: 80/in-notes/rfc/ files/rfc760.txt

Transmission Control Protocol (TCP)

TCP st eines der Hauptprotokolle des Internet. Es vereinfacht solch hochsensible Aufgaben wie die
Ubertragung von Dateien und entfernte Arbeitssitzungen. Die Arbeitsweise von TCP wird als
zuverlassige Ubertragung bezeichnet. In dieser Hinsicht unterscheidet sich TCP von anderen Protokollen
der Protokollfamilie, die as unzuverlassig gelten und keine Garantie tibernehmen, dal3 die Daten in
perfektem Zustand ankommen. TCP dagegen garantiert, dal3 die Daten in der gleichen Reihenfolge und
dem gleichen Zustand ankommen, in der bzw. dem sie abgesandt wurden.

Das TCP-System verlaldt sich auf eine virtuelle Verbindung, die zwischen dem anfragenden und dem
Ziel-Rechner etabliert wird. Diese Verbindung wird durch einen dreiteiligen Prozef3 getffnet, der oft
auch als »three-part handshake« bezeichnet wird. In der Regel folgt der Prozef3 dem in Abbildung 4.3
gezeigten Muster.

Abbildung 4.3: Der TCP/IP three-part handshake

Nach (")ffnen_der Verbindung kénnen die Daten simultan in beide Richtungen reisen, was auch als
Vollduplex-Ubertragung bezeichnet wird. So konnen auch wahrend einer Datentibertragung (oder einer
anderen entfernten Arbeitssitzung) eventuell auftretende Fehler an den anfragenden Rechner Gbertragen
werden.

TCP stellt umfangreiche Funktionen zur Fehlertiberprifung zur Verfigung. Fir jedes gesendete
Datenpaket wird ein numerischer Wert generiert. Die zwei Rechner identifizieren jedes Ubertragene
Datenpaket anhand dieses numerischen Wertes. FUr jedes erfolgreich Ubertragene Paket sendet der
Empfanger eine Nachricht an den Absender, daf? die Ubertragung erfolgreich war. Im Gegensatz dazu
konnen bei nicht erfolgreicher Ubertragung zwei Dinge passieren:

= Der anfragende Rechner erhélt eine Fehlermeldung
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= Der anfragende Rechner erhdlt nichts

Nach Empfang einer Fehlermeldung werden die Daten erneut Gbertragen, auf3er wenn es sich um einen
schweren Fehler handelt. In diesem Fall wird die Ubertragung gewohnlich unterbrochen. Ein typisches
Beispiel fur einen schweren Fehler ist z.B. ein Zusammenbrechen der Verbindung.

Ganz d@hnlich dazu werden die Daten ebenfalls erneut tibertragen, wenn innerhalb eines bestimmten
Zeitraums keine Bestétigung empfangen wird. Dieser Prozef3 wird solange wiederholt, bis die
Ubertragung oder die entfernte Arbeitssitzung abgeschlossen ist.

4.2.2 Protokolle in der Anwendungsschicht

Sie haben gelernt, wie Daten nach einer V erbindungsanfrage tbertragen werden. Nun wollen wir uns
anschauen, was passiert, wenn diese Anfrage ihr Ziel erreicht, und kommen damit zur
Anwendungsschicht. Jedesmal wenn ein Rechner eine Verbindungsanfrage an einen anderen Rechner
sendet, spezifiziert er ein ganz bestimmtes Ziel. Generell wird dieses Ziel durch die Hardware-Adresse
des Empféangerrechners bestimmt. Aber, noch detaillierter, spezifiziert der anfragende Rechner die
Applikation, die er beim Empfangerrechner erreichen mochte. Dabei spielen zwei Elemente eine Rolle:

= Ein Programm namens inetd
= Ein auf Ports basierendes System

inetd: Der Manager fur Verbindungsanfragen

Bevor wir uns ndher mit dem inetd-Programm befassen, mochte ich kurz den Begriff Daemon erkléren,
damit Sie das inetd-Programm leichter verstehen konnen. Daemons sind Programme, die permanent auf
andere Prozesse reagieren. (In unserem Fall ist der Prozef3 die Verbindungsanfrage.) Daemons
entsprechen in etwa Ter minate-and-Stay-Resi dent-Programmen (TSR = speicherresidente Programme)
auf einer Microsoft-Plattform. Diese Programme laufen permanent, um auf ein bestimmtes Ereignis
reagieren zu kénnen.

inetd ist ein spezielles Daemon-Programm, das dazu benutzt wird, Verbindungsanfragen zentral zu
beantworten. Der Vorteil dieses Ansatzes besteht darin, dal3 Systemressourcen erst dann eingesetzt
werden, wenn sie auch wirklich gebraucht werden.

Das Programm reagiert auf V erbindungsanfragen von dem Netzwerk. Wenn es eine solche Anfrage
erhélt, wertet es sie aus. Diese Auswertung dient der Feststellung einer einzigen Sache: Welchen Dienst
verlangt der anfragende Rechner? Wenn beispielsweise FTP verlangt wird, startet inetd den
FTP-Server-Prozel3, worauf dieser dann die Anfrage bearbeiten kann. All dies passiert innerhalb von
Sekundenbruchteilen. (Fairerwelse mul3 man sagen, dal3 der Einsatz von inetd ebenfalls eine Menge
Rechnerressourcen belegen kann, da fir jede Verbindungsanfrage ein entsprechender Server-Prozef3
gestartet wird.)

Tip:
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inetd gibt es mittlerweile nicht nur fir Unix. Zum Beispiel hat Hummingbird Communications (als Tell
seiner Exceed-5-Produktpalette) eine inetd-Version entwickelt, die auf jeder Microsoft Windows- oder
OS/2-Plattform lauft. Es gibt auch nichtkommerzelle Versionen von inetd, die von Studenten oder
anderen Computer-Begei sterten geschrieben wurden. Eine dieser Versionen ist von TSF Software
erhaltlich unter http://www.trumpton.demon.co.uk/ index.html.

Im allgemeinen wird inetd beim Booten gestartet und bleibt resident, bis der Rechner wieder
ausgeschaltet wird oder bis der Root-Benutzer den Prozef3 ausdriicklich beendet.

inetd wird auf den meisten Unix-Plattformen von einer Datel namensi net d. conf im Verzeichnis
/ et ¢ gesteuert. Inder Datel i net d. conf werden die Dienste, die von inetd aufgerufen werden
konnen, spezifiziert. Die Dienste umfassen z.B. FTP, Telnet, SMTP, TFTP, Finger, Systat, Netstat und

andere.

Die Ports

Viele TCP/IP-Programme konnen Uber das Internet gestartet werden. Die meisten dieser Programme sind
Client/Server-orientiert. Nach dem Empfang einer Verbindungsanfrage wird ein Serverprozel3 gestartet,
der mit dem anfragenden Client-Rechner kommuniziert.

Um diesen Prozef3 zu erleichtern, wird jeder Applikation (beispielsweise FTP oder Telnet) eine spezielle
Nummer zugewiesen, ein sogenannter Port. Die jeweilige Applikation ist an diesen bestimmten Port
angeschlossen. Wird eine Verbindungsanfrage an diesen Port gestellt, wird die entsprechende
Applikation gestartet (inetd ist das Programm, das sie startet).

Auf einem durchschnittlichen Internet-Server gibt es Tausende solcher Ports. Zur Vereinfachung und
Erhéhung der Effektivitat wurden Standardrichtlinien fur die Zuweisung von Ports entwickelt. Anders
gesagt kdnnte ein Systemadministrator den jeweiligen Diensten Ports seiner Wahl zuordnen, aber in der
Regel werden die Dienste anerkannten Ports oder sogenannten »well-known«-Ports zugewiesen. Tabelle
4.2 gibt Ihnen einen Uberblick tber weithin anerkannte Ports und die Applikationen, dieihnen
ublicherwei se zugewiesen werden.

Tabelle 4.2: Ubliche Ports und die entsprechenden
Dienste oder Applikationen

Dienst oder Applikation Port
File Transfer Protocol (FTP) TCP Port 21
Telnet TCP Port 23
Simple Mail Transfer Protocol (SMTP) | TCP Port 25
Gopher TCP Port 70
Finger TCP Port 79
Hypertext Transfer Protocol (HTTP) TCP Port 80
Network News Transfer Protocol (NNTP) | TCP Port 119
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Wegweiser:
Eine umfassende Liste aller Port-Zuweisungen finden Se unter: ftp://

ftp.isi.edu/in-notes/iana/assignments/por t-numbers. Dieses Dokument ist sehr informativ und
ausfuhrlich in seiner Beschreibung Ublicherwel se zugewiesener Port-Nummern.

Ich stelle Ihnen jede der Applikationen in Tabelle 4.2 im folgenden kurz vor. Alle sind Protokolle oder
Dienste der Anwendungsschicht, d.h. sie sind fiir den Benutzer sichtbar und der Benutzer kann mit ihnen
an der Konsole interagieren.

Telnet

Telnet wird am besten in RFC 854 beschrieben, der Spezifikation des Telnet-Protokolls:

Zweck des Telnet-Protokollsist es, eine eher generelle, in beide Richtungen gerichtete, 8-bit
Byte-orientierte Kommunikationsmaglichkeit zur Verfiigung zu stellen. Das Hauptziel ist das
Realisieren einer Sandard-Methode, um Endgerate oder Endger at- basierte Prozesse
miteinander zu verbinden.

Telnet ermoglicht dem Benutzer nicht nur, sich in einen entfernten Host einzuloggen, sondern auch auf
diesem entfernten Host Befehle auszufhren. Zum Beispiel kann sich ein Benutzer in Los Angeles per
Telnet in einen Rechner in New Y ork einwahlen und dann auf dem Rechner in New Y ork Programme
starten, als sal3e er selbst vor Ort an diesem Rechner.

Fir digenigen unter IThnen, die Telnet nicht kennen: Man kann die Arbeitsweise von Telnet am ehesten
mit dem Interface eines Mailbox-Systems vergleichen. Telnet eignet sich hervorragend als
Terminal-basiertes Front-End fir Datenbanken. Zum Beispiel kann auf mehr as 80 Prozent aller
Universitatsbibliothekskatal oge Uber Telnet oder tn3270 (eine 3270-Telnet- Variante) zugegriffen
werden. Abbildung 4.4 zeigt ein Beispiel fir einen Telnet-Bibliothekskatal og-Bildschirm.

Abbildung 4.4: Beispiel fur eine Telnet-Session

Obwohl GUI-Applikationen die Welt im Sturm erobert haben, ist Telnet - das im wesentlichen eine
textbasierte Applikation ist - nach wie vor aus mehreren Grinden unglaublich beliebt. Erstens stellt
Telnet eine ganze Relhe von Funktionen zur Verfuigung (z.B. erlaubt esdas Abrufen von E-Mails) und
belegt aber nur minimale Netzwerkressourcen. Zweitensist die Implementierung eines sicheren
Telnet-Dienstes eine relativ einfache Aufgabe. Mehrere Programme konnen dies realisieren, das
beliebteste ist Secure Shell (wird spéater in diesem Buch beschrieben).

Um Telnet zu benutzen gibt der Benutzer den jewelligen Befehl ein, der zum Start des Telnet-Clients
notwendig ist, gefolgt vom Namen (oder der numerischen IP-Adresse) des Ziel- Hosts. Unter Unix wird
das folgendermal3en gemacht:

tel net internic. net

file:///d|/cool stuff/old/hack/kap04.htm (10 von 17) [19.04.2000 21:14:09]


ftp://ftp.isi.edu/in-notes/iana/assignments/port-numbers/
ftp://ftp.isi.edu/in-notes/iana/assignments/port-numbers/

Ein kurzer Uberblick iiber TCP/IP

Der obige Befehl startet eine Telnet-Session, kontaktiert i nt er ni ¢c. net und bittet um eine
Verbindung. Diese Verbindungsanfrage wird entweder angenommen oder abgel ehnt, abhangig von der
Konfigurierung des Ziel-Hosts. Unix wird schon seit Gber 10 Jahren mit integriertem Telnet-Client
ausgeliefert. Aber nicht alle Betriebssysteme verfligen Uber einen integrierten Telnet-Client. Tabelle 4.3
listet Telnet-Clients fur verschiedene Betriebssysteme auf.

Tabelle 4.3: Telnet-Clientsfir verschiedene Betriebssysteme
Betriebssystem Client

Unix Integriert

Microsoft Windows 95 | Integriert (Befehlszelle), ZOC, NetTerm, Zmud, WinTel 32, Y awtelnet
Microsoft Windows NT | Integriert (Befehlszeile), CRT und alle oben genannten fir Windows 95
Microsoft Windows 3.x | Trumptel Telnet, Wintel, Ewan

Macintosh NCSA Telnet, NiftyTelnet, Comet

VMS Integriert (in einigen Versionen)

File-Transfer-Protocol (FTP)

FTPist die Standardmethode zur Ubertragung von Dateien zwischen zwei entfernten Systemen. Der
Zweck von FTPist in RFC 0765 wie folgt dargestellt:

Die Aufgaben von FTP sind 1) das gemeinnitzige Verbreiten von Dateien (Programme
und/oder Daten), 2) die indirekte oder implizte (durch Programme) Benutzung entfer nter
Rechner zu fordern, 3) dem Benutzer die MUhseligkeit der strukturellen Unterschiede der
Datei systeme zwischen ver schiedenen Systemen zu ersparen und 4) Daten zuverlassig und
effektiv zu Ubertragen. Obwohl FTP auch direkt auf einem Terminal benutzt werden kann,
ist es hauptsachlich fir die Benutzung tber Programme entwikkelt.

Seit Uber zwei Jahrzehnten haben Forscher eine grofe Vielfalt an Methoden fir die Ubertragung von
Dateien untersucht. Wahrend dieser Zeit wurde der FTP-Standard immer wieder erganzt. Die erste
Definition von FTP entstand im Jahr 1971, die Spezifikationen konnen Sie in RFC 114 nachlesen.

Wegweiser:

RFC 114 enthalt die erste Definition von FTP, aber ein praktischeres Dokument konnte RFC 959 sein:
http://info.internet.isi.edu: 80/in-notes/ rfc/files/rfc959.txt.

Mechanismen fir das Arbeiten mit FTP

Datei Ubertragungen mittels FTP werden Uber die Nutzung eines FTP-Clients erreicht. Tabelle 4.4 listet
einige Ubliche FTP-Clients fUr die verschiedenen Betriebssysteme auf.

Tabelle4.4: FTP-Clientsflr ver schiedene Betriebssysteme
| Betribssystem | Client
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Unix Integriert, LLNLXDIR2.0, FTPtool, ncftp

Microsoft Windows 95 |Integriert, WS FTP, Netload, Cute-FTP, Leap FTP, SDFTP, FTP Explorer
Microsoft Windows NT | Siehe Auflistung fur Windows 95

Microsoft Windows 3.x |Win_FTP, WS FTP, CU-FTP, WSArchie

Macintosh Anarchie, Fetch, Freetp
0S/2 Gibbon FTP, FTP-IT, Lynn's Workplace FTP
VMS Integriert (in einigen Versionen)

Wie funktioniert FTP?

DateiUbertragungen per FTP werden in einer Client-/Server-Umgebung ausgefiinrt. Der anfragende
Rechner startet einen der Clients aus Tabelle 4.4. Dieser generiert eine Anfrage, die an den Ziel-Server
(meistens der Host eines anderen Netzwerks) Ubertragen wird. In der Regel wird diese Anfrage an Port
21 geschickt. Um eine Verbindung herzustellen, muf3 auf dem Zielrechner ein FTP-Server
beziehungsweise ein FTP-Daemon laufen.

FTPD

FTPD ist der Standard-FTP-Server-Daemon. Seine Funktion ist einfach: auf Verbindungsanfragen Uber
inetd zu reagieren und diesen Anfragen zu entsprechen. Dieser Daemon ist standardmal3ig in den meisten
Unix-Versionen integriert (fir andere Betriebssysteme finden Siein Tabelle 4.5 entsprechende
FTP-Serverprogramme).

Tabelle 4.5: FTPD-Server-Daemonsfr ver schiedene Betriebssysteme

Betriebssystem Client

Unix Integriert (ftpd), wuftd
Microsoft Windows 95 |WFTPD, Microsoft FrontPage, WAR FTP Daemon, Vermilion
Microsoft Windows NT | Serv-U, OmniFSPD, Microsoft Internet Information Server

Microsoft Windows 3.x |WinQVT, Serv-U, Beames & Whitside BW Connect, WFTPD FTP Server,

WinHTTPD
Macintosh Netpresenz, FTPd
0S/2 Penguin

FTPD wartet auf eine Verbindungsanfrage, nach deren Empfang FTPD die Eingabe eines
Benutzernamens fordert. Der Benutzer mufl3 entweder einen guiltigen Benutzernamen und ein Pal3wort
eingeben oder kann sich anonym einloggen (wenn der Server anonyme Arbeitssitzungen erlaubt).

Nach dem Einloggen kann der Benutzer Dateien herunterladen. In gewissen Féllen, wenn die
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Sicherheitsmaldnahmen auf dem Server dies erlauben, kdnnen auch Dateien auf den Server hochgeladen
werden.

Simple Mail Transfer Protocol (SMTP)

Die Aufgabe von SMTPist in RFC 821 prazise beschrieben:

Die Aufgabe des Smple Mail Transfer Protocol (SVTP) ist die zuverlassige und effektive
Ubertragung von Mail.

Der Benutzer sendet tber ein SMTP-fahiges Clientprogramm eine Anfrage an einen SMTP- Server.
Daraufhin wird eine Verbindung in beide Richtungen etabliert. Der Client schickt eine
MAIL-Anweisung, die zeigt, dald er eine Nachricht an einen Empfanger irgendwo im Internet senden
will. Wenn der SMTP-Server die Durchfiihrung dieser Ubertragung erlaubt, wird eine positive
Bestétigung an den Client zurtickgeschickt. Zu diesem Zeitpunkt beginnt die Arbeitssitzung. Der Client
kann jetzt die |dentitat des Empfangers, seine IP-Adresse und die Nachricht (als Text) losschicken.

Trotz des einfachen Charakters von SMTP waren Mail-Dienste die Quelle fir zahlreiche
Sicherheitsl6cher, was tellweise sicher an der Vielzahl der beteiligten Konfigurationsoptionen liegt.
Fehlkonfigurationen sind ein weitverbreiteter Grund fir Sicherheitslocher. |ch werde spéter noch auf
Sicherheitsaspekte zurtickkommen.

SMTP-Server sind in den meisten Unix-Versionen integriert. Die meisten anderen vernetzten
Betriebssysteme verfligen heutzutage ebenfalls tber irgendeine Form von SMTP, deshalb spare ich mir
eine Auflistung.

Wegweiser:

Weitere | nformationen tber SMTP erhalten Sein RFC 821:
http://info.internet.is .edu: 80/in-notes/rfc/files/rfc821.txt .

Gopher

Der Gopher-Dienst ist ein hierarchisches Informationssystem. Er wurde uspriinglich alsein
Campus-weites Informationssystem an der Universitét von Minnesotaimplementiert. In einem FY | (For
Your Interest) der Universitdt von Minnesota vom Mérz 1993 wird er wie folgt definiert:

Das Internet Gopher Protocol ist hauptséachlich als ein hierarchisches | nfor mationssystem
entwickelt. Wahrend Dokumente (und Dienste) auf vielen Servern liegen, présentiert die
Gopher-Client-Software dem Benutzer eine Hierarchie von Dokumenten und

Ver zeichnissen, ahnlich einem Datel system. Tatsachlich wurde das Gopher-Interface so
entwickelt, das es einem Dateisystem &hnelt, da ein Dateisystem fiir das Ablegen von
Dateien und Diensten hervorragend geeignet ist.

Wegweiser:

Die vollstéandige Dokumentation des Gopher-Protokolles kdnnen Se in RFC 1436 einsehen.
http://info.internet.isi.edu: 80/in-notes/rfc/files/ rfc1436.txt.
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Der Gopher-Dienst ist sehr méchtig und eignet sich fir Textdokumente, Sound und andere Medien. Er
arbeitet groftenteils im Textmodus und ist daher viel schneller als HTTP lber einen Browser.
Gopher-Clients sind heute fir jedes Betriebssystem verfligbar, von denen einige in Tabelle 4.6 aufgelistet
sind.

Tabelle 4.6: Gopher-Clientsfur verschiedene
Betriebssysteme

Betriebssystem Client
Unix gopher, xgopher
Microsoft Windows (alle) | Hgopher, Ws_Gopher
Macintosh Mac Turbo Gopher
AS/400 The AS/400 Gopher Client
0S/2 Os2Gofer

In der Regel startet der Benutzer einen Gopher-Client und kontaktiert einen vorgegebenen
Gopher-Server. Danach Ubertrégt der Gopher-Server ein Auswahlmenu, das Suchmasken, vorgegebene
Ziele oder Dateiverzeichnisse enthalten kann. Abbildung 4.5 zeigt eine Client- Verbindung zur
University of lllinois.

Abbildung 4.5: Beispiel einer Gopher-Session

Beachten Sie, dal3 das Gopher-Modell komplett Client/Server-basiert ist. Der Benutzer loggt sich niemals
per se ein, sondern der Client sendet eine Anfrage an den Gopher-Server, in der er um alle verfiigbaren
Dokumente (oder Objekte) bittet. Der Gopher-Server antwortet mit dieser Information und tut sonst
nichts weliter, bis der Benutzer ein Objekt anfordert.

Hypertext Transfer Protocol (HTTP)

HTTP ist wohl das bekannteste aller Protokolle, weil es Benutzern das Surfen im Internet ermoglicht.
Wiein RFC 1945 kurz erklart, iss HTTP

ein einfaches und schnelles Protokoll der Anwendungsschicht fUr hierarchische,

kollabor ative Hyper media-Informationssysteme. Esist ein auswahlbares, statusl oses,
objektorientiertes Protokoll, das fir viele Aufgaben wie Name-Server und verteilte
Objekt-Management-Systeme durch die Erweiterung seiner Anfragemethoden (Befehle)
eingesetzt werden kann. Ein Merkmal von HTTP ist die Wahl der Datendar stellung, was
einen Aufbau von Systemen unabhé&ngig von den Ubertragenen Daten ermdglicht.

Hinwels;
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RFC 1945 wurde durch RFC 2068 ersetzt, eine aktuellere Spezifikation von HTTP:
http://info.internet.isi.edu: 80/in-notes/rfc/files/ rfc2068.txt.

HTTP hat die Natur des Internet fir immer gedndert, vor allem weil es das Internet fir die Massen
zuganglich gemacht hat. In gewisser Hinsicht entspricht seine Arbeitsweise der von Gopher. Zum
Beispiel arbeitet es auch mittels eines Anfrage/Antwort-Schemas. Und dasist ein wichtiger Punkt.
Wahrend Applikationen wie beispielsweise Telnet verlangen, dal’ der Benutzer eingeloggt bleibt (und
damit Systemressourcen verbraucht), |6schen Protokolle wie Gopher und HT TP dieses Phanomen aus.
Der Benutzer (Client) belegt Systemressourcen nur solange wie er Daten anfragt oder empfangt.

Bei Nutzung eines Ublichen Browsers wie Netscape Navigator oder Microsoft Internet Explorer kénnen
Sie diesen Prozef3 wahrend seines Ablaufs beobachten. Fir jedes Datenelement (Text, Grafik, Sound) auf
einer WWW-Seite kontaktiert Ihr Browser den Server einmal, d.h. er holt sich erst Text, dann eine
Grafik, dann Sound, usw. usw. Unten links in [hrem Browser sehen Sie eine Statusanzeige. Beobachten
Sie diese einige Momente, wenn eine Seite geladen wird. Sie werden dort die
Anfrage/Antwort-Aktivitdten verfolgen kénnen, oft in sehr hoher Geschwindigkeit.

HTTP interessiert es nicht, welche Art von Daten angefordert werden. V erschiedene Formen von
Multimedia kdnnen entweder eingebettet sein oder Uber HTML-basierte Webseiten Gbermittelt werden.
Kurz, HTTP st ein extrem einfaches und effektives Protokoll. Clients fir dieses Protokoll sind in Tabelle
4.7 aufgelistet.

Tabelle4.7: HTTP-Clientsfiur ver schiedene Betriebssysteme
Betriebssystem HTTP-Client

Microsoft Windows (alle) | Netscape Navigator, WinWeb, Mosaic, Microsoft Internet Explorer,
WebSurfer, NetCruiser, AOL, Prodigy

Macintosh Netscape Navigator, MacMosaic, MacWeb, Samba, Microsoft I nternet
Explorer

Unix Xmosaic, Netscape Navigator, Grail, Lynx, TKWWW, Arena, Chimera,Kfm

0s/2 Web Explorer, Netscape Navigator

HTTP-Server sind ebenfalls fir eine Rethe von Plattformen verfligbar. Diese sind in Tabelle 4.8
aufgelistet.
Tabelle4.8: HTTP-Server flr verschiedene Betriebssysteme
Betriebssystem HTTP-Server
Microsoft Windows 3.x | Website, WinHTTPD

Microsoft Windows 95 |OmniHTTPD, Server 7, Nutwebcam, Microsoft Personal Web Server, Fnord,
ZB Server, Website, Folkweb, Netscape
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Microsoft Windows NT |HTTPS, Internet Information Server, Alibaba, Espanade, Expresso, Fnord,
Folkweb, Netpublisher, Weber, OmniHTTPD, WebQuest, Website, Wildcat,

Netscape
Macintosh MacHTTP, Webstar, Phantom, Domino, Netpresenz
Unix NCSA, Apache, Netscape
0S/2 GoServe, OS2ZHTTPD, OS2WWW, IBM Internet Connection Server,

Bearsoft, Squid & Planetwood

Network News Transfer Protocol (NNTP)

NNTP ist eines der meistgenutzten Protokolle. Es erméglicht den Zugang zu dem Nachrichtendienst, der
allgemein s USENET News bekannt ist. In RFC 977 wird sein Zweck wie folgt definiert:

NNTP spezfiziert ein Protokoll fur die Verteilung, die Recherche, die Wiedergewinnung und
die Ver offentlichung von Nachrichtenartikeln durch eine zuverlassige Datenstrom-basierte
Ubertragung von Nachrichten innerhalb der ARPA-Internet- Gemeinde. NNTP ist so
aufgebaut, dafd Nachrichtenartikel in einer zentralen Datenbank gespeichert werden. Dem
Abonnent wird ermoglicht, nur auf die Artikel zuzugreifen, die er lesen mdchte. Indexierung,
Querverweise und das Loschen von veralteten Artikeln sind ebenfalls vorgesehen.

NNTP hat dhnliche Eigenschaften und Merkmale wie SMTP: Es benutzt TCP als Netzwerkprotokoll und
akzeptiert einfache Befehle von einem Prompt. NN TP benutzt Ublicherweise den TCP-Port 119.

Wegweiser:

Fur tiefergehende Informationen tber NNTP empfehle ich Ihnen die Lektire von RFC 977. Zu finden
unter: http://info.internet.isi.edu: 80/innotes rfc/files/rfc977.txt.

Fruhere Implementierungen des Standards finden Se in RFC 850 unter:
http://info.internet.isi.edu: 80/in-notes/rfc/files/rfc850.txt .

4.3 TCP/IP ist das Internet

Inzwischen sollte es offensichtlich sein, dal3 TCP/IP im Grunde genommen das Internet selbst umfaldt. Es
ist eine komplexe Sammlung von Protokollen, viele davon fur den Benutzer unsichtbar. Auf den meisten
Internet-Servern konnen alle der folgenden Netzwerkprotokolle laufen:

= Transmission Control Protocol (TCP)

= Internet Protocol (IP)

= Internet Control Message Protocol (ICMP)
» Address Resolution Protocol (ARP)

In der Anwendungsebene gelten die folgenden Protokolle als Standard:
= File Transfer Protocol (FTP)
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= Telnet Protocol (Telnet)

= Gopher Protocol
Network News Transfer Protocol (NNTP)
Simple Mail Transfer Protocol (SMTP)
Hypertext Transfer Protocol (HTTP)

Nun machen Sie sich auf einen Schock gefaldt. Diesist nur eine Handvoll der Protokolle, die im Internet
laufen. Tatsachlich gibt es Hunderte dieser Protokolle. Mehr a's die Halfte der Implementierungen der
wichtigsten Protokolle hatten schon ein oder mehrere Sicherheitsl6cher.

Folgender Punkt ist wesentlich: Das Internet wurde as ein System mit vielfachen
Kommunikationswegen entwickelt. Jedes Protokoll stellt einen dieser Wege dar. An sich gibt esalso
Hunderte von Wegen, um Daten Uber das Internet zu bewegen.

4.4 Zusammenfassung

In diesem Kapitel haben Sie TCP/IP kennengelernt. Hier sind einige Merkmale von TCF/IP:

= Die TCP/IP-Protokollfamilie enthalt alle notwendigen Protokolle, die den Datentransfer Uber das
Internet erleichtern.

= Die TCP/IP-Protokollfamilie ermdglicht schnelle, zuverl 8ssige Netzwerkverbindungen, ohne
grof3e Netzwerkressourcen zu belegen.

= TCP/IP wird auf fast allen Computer-Plattformen elngesetzt.

Jetzt, da Sie ein bif3chen mehr Uber TCP/IP wissen, kbnnen wir uns wieder einem spannenderen Thema
zuwenden: Hacker und Cracker.

vorheriges nachstes
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