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0.1 Einleitung

0.1.1 Zwecke der Codierung

e Fehlererkennung: Fehlerhafte Nachrichten werden erkannt (Beispiel: Geld-
Uberweisungen zwischen Banken, eine eins extra konnte eine Million DM be-
deuten). Die Nachrichten werden so codiert, daff zufallige Anderungen erkannt
werden konnen.

Beispiel: Parity Bit bei ASCII 128-Zeichensatz

Parity Bit

Informationsbits

e Fehlerkorrektur: Fehlerhafte Nachrichten werden automatisch korrigiert.
(Beispiel: Modem und Rauschen in der Telefonleitung. Ohne Fehlerkorrektur
kann man wilde Zeichen auf den Bildschirm bekommen.) Die Nachrichten wer-
den so codiert, dafl zufallige Anderungen ruckgangig gemacht werden konnen.
Beispiel: Majority Code — jedes Bit wird dreimal geschickt. Beim Empfang:
“majority vote”, 111, 110, 101, 011 werden als die Nachricht 1 betrachtet;
000, 100, 010, 001 werden als die Nachricht 0 betrachtet.

¢ Komprimierung von Dateien: Die meisten Dateien sind redundant, ent-
halten mehr Bits als Informationsbits.
Komprimierung: Nachricht — gepackte Version (die die urspriingliche Infor-
mationen enthilt)
Anwendungen:
— Reduzierung des Speicherbedarfs
- Ubertragung von mehr Informationen pro Zeiteinheit
— Eliminierung von unwichtigen Informationen (bei Bildern, ... ),
Beispiele: gzip, jpeg, . ..

¢ Kryptographische Codes: Dateien sollen nur fiir berechtigte Personen (u.a.
auch elektronische Personen in Netzen) lesbar sein, aber auch fiir verschiede-
ne andere Sicherheitszwecke (authentification, ... ). Beispiele: DES, PGP
Programme

Die Ziele sind widerspruchlich:

Bei Fehlererkennung und Fehlerkorrektur wird die Nachrichtenlange vergrossert.
Fehler sind (im gewissen Rahmen) tolerierbar.

Bei Komprimierung wird die Nachrichtenlange kurzer. Fehelr wirken sich dadurch
jedoch starker aus.

Bei Kryptographische Codes kann die Lange konstant bleiben, denn die Codierung
macht die Nachricht unlesbar!

0.1.2 Kanalmodel

Das “Rauschen” kann elektomagnetische Storung bedeuten aber auch ein Eingriff
gegen kryptographische Codes.
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Informations
quelle

Informations

L+ Codierung —+  Kanal |—+Decodierung|l senke

Rausct:]en

Abbildung 0.1: Beispiel eines Ubertragungsweges

0.1.3 Codierung - allgemeine Definition

Fehlertolerante oder fehlerkorrigierende Codierung:

Quellalphabet X, Codealphabet T’

K : X =T ist eine Codierung falls K total ist, d.h. Ve € ¥ 3K (a) € T".
K (a) ist das Codewort von a. K(X) oder auch kurz K ist der (induzierte) Code.

Beispiel: 2-out-of-5 Code
reX 1 2 3 4 5 6 7 8 9 0
K(x) € T* 11000 10100 01100 10010 01010 00110 10001 01001 00101 00011

Decodierungs-Verfahren (K (z) :=ay...as):
if K(z)=00011 thenz:=0elsez:=as+2-az+4-a4+7 as

Erweiterung auf Codierung von Worten

w=x182 -2y € X" dann K(w) = K(x1)K(z2) - K(24)

Beispiel: Morse-Code

K(A) = e— | K(B) = —eee, K(C) = —e—e, K(D) = —ee, K(FE) = e, usw.
Code mit 3 Zeichen: — e Pause

o Das Pausezeichen ist notwendig um die Codeworte der einzelnen Buchstaben
7Zu separieren.

o Bei 2-out-of-5 Code ist die Pause nicht notwendig, da alle Codeworte die Lange
5 haben.

e Es existieren Codes ohne Pause, wobei nicht alle Codeworte K (a) die glei-
che Lange haben (Codes mit unterschiedlicher Lange). Das Decodieren kann
jedoch schwierig werden.

0.1.4 Block Codes

Block Code : alle K (a) haben die gleiche Lange
sehr oft sind die Codesymbole nur 0,1 (binare Block Codes)

Beispiele von Block Codes

1. ASCII
128 Zeichen, kodiert durch Blocke von 8 Bits
(7 Bits als Informationsbits + 1 Parity-Check-Bit)
z1,..., o7 -Informationsbits, xg so gewahlt, dal Y #; = 0 mod 2

2. ISBN (Buchnummern)
9 Ziffern (von 1 bis 9) + letate Ziffer (1 bis 10 , 10 gezeichnet als X) als
Kontrollzeichen
aias ...ajq ist korrekt, falls
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Zzlil 7- a11—¢ = Omoo 11
Beispiel: ISBN 0-13-283796-X (Bindestriche sind ohne Bedeutung)

Interessante Eigenschaft von ISBN Codes:

. Anderung einer Ziffer ist erkennbar,

e Vertauschen von zwel unterschiedlichen benachbarten Ziffern ist erkenn-

bar
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Fehlererkennende und
-korrigierende Codes

1.0.1 Storungen
Modelle:

1. Zufallige Fehler: an jeder Stelle kann ein Fehler mit Wahrscheinlichkeit p
(p > 0) auftreten. Die Fehler an verschiedenen Positionen sind unabhangig.

2. Biischelstorungen (mehr realistisch) — die Fehler treten in Gruppen an benach-
barten Positionen auf. Die fehlerhafte Region kann man jedoch abgrenzen.

EENENEE B = EEE

. J
~

Stoérungen

D - unbeschadigte Zellen

Abbildung 1.1: Buschelstorungen

1.0.2 Hamming-Distanz

Seien @ und b zwei Folgen der Lange n von Symbolen aus ¥. Die Hamming-Distanz

-

ist dann definiert durch dg(d,b) = |{i | a; # b;}]. Ist ¥ = {0,1} so kann die
Hamming-Distanz auch wie folgt definiert werden: dg(a,b) := > i (a; +b; mod 2).

Die Hamming-Distanz ist eine Metrik

d(@,6) > 0;dp(@,b) =0 a=b (Definitheit)
dp(d, E) = dH(E, a) (Symmetrie)
d(d,b) <dg(d,é)+du(c,b) (Dreiecksungleichung)

1.0.3 Fehlererkennung
Block-Codierung K erkennt bis zu ¢ Fehler

)

Va,beXia#b:dyg(K(a), K(b)) >t+1
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Repetition Code Parity Code
(1,1,1) (0,1,1
(1,0,1)
(1,1,0)
(0,0,0) (0,0,0)

Abbildung 1.2: Beispiele von Codes

1.0.4 Fehlerkorrektur
Block-Codierung K korrigiert bis zu ¢ Fehler

)

Va,beXsa#£b:dyg(K(a), K(b)) >2t+ 1

1.0.5 Notwendige Eigenschaften von fehlererkennden und
fehlerkorrigierenden Codes

K (a) ist leicht berechenbar (leichtes Codieren) fiir jedes a € ¥
e K~!(z)ist leicht berechenbar (leichtes Decodieren) fiir jedes Codewort « € T'™*

o die fehlerhaften Codeworter sind leicht zu entdecken bzw. korrigieren

die Lange der Codeworter soll moglichst klein sein

Gute Codes zu finden ist nicht leicht!

1.0.6 Lineare Codes

Bei linearen Codes sind die Codesymbole aus einem endlichen Korper. Dabei wird
im weiteren hauptsachlich von dem Kérper ({0,1}, &, &) = ({0,1},XOR, A) aus-
gegangen; der Code heifit dann binar.

Sei F' ein Kérper. Eine Blockcodierung K : ¥ — F* heifit linear genau dann, wenn

1. Va,b€ X :3ec € X: K(a)qh K (b) = K(c)

2. VA eF,aeX:3ceX: A -K(a) = K(e

d.h. {K(a) | a € X} ist ein linearer Unterraum von F*.

Beispiel

Der Parity-Check Code ist linear:

Seien sy ---s,,7 -1, Codewdrter, d.h. Y .s; = >, 1 = 0mod2, dann ist mit
u; = s; & r; das Wort uy - - -u, ein Codewort, weil Y . u; = > s Bry = ) .85 +
> r; mod 2

1.0.7 ,,Parity check* fur lineare Codes

Fur jeden linearen Unterraum L gibt es ein System linearer Gleichungen, so dafl
el < & erfillt diese Gleichungen



KAPITEL 1. FEHLERERKENNENDE UND -KORRIGIERENDE CODES 6

Beispiele

e fur Parity-Check Code: @1 + - -+ 2, = 0mo0 2

¢ Rechteck-Codes (Parity-Bit fiir Zeilen Informationsbits
und Spalten; schlechte Codes, nur aus \ Paritybits fur Zeilen
didaktischen Griinden erwiahnt!) <<
1 1 1 1

sl 9 s X4
L5 Le T7 rg 0 1 1
g X10 L11 | 12 |

1 0 0] 1!

1
A -

0

Gleichungen:
x1+x2+x3—|—x4:0m002
1+ x5+ To =0mod2
x1—|—~~~—|—x12:0m002

Paritybits fur Spalten

1.0.8 Distanz zwischen Codewortern bei linearen binaren
Codes

Sel ¥ ein Codewort. Dann ist das Gewicht von ¥ die Anzahl der von 0 verschiedenen
Stellen, bei binaren Codes also die Anzahl der Einsen.

Sind @ und ¢ Codewdrter, dann gilt, dafl dg (W, ¥) = Gewicht(& + ¥)

(@ + @ ist auch ein Codewort 1)

Lemma 1 Se: K ein linearer binarer Code. Dann gilt:
min{dy (&, ¥) | @, 7 € K : & # ¥} = min{ Gewichi(d) |4 € K : 4 # 0}.

Bewels: Sel 4 ein Codewort mit minimalem Gewicht

-,

1. d(%,0) = Gewicht(#), also mind(w, ¥) < Gewicht(#)

0
2. mind(w, ¥) = d(wy, v5) = Gewicht(wy + vg) > Gewicht(#)

1.1 Parity-Check-Matrix

sl 0
H -] =1 <= 1 ...x, ist ein Codewort
Ty 0

(H entsteht aus Gleichungen, die die Codierung definieren)

e Sollte eine Zeile von H linear abhangig von einer anderen sein, so kann diese
Zeile entfernt werden.

Wie grof3 sollte H sein?

Wieviele Zeilen gibt es in H?

Die Codierung definiert einen Unterraum der Dimension k. Dann mufl H genau
n — k linear unabhangige Zeilen enthalten.

H sollte keine linear abhangigen Zeilen enthalten.

Beispiel: Parity-Check Code

Ty

H:[ll...l. :[l‘l@z"'@zl‘n]

n—mal Ty
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1.1.1 Parity-Check-Matrix fiir Korrektur von 1 Fehler

Sei H € M (m,n; R) eine m x n Matrix mit Eintragen aus dem Ring R. Die Matrix
H,; € M(m,1; R)ist die i-te Spalte und die Matrix H; o € M (1, n; R) die j-te Zeile
von M.

Lemma 2 FEin bindrer linearer Code K kann einen Fehler korrigieren

fur jede Parity-Check-Matriz H fur K qilt:
1. keine Spalte von H enthalt nur Nullen, d.h. ¥Yi: H,; # 07
2. in H gibl es keine identische Spalten, d.h. Vi,j;i # j: He i # H, ;.

Bewels:

()
Sei K ein binarer Code, der einen Fehler korrigieren kann und H eine Parity-Check-
Matrix fur K.

(1) Annahme: Spalte i enthalte nur Nullen.

K3

{ : 0
0 4 T

H = .ot | =H- 100 1 0---0] =Hey=]:
0 0

Somit existiert ein Codewort mit Gewicht 1. Widerspruch.

(2) Annahme: Spalte i und j sind identische Spalten.

i J
=[5 5 )=

A S \

H - {0...0 1 0---0 1 0...0} =Hy;+Hyj=5+5= :

0

Somit existiert ein Codewort mit Gewicht 2. Widerspruch.

(1)

Sei nun K ein Code, dessen Parity-Check-Matrix die beiden Eigenschaften erfullt,
und ¥ ein Codewort mit Gewicht(¥) < 2. Damit ist H - #/ die Summe von < 2
Spalten. Somit ist ¥ = 0 das einzige Codewort mit Gewicht < 2. Es folgt, dafl
Gewicht(K) > 3 sein mufl und damit kann K einen Fehler korrigieren. d

1.2 Hamming Codes

Parity-Check-Matrix:
e m Zeilen
e 2 — 1 Spalten und

e keine Spalte besteht aus Nullen, sonst entspricht jede Folge von m Bits genau
einer Spalte

Bemerkung: Die Zeilen dieser Matrix sind linear unabhangig.

Beweis: Angenommen, die i-te Zeile ist eine Linearkombination von den anderen
Zeilen. Betrachte die Spalte, die in Zeile ¢ eine Eins hat und sonst nur Nullen. Dann
ist diese Eins eine Linearekombination der Nullen. Widerspruch. |
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Eigenschaften:

o Codelange =n =2"—1

e Anzahl der Codeworter = 22—:; — 92™-m-1
e (Dimension des Unterraums aller Codewdrter) / (Codelange n) = Redundanz
— 2" —m—1 —1__m m—>oo1

2m—1 om_1q

o Gewicht(K) =3

0 0 0
Beweis: es gibt Spalten H, ;, = 0 , He iy = 0 yHeiy =1 ¢ | in

0 1 1

1 0 1

der Parity-Check-Matrix H.

Das Wort ¢, das Einsen genau auf den Positionen iy,1s,73 hat, ist dann ein
Codewort, da H - T = Hyijy + Hoj, + Hy s, = 0. Damit ist gezeigt, dafl
Gewicht(K) < 3 ist. DIe Tatsache, dafl Gewicht(K) > 3 folgt aus Lemma 2,
da H nach Definition keine Null-Spalte und paarweise unterschiedliche Spalten
hat. d

1.2.1 Fehlerkorrektur-Prozedur

Sei:
e 0 ein Codewort,
e ¢ der Fehlervektor, d.h. &4 & ist die empfangene Nachricht und
e H die Parity-Check-Matrix des Hamming Codes.

Dannist H- (@@ &) =H - wT g H -7 =0a; H-&" =H -,

i .
Ist nun also &= |[0---0 1 0---0 ,501stH~éT:H.yi.

Algorithmus:

1. berechne H -7 (¥ = empfangene Nachricht)
H - 7T heiBt Syndrom von ¢

2. ist H - ¢7 = Spalte j aus H = tausche das j-te Bit von ¥

1.2.2 Ein praktischer Hamming Code:

Ist die i-te Spalte von H gleich der binaren Darstellung von ¢, so kann die Stelle
des Fehlers leicht gefunden werden:
H -7 = binidre Darstellung von ¢ = Bit ¢ mufl getauscht werden

1.2.3 2 Fehler bei Hamming Codes

Bei 2 Fehlern korrigiert diese Prozedur das falsche Bit !!!
Beispiel: €=[1,1,0, ... ,0]
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00 - 1 0
: 1
b )Y =He1 @ Hep= |
0 1 : 1
10 0 1

Man erhalt also die binare Darstellung von 3. Es wird das dritte Bit - statt das
erste und zweite Bit - korrigiert.

1.2.4 Hamming Codes sind perfekt

Ein Code mit Blocklange n, der ¢ Fehler korrigiert, heifit perfekt, falls fur jedes
Wort der Lange n ein Codewort mit Hamming-Distanz hochstens ¢ existiert.

Lemma 3 Jedes Wort der Lange n = 2™ — 1 st entweder:
e ein Codewort oder

e hat Hamming-Distanz 1 zu einem Codewort entfernt.

Beweis:
H - &' =0 = ¢ist ein Code.
J
R 1
H i #0=H-i" =H,;. Sei¢= |0.--0 1 0---0|,danngilt H-(7at&)" =
H-vteH- e =H, ;4 H,; = 0. Also ist 7} & ein Codewort. O

1.3 Lineare Codes - Fortsetzung

1.3.1 Lineare Codes fiir beliebige Korper
Sei F' ein endlicher Kérper (z.B. GF(p) = ({0,1,...,p — 1}, +modp; ‘modp) =
({0,1,...,p—1},4, G,) fir eine Primzahl p).

Ein k-dimensionaler Unterraum von F™ heift (n, k)-Code im Codealphabet F'. Der
Code hat per Definition k& Informationssymbole und n — k Parity-Check-Symbole
(obwohl nicht leicht zu erkennen ist, welches Symbol zu welcher Klasse gehort).

1.3.2 Generatormatrix und Codierverfahren fiir lineare Co-

des

Seien §1, ..., §i Generatoren des (n, k)-Codes (d.h. Basis des k-dimensionalen Un-
7

terraumes). Dann heifit die Matrix G = | : Generatormatrix.
7

Anwendung:

Jedes Codewort hat die Form: A1) &) Aago &) - - - & MGk

Codierung :

(Quelle:) Ay -+ Xy, = (Codewort YAy gy & -+ -& MG = [\ -~ M) - G

Bemerkung: Da g1, ..., g; eine Basis ist, ist diese Abbildung eine Bijektion zwi-

schen den Nachrichten der Lange k und der Menge der Codeworter.
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1.3.3 Decodierverfahren fiir lineare Codes

System von linearen Gleichungen [2; . ..x;] - G = Codewort mufl gelost werden.
Im Spezialfall (siehe unten) — trivial

1.3.4 Systematische Codes:

K heifit systematischer Code falls K eine Generatormatrix G = [I|B] besitzt,
wobel [ eine Identitatsmatrix ist.

Ist G = [I|B], dann gilt: [A1 .. Ag] - [JIB] =[A1.. Ak t1...tn—k |)
——

Kontrollzeichen
Beispiel
1 0 01
D de Asl- | 01 001 [ =[A Ao As A+ Ao+ Ag]
0 0 1)1

D.h.: fur systematische Codes sind die Information- und Parity-Check-Symbole echt
getrennt.

(1fofol1] 1] o] 1] 1] 0

L

N .
Informations— Parity—-Check-
bits bits

Abbildung 1.3: Die Form eines systematischen Codes

Problem: kann jeder lineare Code so umgebaut werden, dafi ein systematischer
Code entsteht? JA (siche unten)

1.3.5 Aquivalente Codes

Gegeben sei ein Code K : ¥ — I'". Bel jedem Codewort permutiere die Codesym-
bole, verwende dazu eine beliebige (aber feste) Permutation m. Dadurch erhdlt man
eine neue Menge von Codeworten (K ).

Definition:

Zwei Codes K1, K5 heiflen aquivalent

)

dr: Ky =w(K,y)

Anmerkungen: Man mache sich klar, dafl dieses wirklich eine Aquivalenzrelation
auf der Menge aller Codes der Lange n induziert. In der Definition der Aquivalenz
ist nur gefordert, dafl die Mengen der Codeworter gleich ist, jedoch nicht, daf}
Ka(z) = m(Kq1(2))!

1.3.6 Aquivalenter systematischer Code - Bestimmung einer

Generatormatrix

Versuchen wir eine Generatormatrix der Form [I|G] zu finden :
Gegeben sei ein (n, k)-Code K mit einer Generatormatrix G'.

1. finde k linear unabhéngige Spalten in G (dies ist moglich, denn G hat k linear
unabhangige Zeilen)
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2. permutiere die Spalten von (G, so daf} die ersten %k Spalten linear unabhangig
sind (dadurch ersetzen wir K durch eine dquivalente Codierung)

3. durch Summieren und Vertauschen von Zeilen in G andert sich der Code nicht
(da derselbe Unterraum generiert wird!)
z.B. g1, .., 9» kann man durch ¢; + g2, 92, ..., gn ersetzen
wiederhole solche Zeilen-Operationen, bis G die Form [I|G] erhalt.

Beispiel

01 1 1
0 0 o 1 |Femm
101 0

11 1 0 1 0 01 1 0 01
06001 0]~]001T0]~]01T¢01
01 0 1 01 0 1 00 10

1.3.7 Parity-Check-Matrix fir systematische Codes

Theorem 4 Sei K ein systematischer Code mit Generatormatriz G = [I|B] €
M(k,n; R), k < n, wobei I € M(k; R) eine Identititsmatriz ist. Dann gilt: H =
[-BT|I') € M(n — k,n; R) ist Parity-Check-Matrir fir K, wobei I' € M(n — k; R)
ewne Identitatsmatriz ist.

Beweis:
Behauptung 1: Fiir jedes Codewort & gilt H - #7 = 0,
T
denn H -GT = [-B|1I']. [ IT] — =BT [T [ BT] = [0].
B
Wir zeigen es mit einem Beispiel:
L0 0pa b —a —c¢ —e |1 0
G=|0 1 0jc d |; H_[—b _d —fOl]
0 0 1|e f
1 0 0
a c e 1 0 010 U vow
v _ | T4 —e = ) _
Esgilt: H-G* = b —d —fOl] 0 0 1 _[ajyz]
a ¢ e
b d f

u=—a+0-—c)+0-—€e)+a+(0-6)=0
Y= (b 0) 4+ (- 1)+ (~f 0 (0-¢) 4 (1-d) =0

d.h. H-G" = Nullmatrix.
Also gilt fiir jeden Generator 7 aus G, daB H -§7 = 0.Da jedes Codewort ¥ die Form
Mdi+...+Asgi hat, folgt da H-Z7 = A\ -H-gi’ +.. .+ s -H-gi,7 =0+...40=0.

Behauptung 2: Die Zeilen von H sind linear unabhangig.

Trivial: Zeilen von I’ sind linear unabhangig

Behauptung 3: H hat genugend Zeilen.
G hat n Spalten und & Zeilen = dim(K) = k£ = K ist durch n—k linear unabhangige

Gleichungen definiert. Aber H hat n — k Zeilen! d
1.4 Erweiterter Hamming Code

Jedes Hamming Codewort wird um 1 Bit verlangert, so daf} die Summe von allen
Bits = 0 ist.
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Sei H bzw. H* die Parity-Check-Matrix fir den Hamming Code bzw. erweiterten

Hamming Code. Dann gilt: H* = H

Theorem 5 Das minimale Gewicht des erweiterten Hamming Codes st 4.

Beweis:
Alle Codeworter haben gerades Gewicht (dieses sieht man z.B. auch an der letzten
Zeile der Matrix). 3 = Gewicht(Hamming Code) < Gewicht(erw. Hamming Code)
= Gewicht(erw. Hamming Code) > 4. Dafl das Gewicht gleich 4 ist, ist damit
trivial. d
Eigenschaften von erweiterten Hamming Codes:
Ein erweiterter Hamming Code kann:

e 1 Fehler korrigieren und gleichzeitig

e 2 Fehler erkennen

Auflerdem ist die Lange von erweiterten Hamming Codes eine Zweierpotenz (sehr
praktisch!).

Ahnlich kann man jeden Code mit Codewértern von ungeradem Gewicht um ein
Symbol erweitern!

Ausblick:

Wie kann man Codes konstruieren, die mehrere Fehler korrigieren konnen?
Denn: eine falsche Ziffer in einer Kundennummer bedeutet mehr als ein falsches
Bit.

1.5 Dualer Code
Sei K ein Code und &, 4 € K. Ly bedeutet Z- 47 = 0 und
Kt ={f:Vje K §LZ}

heiit dualer Code zu K.

Achtung: wir betrachten lineare Raume uber endlichen Korpern. Manche Intuitio-
nen von linearen Radumen tber den reelen Zahlen sind hier nicht richtig!
1.5.1 Codes vs. duale Codes

Theorem 6 Sei (G eine Generator- und H eine Parity-Check-Matriz fir K. Dann
ist H eine Generator- und G eine Parity-Check-Matriz von K+ .

Bewels:

e Es gilt H - GT = [0]. Somit ist fiir jedes i die Zeile H; , orthogonal zu den
Generatoren aus G, also H; o LK, d.h. H;, € KL
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e Die Vektoren H;, sind linear unabhangig.
Bilden sie eine Basis? Ja, weil die Anzahl der Vektoren H; , richtig ist:

Fakt aus Algebra: dim(K) + dim(K+) = Dimension des ganzen Raumes = n

dim(K) = Anzahl der Zeilen in G
Anzahl der Zeilen in H = n — dim(K) = dim(K1) !!
Wir haben damit gezeigt, dafi H eine Generatormatrix von K= ist.

o G- HT = (H-GHT = [0]F =[0]. Weil G- HT = [0] ist, gilt fiir jede Zeile
Hio,daB G- HZ. = (. Also auch fiir jede lineare Kombination # von Vektoren
Hi,, d.h. fiir jedes 7€ K* gilt G- 77 =0 =
G ist Parity-Check-Matrix fiir K+, a

1.6 Reed-Muller Codes

1.6.1 Eigenschaften von R(r,m) Codes
o Codelange: 2™

e Anzahl der Informationsbits: & def ST (m)

i=0 \ ¢

(r ist Parameter, beliebig gewahlt » < m)

e Minimale Distanz: d = 2™~"

(also korrigiert dieser Code bis zu 2™~"=1 — 1 Fehler)

1.6.2 Darstellung boolscher Funktionen durch Worter

Sei f eine Boolsche Funktion, d.h. f:Z% — Zy={0,1} und po,ps,...,pam_1 alle
Eingabeworter (Bitfolgen der Lange m) lexikographisch geordnet. Dann beschreibt
das Wort f = f(po)f(p2)--- f(p2m_1) vollstandig die Funktion f. Es gibt also eine

bijektive Abbildung Funktionen(Z%5%; Zo) — {0,1}2" mit f — f

Input 0
Input 1
Input 2™ — 1 D
£
l‘m:—1

O O o]

die Werte von f dieses Wort reprasentiert f vollstandig

Abbildung 1.4: Reprasentation von boolschen Funktionen:

Einige wichtige Worte/Funktionen:

1.0=0---0 ’ 1=1---1
S—— S——
gm gm
2. x; = Zeile i € {0,... ,m — 1} in Abbildung 1.4, d.h.
x; enthélt eine 1 auf Position j € {0,...,2™} < die Folge p; enthélt eine 1

auf Position 1.
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3. Man kann die Funktionen multiplizieren (&) und addieren (H):

(f B g)(&) := (&) 2 9(Z) € Zy (f B g)(@) := f(&) B 9(%) € Zo
Es gilt offensichtlich:
(fUg) =fcly (fHy) =fdy

1.6.3 Darstellung boolscher Funktionen durch Polynome

e Aus 0,1,29,...,2y,_; bilden wir (formale) Polynome mit Koeffizienten aus

Zy = ({0,1}, @, @) also Polynome aus Zo[xg, ..., #pm_1].

e BEin Monom ist ein Produkt der Form z;, - ... z;, (die Folge i1,... 45 ist
beliebig). Das leere Produkt ist die 1.

Einem Monom [] x;; kann man mit Hilfe der Abbildung /" eine Funktion

F : Monome aus Zs[xg, ..., %n-1] —> boolsche Funktionen Z35' — Z»
F([Txi;) =, 0., Oy,
bzw. mit Hilfe der Abbildung S ein Wort

S : Monome aus Zs[xg, ..., &m-1] —> {0, 13"

zuordnen.

e Die Abbildungen F' und S kann man auf Polynome (ein Polynom ist eine
Summe von Monomen) erweitern, indem man fir Monome My, ..., M, und
das Polynom Y M; definiert:

F(X M;) = F(M)8-- -8 F(M,)

bzw.
SQoM;) = S(My) & & S(My).

Kann jedes Wort durch ein Polynom beschrieben werden? JA! Begriindung
siehe unten.

e Grad der Polynome:
Grad(0) = —1,Grad(1) =0,
Grad(zy, -...-2;,) = s
M;: verschiedene Monome = Grad(>_ M;) = max{Grad(M;)}

Beispiel: fur m = 3

S(xo) = 01010101
S(z1) = 00110011
S(+zo-2) =11101110

Lemma 7 [Lemma zur Repriasentation] Jede boolsche Funktion auf Z3' lafit
sich durch ein Polynom in o, ..., Z;,_1 reprasentieren

Beweis: (durch vollstandige Induktion iiber m)
Ist m = 0, so konnen die beiden boolschen Funktionen durch 0 und 1 reprasentiert
werden. Fiir alle Polynome p(zo, ..., 2m) € Zo[zo, ... , 2m] gilt:

p(xo, . Tm) = p(Zo, - Tm—1,0) + (p(ﬂ, o Tm—1,0) + p(Z0, . T, 1)) T
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Konnen also fiir ein m € Ny alle boolschen Funktionen aus Z5' — Zy durch Polyno-

me aus Zs[xo, ..., £m—1] reprasentiert werden (und damit auch p(zo, ..., #pm—2,0)
und p(zo,...,Tm-2,1)), so kann auch jede boolschen Funktion aus 7ot & 7,
durch ein Polynom aus Zs[xg, ... , &, ] reprasentiert werden. a

Gemaf dem obigen Lemma gibt es somit bijektive Abbildungen® zwischen den fol-
genden drei Mengen:

(le boolsche Funktionen Z7* — 74

(2) Worte aus {0, 1}*"

(3) Polynome aus Zo[xg, ..., Zm_1]

Im folgenden wird (meistens) keine Unterscheidung mehr zwischen einem Polynom
p, dem entsprechenden Wort S(p) und der boolschen Funktion F'(p) gemacht.

Lemma 8 [Lemma zu Gewichten]
(1) Gewicht(xz;) = 2m~!
(1) Gewicht(zi, ... ;) =2Mm7*

fur s paarweise verschiedene Indizes i1, ... ;.
Der Beweis ist offensichtlich. d
. . . m
Lemma 9 [Lemma zu Monomen] Die Monome tber o, ..., xm—1 (fir Z3 )

. . . m
bilden eine Basis von Z% .
Bewels:

e Es gibt (') Monome der Linge k und somit S ;= (") = 2™ Monome.
e Die Monome spannen den ganzen Raum auf (Lemma 7)
e Offensichtlich dim(Z3") = 2™
= Die Monome bilden eine Basis. d

Folgerung: Die Monome sind linear unabhangig.

1.6.4 Konstruktion von R(r,m) - Codes

R(r, m) Codes mit Grad r und Codewortlange 2™ definiert man wie folgt:
z ist ein Codewort <> z wird durch ein Polynom mit Grad < r reprasentiert?.

Beispiele:
e R(0,m) enthélt nur L =1---1und 0=0---0 (Repetition Code)
S—— S——
gm gm
o J(1,m) enthalt m + 1 Generatoren: 1,20, 21,...,&m_1

e R(m — 1, m) = Parity-Check Code

Bewels:

— Gewicht(z;, - ... -2;,) =2M7°
also haben alle Generatoren von R(m — 1,m) ein gerades Gewicht.

1S:(3) = (2;F: (3) = (1);S o F~1: (1) = (2)
2Hier nocheinmal etwas formaler: = € {0,1}2" ist ein Codewort < Grad(S—!(z)) < r.
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— Jede lineare Kombination von Codeworten mit geradem Gewicht hat
gerades Gewicht.

also: R(m — 1, m) C Parity-Check Codes

— R(m—1,m) hat die Dimension 2™ — 1, da nur der Basisvektor H;n:?)l x;

fehlt.
Der Parity-Check Code hat auch die Dimension 2™ — 1.
— = R(m — 1, m) = Parity-Check Codes O

Lemma 10 Monome mit positivem Grad < r bilden eine Basis von R(r, m).
D.h. die Monome mit positivem Grad < r sind Generatoren des R(r,m) Codes.

Beweis Die Monome mit dem positivem Grad < r sind linear unabhangig und
spannen R(r,m) auf. d

1.6.5 Parity-Check-Matrix fiir Reed-Muller Codes
Theorem 11

(1) R(r,m) hat k =3 ;_, (T) Informationsbits.
(ii) R(r, m)J' = R(m —r — 1,m) (Anwendung: Konstruktion von Parity-Check-
Matriz fir R(r,m)).

Bewels:

1. Die Basis von R(r, m) enthalt >__, (T) Monomen.

2. e Sei dt die Dimension von (7, m)J'

dt=2m -3, (T) = Z;n:r+1 (T) = Z?igr_l (T)

Also stimmen die Dimensionen uberein.

e Es reicht zu zeigen, dafl fur jedes Polynom p vom Grad < m —r—1 und
q vom Grad < r die Worte S(p) und S(g¢) orthogonal zueinander sind.
Grad(p - ¢) < m —1 und somit p-q € R(m — 1,m). Also ist das
Gewicht(S(p - ¢)) gerade (siche Beispiel oben) und deswegen = 0 mod 2,
womit S(p)LS(q) gilt.

(I
Bemerkung: Offensichtlich £(r, m) C R(m—r—1,m) fir r < m—r—1. Anderer-
seits R(r, m)J' =R(m —r—1,m). Fir “normale” lineare Raume (iiber den reelen
Zahlen) K N K+ = {0}.
= die linearen Raume uber endlichen Korper sehen etwas anders aus.

Konstruktion der Parity-Check-Matrix

nach dem Satz 11 und 6:

Parity-Check-Matrix von R(r, m) = Generatormatrix von R(m —r — 1,m).
Generatormatrix von R(m — r — 1,m) ist bekannt: Die Zeilen sind Darstellungen
von Monomen mit dem Grad < m —r — 1.

1.7 Fehlerkorrektur bei Reed-Muller Codes

Wir bendtigen noch eine geometrische Interpretation. Jetzt betrachten wir den
linearen Raum Z75.
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1.7.1 Definition: affine Unterraume

Affine r-Unterrdume sind die Mengen d+ K := {EL’—i—E: be K}, wobei K ein linearer
Unterraum von Z5', dim(K) = r und @ € 71" ist.

e S sei ein affiner r-Unterraum, dann ist
S={Z:F=a+tby+ - +t.brt; €{0,1}},
wobel 1;1, . ,1_7;« eine Basis von K ist.

e Die Anzahl der Punkte in einem affinen r-Unterraum ist 27.

Beweis Jeder Punkt enspricht genau einer Kombination von ¢1, ... ,1,:
a4ty by 4 - by=a+t]- b1+ ct b,

= (tl—t1)~b1+~~~+(t — )b, =0

=t =, ..t =t weil bl, - b linear unabhéngig sind. a

o (A+ K)N (b+[x)¢@:>a—|—[x_b—|—lx
Beweis Sela—i—th _b—i—th Dannlsta—b_Z(tQ—ti)b:’.
= flir beliebiges £ = @ + ZSZb gilt:
F=(@—0)+b+ Y sibi=b+Y(si+t,—t)bicb+ K
qlsofi—I—AjQE—l—A.
Ahnlich: b+ K Ca+ K O

e Fakt aus Algebra: . .
es gibt eine Matrix H und Vektor b, soda # € @+ K < H -7 = bT
H enthalt m — r linear unabhangige Zeilen.

e (O-Unterraume — einzelne Punkte
m — 1-Unterraume —  Hyperebene,

e es gibt insgesamt 2 - (2™ — 1) Hyperebenen
Beweis Sei dim(K) =m — 1.

— i+ K|=2m"1

— es gibt 2™ /2m~1 = 2 affine Unterraume der Form @ + K

— Anzahl der Hyperebenen = (Anzahl der linearen Unterrdumen der Di-
mension m — 1)-2

— Anzahl der linearen Unterraume der Dimension m — 1 =
Angzahl der verschiedener Gleichungen von der Form

arx1 + ...+ ame, =0

mit aq, ..., am nicht alle gleichzeitig 0 =
2" — ] .

1.7.2 Darstellung von Unterraumen durch Worter und Po-
lynome

Sel L ein r-Unterraum.

o Wir betrachetn Z5* nun als m-dimensionalen Hypercube mit den Punkten:
po = 000 ... 000
p1 =000 ... 001
p2 =000 ... 010

pom_s =111 ... 101
pom_o =111 ... 110
pom_1 = 111 ... 111
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e Das folgende Wort aus {0, 1}?" charakterisiert I und wird charakteristische
Funktion genannt: @7 = ¢am_1--- @16, wobel ¢; =1 & p; € L

e &7 kann als Polynom interpretiert werden (s. Kap. 1.6.2), welches mit ¥y €
Zslxo, . .. , 4] bezeichnet werden soll.

Ist ps = Yo - - - Ym—1 so folgt, daf
\IIL(yOa'”aym—l):l = szL

Das Polynom hat die folgende Form:

jel & H-j'=d & Vi:H,.,§o=¢ &
Vi:(l4+e)+Hio 9 =1 & [L((L+a)+Ho -g)=1

Also ist Wy (zo,...,2n) = []; (1 + e + Zj hijxj) ein Polynom vom Grad
< m —r, da H diese Anzahl an Zeilen hat.

1.7.3 Charakterisierung von Reed-Muller Codes durch affine
Unterraume

Lemma 12 R(r,m) wird durch die charakteristischen Funktionen der k-Unter-
raume aufgespannt, wobet k > m — r ist.

Bewels:

e die erwahnten charakteristischen Funktionen haben einen Grad < r, also
gehoren sie zu R(r, m)
e 1. Boolsche Funktion z; entspricht dem Unterraum y;=1.

2. Seien Ly, Lo Unterraume mit den charakteristischen Funktionen &, ®,.
Dann 1st ®; - ®5 die charakteristische Funktion von L1 N Ls.

3. Seien L1 bzw. Lo lineare Unterraume definiert durch die Matrizen H;
bzw. Hy (d.h. € L & Hy - 57 =0,k =1,2).

Dann ist L1 N Ly der durch die Matrix [gﬂ definierte lineare Unterraum

(linear abhangige Zeilen kénnen entfernt werden).
= dim(L1NLa) > m—ky —ko, wobei dim(Ly) = m—ky,dim(Ls) = m—ks

4. Monome vom Grad k entsprechen den Unterraumen der Dimension m—k

O
z2"

R(r, m)
char. Fkt. der affinen UR mit & > m —r

Monome vom Grad < r

Abbildung 1.5: Ubersicht der Raume
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1.7.4 Grundideen der Fehlerkorrektur

W = wam_1 -+ - wp - empfangenes Wort (mit Fehlern)

e Sei L ein s-Unterraum, s < r+ 1, ® = ¢om_1...¢o und € der Fehlervektor,

dh. e = 0  w;korrekt |
1 w;fehlerhaft

PARITY(L) := ) ¢; - ¢; mod 2

o es reicht PARITY(L) von 0-Unterrdumen zu berechnen, z.B. L = {p;}. Dann

J
{
ist®r= 0---0 1 0---0 und e; = PARITY(L).

Lemma 13 Sei L ein r + 1-Unterraum, @ ein Wort. Dann gilt:
PARITY(L) = & - &1 mod 2.
Beweis:

e Sei @ ein Codewort (ohne Fehler). Es ist 3(r, m)J' =R(m—r—1,m).
(r 4+ 1)-Unterrdume entsprechen Polynomen maximalem Grad m —r — 1 (s.
1.7.2) und gehoren somit zu R(m — v — 1, m). Also: ®p L fiir jeden (r+ 1)-
Unterraum L, d.h. @ - &7 =0 = PARITY(L).

o Sei @ = ¥+ &, wobel @ € R(r, m) und € der Fehlervektor ist. Dann gilt:

W ®p =7 +¢- Py =0+ PARITY(L) = PARITY(L) mod 2.

Lemma 14 [zu Unterrdumen]

(i) Jeder s-Unterraum L ist eine Untermenge von 2™~° —1 verschiedenen (s+1)-
Unterraumen.

(ii) ¥ ¢ L = & gehdrt zu genau einem von diesen Unterrdumen.
Beweis:

(i.1) Wir nehmen an, dafi L ein linearer s-Unterraum ist (dhnlich geht es auch fiir
affine Unterrdume). (s 4+ 1)-Unterraume die L enthalten haben die Form:

Lin(L,E):{a‘+a.5:aeL,ae{o,1}},

da die Basis von L zur Basis des (s + 1)-Unterraumes erweitert werden kann.

(1.2) Wann gilt Lin(L, El) = Lin(ZL, Ez) 7 Antwort: Wenn El — 32 € L. Es gibt 2¢
solche by. Folgerung: Es gibt 27 ~° verschiedene Mengen der Form Lin(ZL, b).
Eine davon ist L selbst.

(ii) Falls # zu zwei solcher Unterraume Ly, Ly gehort, dann ist & € Ly N La. Weil
L CLinLyund & ¢ L ist damit dim(L; N L2) > s+ 1. Es folgt, dafl
Li=LiNLy=Ls. |
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1.7.5 Hauptsatz zur Fehlerkorrektur

Theorem 15 Se: L ein s-Unterraum, 0 < s < r und die Anzahl der Fehler im
empfangenen Wort @ kleiner als 2™~"~1. Dann gilt:

Die Mehrheit der (s + 1)-Unterrdume, die L enthalten, haben die gleiche Paritdt
wie L.

Beweis:

Sei ¢ die Anzahl der Fehler. L ist eine Untermenge von 2™7° —1 > 277" — 1 > 2¢

verschiedener (s + 1)-Unterrdumen. Ein Fehler auf Position ¢ in « entspricht dem

Punkt p; in Z3.

PARITY (L) = Anzahl der Einsen in f und gleichzeitig im Fehlervektor (mod 2).

Es gibt nur einen (s + 1)-Unterraum, der L und p; enthalt. Nur fiir diesen (s + 1)-

Unterraum wird PARITY durch p; beeinflufft. Da es < ¢ Fehlerpositionen (bzw.

Punkte) gibt, folgt, dal hochstens ¢ von (s 4+ 1)-Unterrdumen, die L enthalten, eine

andere Paritat als L haben. Das heifit der Rest enthalt > 2¢ — ¢ = ¢ Unterraume.
O

1.7.6  Algorithmus zur Fehlerkorrektur von R(r,m)

1. Die Paritdat von jedem (r 4+ 1)-Unterraum wird direkt (nach Lemma 13) be-
rechnet.

2. Von den Paritiaten der (s 4 1)-Unterrdume werden die Paritaten der s-Unter-
raume rekursiv (nach Satz 15) berechnet.

3. Fir jeden 0-Unterraum {p;} der Paritat 1 wird das Bit ¢ der Nachricht &
geandert.

1.7.7 Schluflbemerkungen:

e Welche s-Unterrdume Untermengen von welchen (s + 1)-Untermengen sind,
1st nicht offensichtlich. Aber es lafit sich einmal berechnen und dann immer
wieder verwenden.

o Der Algorithmus ist leicht durch einen Schaltkreis zu implementieren.

e Durch die Auswahl von m und r werden die Eigenschaften von R(r,m) fest-
gelegt, aber man kann nicht fir jedes n und ¢ Codes der Lange n mit Fehler-
toleranz > t bekommen.

e Die Methode funktioniert fur beliebig lange Codes.

1.7.8 Beispiel zur Fehlerkorrektur

Es sei das Wort w = 0101 1101 empfangen worden, wobei die versandte Nachricht
ein Codewort des Reed-Muller Codes (1, 3) war.

Schritt I: Als erstes werden die r + 1 = 2-flats (Polonome mit Grad 1) betrachtet.
Es wird PARITY (L) = >, w; - ¢; mod 2 berechnet.
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5 (07 PARITY (L)
To 0101 0101 | 4=0 Iin. UR
xo+ 1 1010 1010 | 1=1
T 0011 0011 | 2=0 Iin. UR
r1 +1 1100 1100 | 3=1
T2 0000 1111 | 3=1 Iin. UR
o+ 1 1111 0000 | 2=0
ro + x1 0110 0110 | 2=0 Iin. UR
ro+x1+1 1001 1001 | 3=1
ro + x2 0101 1010 | 3=1 Iin. UR
rot+axo+1 1010 0101 | 2=0
r1 + 22 0011 1100 | 3=1 Iin. UR
r1 t+ax2+1 1100 0011 | 2=0
zo + 11 + 22 0110 1001 | 3=1 lin. UR
ro+2x1 +x2+1 | 1001 0110 | 2=0

Schritt IT: Als nichstes kommen die 1-flats (Polynome mit Grad 2) an die Reihe.

Bei diesen wird PARITY(L) durch die Majoritat der PARITY’s der 3-flats
gebildet, in denen das 2-flat als Teil enthalten ist (so ist z.B. das 2-flat zgz;
in den 3-flats xy, 1 und 2y + 21 + 1 enthalten).

U o Votes | PARITY(L)
ToT1 00010001 | 0,0,1 |0 Tm UR
:Eo(xl + 1) 0100 0100 | 0, 1,0 | O
(mo + 1)1:1 0010 0010 | 1,0,0 | O
(w0 + 1)(21 +1) 10001000 | 1, 1,1 | 1
Toxs 00000101 | 0,1,0 | 0 lin. UR
:Eo(xz + 1) 01010000 | 0,0,1 | O
(mo + 1)132 0000 1010 | 1, 1,1 | 1
(w0 + 1)(22 +1) 1010 0000 | 1, 0,0 | 1
wolw1 + 72) 00010100 | 0,1,0 | 0 lin. UR
:Eo(xl + x2 + 1) 0100 0001 | 0,0,1 | O
(w0 + 1)(21 + 22) 0010 1000 | 1,1,1 | 1
(w0 +1)(w1 + 22 +1) | 10000010 | 1,0,0 | 0
o129 00000011 | 0,1,0 | 0 lin. UR
:El(xz + 1) 00110000 | 0,0,1 | O
(ml + 1)132 0000 1100 | 1, 1,1 | 1
(ml + 1)132 1100 0000 | 1,0,0 | O
w1 (wo + 72) 00010010 | 0,1,0 | 0 lin. UR
:El(xo + x2 + 1) 0010 0001 | 1,0,0 | O
(1 + 1)(w0 + 22) 01001000 | 1,1,1 | 1
(31 +1)(wo + 22 +1) | 10000100 | 1,0,0 | 0
w2(wo + 1) 00000110 | 1,0,0 | 0  lin. UR
1‘2(1‘0 +x1 + 1) 0000 1001 | 1,1,1 | 1
(22 +1)(w0 + 21) 0110 0000 | 0,0,1 | 0
(32 +1)(wo + 21 +1) | 10010000 | 0,1,0 | 0
(xo + #1) (w0 + z2) 0100 0010 | 0, 1,0 | O lin. UR
(0 +21)(wo + 22 +1) | 00100100 | 0,0,1 | 0
(0 + 21 + 1) (w0 +22) | 00011000 | 1,1,1 | 1
(w0 + 1 + 1) (w0 + 22 +1) | 10000001 | 1,0,0 | 1
Anmerkung: Es gilt zo(zo + 21) = @o(x1 + 1); 2o(20 + 22) = zo(w2 + 1);

zo(wo + 21 +22) = wo(wr + 22+ 1)1 (2o + 1) = 21(x0 + 1);
zi(er +2e) = w1z + 1) 21(ey + 22+ 23) = 21(v2 + 23 + 1);
2oz + 22) = za(mo + 1); 2a(21 + 22) = x2(21 + 1);
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zo(zo+ a1 +a2) = za(zo+ 21+ 1);
(zo+ 21) (2o + 21+ 22) = (22 + 1
(zo+ z2) (21 + 22) = (o + 21+ 1
(zo+ z2) (2o + 21+ 22) = (21 + 1
(214 z2) (20 + 21+ 22) = (2o + 1

(

(l’o + $1);
(zo+ x2);
(l’o + $2);
(l‘l + l‘z).

NI NN

Schritt III: Im letzten Schritt werden die einzelnen Punkte betrachtet.

Py Votes PARITY(L)
10000000 | 1, 1,0,0,0,0, 1 0
01000000 | 0,0,0,0, 1,0, 0 0
00100000 | 0, 1,1, 0,0, 0, 0 0
0001 0000 | 0,0,0,0,0,0, 1 0
00001000 | 1,1,1,1,1,1,1 1
00000100 | 0,0,0, 1,0, 0, 0 0
0000 0010 | 0, 1,0, 0,0, 0, 0 0
00000001 | 0,0,0,0,0,1, 1 0

zo+a1)(z1+22) = (2o +21)(xo+ 22+ 1);

Fehlerkorrektur: Da bei L = {ps} gilt, dafl PARITY(L) = 1 ist, muf} das ent-

sprechende Bit der empfangenen Nachricht korrigiert werden, welche damit

zu 01010101 wird.

1.8 Zyklische Codes

Ziel: neue Klasse von guten Codes.

1.8.1 Definition: Zyklische Codes
Sei K ein linearer Code. K heifit zyklisch, falls:
Vo, ..., Un1 EK & vp_1vpv1 - vy_0 € K.

Beispiel: Even-Parity Code

1.8.2 Deutung von Polynomen

o Zyklische Codes tiber einem Kérper F' werden durch (formale) Polynome iiber

F beschrieben: Code agaq - - - ax < Polynom ag + a1z + asz? + - -

~—|—akxk.

e Hier betrachten wir Polynome nicht als Funktionen, sondern als formale Aus-

driicke, d.h. z.B. fiir ' = Z5 sind die Polynome z? und z* nicht
obwohl sie dieselbe Funktion representieren.

e Polynome kann man: addieren, multiplizieren und dividieren

1dentisch

(d.h., fir Polynome a(z) und b(x) suchen wir Polynome ¢(z) und r(z), so daf

1. a(z) = q(z) - b(z) + r(x) und
2. Grad(r(x)) < Grad(b(z))

-Euklidischer Algorithmus!!)
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1.8.3 Eigenschaften von Zyklischen Codes (als Polynome)

Lemma 16 Sei K ein zyklischer Code mit Codelinge n. Dann gilt: ist g(x) € K
und Grad(g(x) - q(z)) < n —1, dann ist auch g(x) - q(z) € K

Der Beweis folgt aus 2 FEigenschaften:
e die Summe von zwei Codeworten ist ein Codewort,
r(z) € K, Grad(r(z)) < n— 1= z - r(z) = Zyklischer-Shift(r(z)) € K. O
Theorem 17 [zum Generatorpolynom]

Sei K ein zyklischer Code der Lange n mit k Informationszeichen.
Dann 3g(z) € K :

1. Grad(g(x)) =n—k,
2. Vz(z) . z(z) € K < Jq(x) : Grad(q(z)) < k, z(x) = q(z) - g(2),

3. K besitzt die folgende Generatormatriz:

g(@)
z-g(x)
G == . =
xk—l g(l,)
(90 91 92 - gn-ix O 0 - 0 1
0 go g1 - Jn—t O -0
0 0 g oo - 0
L 0 e e 0 go gl e e gn—k 1

Beweis: wahle g(#) € K mit g(z) # 0, so dafl Grad(g(x)) = s kleinst moglich ist.

o Wir zeigen (2).
(<) folgt aus Lemma 16
(=) Sei z(z) € K. Finde ¢(z) und r(z), so daB z(x) = ¢() - g(z) + r(x) und
Grad(r(z)) < Grad(g(x)), Also ist r(z) = z(z) — q(x) - g(z) € K und letztlich
r(z) = 0, da sonst g(z) falsch gewahlt ware. Es folgt: z(z) = ¢q(z) - g().
Dann:  Grad(q(z)) = Grad(z(z)) —Grad(g(z)) <n —s
———

<n
o Wir zeigen (3):
Die Polynome g(z),g(z) - z,...,g(z) - 2"=*7!
— spannen K auf (nach Punkt 2),
— sind linear unabhangig:
aog(w) + arg(e) @+ +an_s1g(x) 2" T = 0=
g(z) ~Z?:_08_1 ' =0 = (ap...0p_s5-1)=
e Da die Basis n — s Vektoren enthélt, folgt, dal & = n — s und daf somit (1)
gilt.

o i

d

Terminologie:

Jedes solche Codewort g(z) heifit Generatorpolynom.
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1.8.4 Codierung von zyklischen Codes

Verfahren 1 (nicht notwendigerweise systematisch)

g(l‘)( )
[wo - wge_1] :xgx = (up+uy w4+ up_g -2 g(x)

Verfahren 2 (systematisch)

Sei u(z) = Z?:_nl_k it (p_1Upn_2 - up_ = Eingabefolge )
Wir suchen ¢(x), r(z), Grad(r(z)) <n —k, so daB u(z) = q(z) - g(x) + r(x)
Dann definieren wir Codewort(u, —1tp—2 - tn_g) = u(z) — r(z).
Eigenschaften:

o u(z) —r(x) = q(z) - g(x), also ist u(z) — r(x) ein Codewort.

e Die Koeffizienten von " 71 ... "% sind bei u(x) und u(zx) — r(x) gleich.

e Hardware-Implementation von Multiplikation und Division der Polynome ist
einfach. Dadurch 148t sich u(z) — r(x) leicht berechnen.

1.8.5 Generatorpolynome fur zyklische Codes
Theorem 18

(i) Sei K eine zyklische (n, k)-Codierung tber Zs, g(x) ein Generator von K.
Dann teilt g(z) das Polynom " — 1 (g(x)]z" —1).

(ii) Jedes Polynom g(x), das x™ —1 teilt, ist ein Generator eines zyklischen Codes.

Bewels:

1. Es Jq(x),r(z) : ™ —1=q(x)-g(x)+r(x), Grad(r(z)) < Grad(g(z)) =:n—k.
Ist ¢(x) := Zf:o ¢;z', dann ist
. = I RTINS + k
q(x) - g(x) = (90 Gr—1-2""7) - g(x) + qr x"g(x)
=w(z)eK 20
K ist zyklisch, also ist w'(x) := " - g(x) — 2™ + 1 = Shift(z""1g(x)) € K
= r(z) = —q(z)-g(z)+2"—1 = —(w(x)+zkg(x))+2" —1) = w(z)—w'(z) € K
Das einzige Codewort mit einem Grad < Grad(g(z)) ist das Nullpolynom also
r(z) = 0 und g(x) teilt 2" — 1.

2. Teile g(z) das Polynom z" — 1 mit Grad(g(z)) = s.
Dann ist K := {¢(z) - g(z) : q(x) ist Polynom mit Grad(q(z)) < n — s}

e ein linearer Unterraum:
q1(x) - 9(x) + q2(2) - 9(x) = (q1(2) + q2(2)) g(x) € K
N— ————

Grad(q1(2) + ¢2(x)) < Grad(q1(z)) + Grad(ga2(z))
e zyklisch:
Sei w(z) = q(z) - g(x). Dann:
— Grad(w(x)) < n—1= Shift(w(x)) =z - w(x) = (z - ¢(x)) g(z) € K
Grad <n—s

— Grad(w(z)) =n—1, w(z) = ap_12" "t +r(z) =
Shift(w(z)) = z-w(z)—an_12"+an—1 = z-q(2)-g(¥)—anp_1(z"—1)
z-q(z)-g(x) —an_1 -h(x) glz)=g(z) - (...) EK

O
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Folgerung

Suche nach zyklischen Codes = Zerlegung von Polynomen z"-1

1.8.6 Orthogonalpolynom und Parity-Check-Matrix fur
zyklische Codes

Sei K ein zyklischer (n, k)-Code iiber Zs und g(z) ein Generator von K. Dann heifit

h(z) == 2”=1 Orthogonal- oder auch Parity-Check-Polynom des Codes K.
g9(@)

Zum Merken: Sei g(z) = Z;:_f g;z) und h(z) = Z?:o hjad, dann ist h(z) - g(z) =
Z?:O(E;’:O hjgi—j)x' = x" — 1, also sind die Summen Zé’:o hj - gi—; gleich Null
fiir ¢ € {0, n}.

Theorem 19 [zum Orthogonalpolynom]

Sei h(z) = Zf:o h;z das Orthogonalpolynom des (n,k)-Codes K tiber Zo (mit
hi = 1). Dann hat K die folgende Parity-Check-Matriz:

0 .0 1 hii --- hy ho
0 e 0 1 hg_a hg O

H= . € M(n —k,n;Zs)
1 hg_q - hy 0 0

Bewels:

1. H ~g(a:)T =0:
Hiy-g(z)" =[hno1-ho] [0 ga1]" = 500y higno1oi =
,Koeflizient von z"~1 bei h(z) - g(z) = 2" — 1 “=0
Hyy - g(z)" =[hn—s. ho0]- [g0 . gn1]" = 3127 hign—oi =
,Koeffizient von "2 “= 0

2. Ahnliche Betrachtung fiihrt dazu, da auch H - (8- g(z))T = 0 ist.
Also gilt fiir alle w(z) € K, dafl H - w(z)? = 0.

3. H enthalt n — k linear unabhangige Zeilen, also:
H entspricht einem k-dimensionalen Unterraum W. Esist K C W. Auflerdem
haben K und W die gleiche Dimension. Also ist W = K. a

1.9 Fehlerkorrektur von linearen und zyklischen

Codes

1.9.1 Allgemeine Fehlerkorrektur fiir lineare Codes

K+ 6 Sei K ein linearer Code und = ¢ K. Die Menge

K + x5

K+ x4 Ko ={yt+ez:ye K}

K

K + a1 heifit Nebenklasse von K (siche z.B. nebenstehende Abbildung).

K+ x4 Die Nebenklassen partitionieren den gesamten Raum I, wobeil n

K+ 23 die Codewortlange und I' der betrachtete Korper ist.
Eigenschaften:

o (K+a)N(K+y)#0=>K+z=K+y,

e jede Nebenklasse K + x enthalt genauso viele Elemente wie K.
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Algorithmus: Wibhle fiir jede Nebenklasse N ein ey (mit minimalem Gewicht),
so dal K + ey = N. Empfangen wir w, dann: finden wir die Nebenklasse N, fur
die w € N ist und geben w — ey aus.

Nachteil: Es konnte sehr viele Nebenklassen geben. Der Algorithums bendtigt
eine Look-up-Tabelle (hoher Platzbedarf, langsam).

1.9.2 Syndrompolynom fur zyklische Codes

Sei K ein zyklischer Code mit Generatorpolynom g(z) und w(z) = ¢(x)g(z) +
s(x) die empfangene Nachricht mit Grad(s(z)) < Grad(g(x)). Dann heifit s(x)
Syndrompolynom von w(z).

Bemerkung: Tritt bei der Ubertragung ein Fehler auf und wird dadurch w(z) +
e(x) ibertragen, so haben w(z) + e(z) und e(x) das gleiche Syndrompolynom. Da
g(z) das Polynom w(z) —s(x) teilt — womit w(x)—s(z) € K ist — kann eine mogliche
Fehlerkorrektur dadurch durchgefithrt werden, daf ein Fehlerpolynom f(z) gesucht
wird, welches das Syndrompolynom s(z) hat und unter diesen minimales Gewicht
hat. Das korrigierte Wort wére dann w(z) + e(z) — f(z).

Andersherum betrachtet: Ist bekannt, daBl der Code ¢ Fehler korrigieren kann, so
bildet man alle Polynome mit bis zu ¢ von Null verschiedenen Koeffizienten und
berechnet von diesen die Syndrompolynome. In dieser Tabelle kann man dann
nachsehen, welche Fehlerkorrektur durchgefiuhrt werden soll.

1.9.3 Syndrom-Fehlerkorrektur fir Zyklische Codes

Da der Code zyklisch ist, braucht man nur zu uberprifen, ob das erste Zeichen des
ubertragenen Wortes falsch ist, es gegebenenfalls korrigieren und das so erhaltene
Wort shiften, so dafl wiederum nur das erste Zeichen korrigiert werden mufl. Nach
Wortlange-vielen Shifts ist dann das Wort vollstandig korrigiert. Vorteil: Anstatt
alle Polynome mit bis zu ¢ von Null verschiedenen Koeffizienten zu betrachten,
betrachtet man nur noch die Polynome dieser Menge, deren Grad n — 1 ist (Ver-

besserung von S0, ([T = 1)" - (7) auf Y202, (IT) = 1)7 - (,2)).
Algorithmus fiir T = {0, 1} und 1-Fehlerkorrektur (Meggit Decoder):
Sei w(z) die empfangene Nachricht und s(z) das Syndrom fiir z"~1.
fori:=0ton—1do
if Syndrom(w(z)) = s(x)
then w(z) := Shift(w(r) — 2"~ 1)
else w(xz) := shift(w(z))

Die Syndrome mussen nicht jedesmal neu berechnet werden, weil:
Lemma 20 Syndrom(Shift(w(z))) = x-Syndrome(w(x)) mod g(x)

Beweis: Sei w(z) = q() - g(x) + s(x)
Shift(w(z)) = « - w(x) — wp_12" +wp_1 = - w(x) —wp_1 (2" — 1)=
P gfe) ) (0] 1) () = 2o o) L = - a(e) mod g(2)

1.9.4 Buschelstorungen und zyklische Codes

Beobachtungen

Sei K ein zyklischer (n, k)-Code, die Anzahl der aufgetretenen Fehler < ¢ und w(x)
die empfangene Nachricht.
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Codewort

Ll

Storungen auf <! Positionen

Abbildung 1.6: Buschelstorungen

1. Gewicht(Syndrom(w(z))) <t = Syndrom(w(z)) = Fehlermuster von w(x)
Beweis:
Sei e(z) = q(x) - g(x) + s(x) der Fehler, wodurch s(z) auch das Syndrompo-
lynom von w(x) ist.
Es ist s(x) — e(z) € K und damit Gewicht(s(z) — e(x)) < Gewicht(s(z)) +
Gewicht(e(z)) < 2¢t. Da die Distanz zwischen Nullvektor und s(#) — e(x) ent-
weder 0 oder > 2¢ + 1 ist, folgt, dafl das Gewicht von (s(z) — e(xz)) = 0 ist,
d.h. e(x) = s(z). O

2. Seien nun alle Fehler im Fehlerpolynom e(z) auf n — k benachbarten Posi-
tionen. Dann existiert ein i mit Syndrom(Shift’(w(z))) = Shift’(e(x)) und
Gewicht(Shifti(e(z))) < t.

Beweis: Wir shiften w(z) bis alle Fehler auf den ersten n — k Positionen
stehen. Dann hat das aktuelle Fehlerpolynom den Grad n — k& — 1, welcher
kleiner als der Grad des Generatorpolynom g(z) ist. Somit ist das Fehlerpo-
lynom gleich dem Syndrompolynom. Da die Anzahl der Fehler < ¢ ist, folgt
die Behauptung. d

Fehlerkorrektur bei Buischelstérungen

Gegeben sei ein zyklischer (n, k)-Code, der ¢t Fehler korrigieren kann. Die Tatsa-
che, dafl der Code t Fehler korrigieren kann, beduetet nicht, dafl das algorithmisch
einfach ist! Manchmal ist die Korrekturprozedur sehr aufwendig und deswegen
praktisch unbrauchbar. Der Meggit Decoder hilft auch nicht viel, weil er eine grofie
Datei von Syndromen fir groie n und ¢ benotigt. Es laBit sich aber zeigen, daf, falls
alle ¢ Fehler in einer Region der Lange n — k liegen, dann die Korrektur einfach ist:

Algorithmus
fori:=0ton—1do
if Gewicht(Syndrom(w(z))) <
then return(Shlft Hw(x ) Syndrom(w (x))))
else w(z) :=Shift(w(z))

1.9.5 Erkennung von Biischelstorungen bei zyklischen Codes

Theorem 21 Sei K ein zyklischer (n, k)-Code. Dann erkennt K Biischelstorun-
gen der Lange < n — k.

Beweis: Sei e(r) das Fehlerpolynom mit e(z) = z' - a(z), wobei Grad(a(z)) <
n—k — 1. Ist w(x) die empfangene Nachricht, so ist w(z) — e(z) ein Codewort.

o Esist e(z) € K,
denn: angenommen e(z) € K. Dann ist Shift~!(e(z)) = a(z) € K. Dies ist
ein Widerspruch, weil Grad(a(x)) < n — k und a(x) # 0 und somit a(z) &€ K

1st.

o Esist w(z) € K,
denn sonst wiirde gelten, dafl (w(z) — e(z)) — w(z) = e(x) € K ist.
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o Also ist w(z) kein Code und die Stérung wird erkannt. O

Beispiel:

Zyklische Hamming Codes der Lange 7 (4 Informationsbits) erkennen Biischelsto-
rungen der Lange 3.

1.9.6 Golay Code
Der Golay Code ist der zyklische Code der Lange 23 mit dem Generatorpolynom:
T4 a? ot g’ 4 by pl0 g1t

Eigenschaften:
e Die minimale Distanz zwischen zwei Codeworten ist 7 (nicht trivial !!!).

o Jedes Wort der Lange 23 hat eine Distanz < 3 von einem Codewort (einfache

Rechnung).

e Neben Hamming- und Repetition-Codes ist der Golay Code der einzige per-
fekte binare Code, der noch existiert (existieren kann). Der Beweis hierzu
ist sehr schwierig!

e Der Code ist praktisch. Er wird oft benutzt.

1.10 BCH Codes

Wir werden im folgenden die Elemente von endlichen Korpern durchnumerieren
und diese Nummer binar codieren. Die Bits der Binarfolge eines Korperelements
kann man dann als Koeffizienten eines Polynoms betrachten. Wir werden sehen:
die entstandenen Polynome besitzen algebraische Eigenschaften, die eine einfache
Fehlerkorrektur ermoglichen.

1.10.1 Endliche Korper

(Weitere Informationen, Beispiele und Beweise z.B. im Buch von Addmek)

Beispiele

o Z,=({0,...,p—1},4, &) (Addition und Multiplikation modulo p) wobei p
eine Primzahl ist.

e Zplx]/qlz] - Ring der Polynome modulo ¢(z) wobei ¢(x) Primpolynom ist,
d.h. ¢(z) ist nicht zerlegbar: es existieren keine Polynome r(z), s(z) € Zp[x],
so daB ¢(z) = r(z) - s(x) € Zp[x].

Jedes Element des Korpers ist ein Polynom vom Grad < Grad(g(z)). Dieses
kann durch die Folge der Koeffizienten dargestellt werden (Folge der Lange

Grad(q(z))).
Beispiel: ¢(z) := 2% + r + 1 € Z»[z], Kérperelemente:
i
B=x+1
=242
=ttt =242 +1
=+l r=224+1
=34 =1
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Es gibt 23 Moglichkeiten ein Polynom vom Grad < 2 zu bilden. Somit gibt
es 8 Elemente in Zo[z]/ps4pp1 = {0} U{zi i =1,...,7}

Theorem 22

(i) Seip eine Primzahl, i € N und k := p'. Es gibt (bis zu Isomorphismus) genau
emen Korper mit k Elementen.

(i1) Ist k # p' fiir eine Primzahl p und i € N, so eristiert kein Korper mit k
Elementen.

Notation:

GF (k) - endlicher Korper mit k& Elementen.

Theorem 23 Jeder Kérper GE(p') hat die Form Z,[z]/q(x) fir ein entsprechendes
Polynom q(x) mit Koeffizienten aus Z,.

Theorem 24 [Kleiner Satz von Fermat]

Fiir jedes 3 € GF(k)\{0} gilt: pF~1 = 1.

Beweis: Es gibt k¥ — 1 Elemente in der multiplikativen Gruppe von GF (k) und fiir
jede endliche Gruppe (G, -) und jedes Element z € G gilt: 26l = 1. O

Definition (Minimalpolynom):
Sei 3 € GF(p'). Ein Polynom w(z) heifit Minimalpolynom fiir 3, falls:

(1) die Koeffizienten von w(x) aus Z, sind,

(i) in GF(p*) gilt, daf w(3) = 0,

(iii) der Grad von w(z) minimalist unter allen Polynomen, die (i) und (ii) erfiillen.
Nach Satz 24 i1st das Minimalpolynom wohl definiert, d.h. fir jedes Polynom exi-
stiert ein Minimalpolynom.

Definition (Erzeugendes Element in Korper):

Sei I ein Korper. Ein Element § € F heifit erzeugendes Element (oder Gene-
rator) von F genau dann, wenn F = {0} U {#" | i € N}.
Da IF1=1 = 1 und somit B! = g ist, folgt, daB {# |i e N} = {§ | i < |F| -1}

Theorem 25 Ist K ein endlicher Korper, so existiert ein Generator fur K.

Darstellung von Elementen aus endlichen Korper

Sei F = Z,[z]/q(z). Elemente in F sind Restpolynome mit Grad < Grad(g(z)).
~+ Die Polynome werden als Folge der Koeffizienten dargestellt.

B =0+1-24+0-22 ~ 010
BP=0+0-z+1 22 001
Beispiel: p = 2, q(z) = 23+ z + 1 B=14+1-2+0-22 ~ 110

$

B7=140-24+0-22 ~ 100

Die Summe zweier Polynome fithrt zur bitweisen Summe der Folgen,
zB(1+2)+(1+z+2?)=2 ~ (101)+(111)=(010).

Das Produkt zweier Folgen muf als Produkt der Polynome in Z,[x]/¢(z) interpre-
tiert werden!!
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1.10.2 BCH Codes die 1 Fehler korrigieren
Definition:

Sei F' = GF(k) mit £ = p” und B € F ein Generator. Wir betrachten Z;f—l (Folgen
der Lange £ — 1 aus Elementen von Z,, wobei jede solche Folge a = ag - - - ap_» als
Polynom a(z) = Zfz_oz a;z’ betrachtet wird).

Dann ist K = {w € Zﬁ_l | w(B) = 0} ein BCH Code.

Beispiel:

F = Zsz]/2®+ 2+ 1, 3:= (010), d.h. 3 ist Restpolynom 0+ 1-2+0-2? = .
(Minimalpolynom von 3 ist 2 + =+ 1.) K = {w € {0,1}" : w(B) = 0}

w(B) = wo-(100)+wy - (010)+ws-(001)+ws-(110) 4wy -(011)+ws - (111)+we-(101) =
(wo + w3 + ws + ws , w1 + w3 +wa + w5, wy + wy + w5 + We).

K = {wy - ws : wotws+ws+ws = 0, w1 +wz+wstws = 0, wotwa+ws+ws = 0}.

Theorem 26 BCH Codes sind zyklisch.
Beweis: Sei m(z) das Minimalpolynom fir # und F = GF (k).

e we K & m(z)|wx).
Sei w(z) = m(z) -v(z) + r(z), wobei Grad(r(z)) < Grad(m(z)).
Dann ist 0 = w(B) = m(8) - v(8) + r(8) = 0-v(B) + r(B) = r(5).
Da m(z) das Minimalpolynom fiir 3 und r(3) = 0 ist, folgt, daf r(z) = 0 und

e Somit ist K = {v(x) - m(z) : Grad(v(z) - m(z)) < k — 1} und damit m(z) ein
Generator.

o m(z)|zF1 — 1.

Sei 2¥=1 — 1 = m() - u(x) + s(zx), wobei Grad(s(z)) < Grad(m(z)).

Dann ist =1 — 1 = 0 (Satz 24), also s(3) = 0. Da m(x) Minimalpolynom
fiir 3 ist, ist somit s(z) = 0. Es folgt 2*~! — 1 = m(z) - u(z).

e Nach Theorem 1.8.5 ist damit der Code zyklisch. a

Theorem 27 [Hamming Codes versus BCH Codes]
Sei 3 ein Generator von GF(2™ ), n = 2™ —1. Dann ist K .= {w € Z% | w(3) = 0}
etn Hamming Code.

Beweis: w = wg - --w,_ ist ein Codewort < wy + w1 S+ -+ w157 = 0.
Anders formuliert: w = wg - - -w,—1 1st ein Codewort <

Wy
w1

[Lgpg®--pt| o | =0T
Wn—1

Jedes /3 ist als Vektor der Lange m darstellbar. Sei H := [1T g7 (p%)T ... (p»~HT].
Dannw € K < H - w? = (7.

Es reicht zu zeigen, daf keine zwei Spalten von H gleich sind, d.h. @ # @/ fiir
i,j < mi#j Ist 3 =3 soist #7779 = 1. Ohne Einschrankung sei i — j > 0.
Dann ist [{#* : k € N}| < i — j. Da aber 8 ist Generator von GF(2™) ist, ist
andererseits |[{#" : k € N}| = n. Widerspruch. Also sind keine 2 Spalten gleich. O
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1.10.3 BCH Codes fir 2 Fehler
Vorschlag 1:
K ={w:w(B) =0 und w(3?) = 0}

Dieser Vorschlag ist falsch, denn ist ' = GF(p™) und w € Zy[z], so folgt aus
w(fB) =0, daB w(pP) = 0 ist:

Beweis Fiir alle Elemente a,b € F gilt: (a @ b)? = > F_, (’;) at Op P~ = aP @y bP +
POp(...) =al & bP.

Fir « € Z, gilt 27 = z (Fermat Satz!).

Also gilt: 0 = (w(B))? = (wof+ ...+ wp_18""HP = (weB)P + ...+ (wp_1 877 1)P =
whpP + .+ wh (BP) T = w4 w1 () = w(BP).

Fur den Fall p = 2 folgt die Behauptung.

Vorschlag 2: (BCH Codes: Korrektur von 2 Fehlern)

K ={w e Z% : w(Bf) = 0 und w(B3) = 0}, fir n = 2™ — 1, 3 — Generator des
Korpers GF(2™).

Parity-Check-Matrix:
2 (n—1)
- 1 63 66 63 o
1 g3 ps ... pin-D)
Beispiel

F := GF(16), 3 sei das Element mit Minimalpolynom M;(z) = z* 4+ 2 + 1. Damit
besitzt 32 das Minimalpolynom Ms(z) = 2* + 23+ 2% + 2 + 1 (nicht offensichtlich!).

Es gilt : w(B) =0 Mi(z)|w(x) und w(33) = 0 & Ma(z)|w(z),
also:  we K & My(x) - Ma(x)|w(x), weil My (z) und Ms(x) Primpolynome sind.

Somit ist K zyklisch mit Generator My (z) - Ma(z) = 2%+ 27 + 25 + 2* + 1!
K = {w(x) | 3g(x) s w(r) = (® + 27+ 2% +2* +1) - (2)}

1.10.4 Fehlerkorrektur

Sel w = wg - - - wy_1 ein BCH-Codewort fiir Korper GF(2™) (2™ = n + 1),
{ J

e=0---0 1 0---0 1 0---0und w+ e eine empfangene Nachricht. Dann

H-(w+e) =H-e = [ §;i++6;3j ]

Bekannt: s; = 3 + 37, 55 = 33 4 g%

Gesucht: 7, 5
o si =%+ 3F%0 4+ 355 + 5% = %+ (BT + )51 +
o 57 =sy+ sy, also f1H =57+ 55 57"
o 22 — (21 + x3)r + r122 = 0 hat Losungen zq, x5

Also reicht es, die Gl}eichung 22— sz + (5% + 59 - 51_1) = 0 zu losen.
Die Losungen sind 3*, 7.
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1.10.5 BCH Codes - allgemeine Definition
Definition:

Sei F' ein endlicher Korper.

|F| und n - teilerfremd.

B - Element vom Grad n in einer Erweiterung von F' (d.h. % = 1 und ' # 1 fiir
i<n.)

Dann heif3t K ={we F"|wB) =wB?) =...=w(BF) =0}
t-fehlerkorrigierender BCH Code

Bemerkung:

Es gibt immer ein solches § (Satz aus der Algebra).

Beispiele:

e Sei F = Zy. Dann gilt: w(f) = 0 = w(p?) = 0.
Die Bedingungen w(6?) = 0,w(3*) = 0,... sind zur Definition von BCH
Codes tiber Erweiterungen von Z, uberflissig.

e 3 - Fehlerkorrektur, 5 = Generator von GF(16) = Za[x]/s41041, 5 = (0100)
(siche Addmek, Seite 322)

K = {we Zi : w(B) = w(@) = w(#) = 0)
minimale Polynome

fur 3: Ml()—x +z+1

fir g3 Ma(z) =24+ 23+ 224+ 2 +1
fir 8% Ms(z)=2?4+2+1
g(z) € K & My(z)  Ma(z) - M3(z) |g(2)
Grad 10
Bemerkungen:

e manchmal lohnt es sich fur § einen Generator des Korpers zu wahlen.

e BCH Codes sind zyklisch mit Generatorpolynom:
kgV (M (z), Ma(z),. .., May(z)), wobei M;(x) das Minimalpolynom von 3
ist.
Parity-Check-Matrix: fur BCH Codes

1 6 62 63 Bn—l
1 62 64 66 (62)”—1

H =
1 62t . (62t)”_1
(linear abhangige Zeilen sollten eliminiert werden). Dann
w(ﬁg
w(5)
H vl = .
w(ﬁZt)

e Falls 8 € Flz]/p(x) und Grad(p(z)) = m ist, dann kann man § als Vektor der
Lange m darstellen. In H kann man dann #' durch eine Folge von m Zeichen
aus I ersetzen.
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1.10.6 Fehlerkorrigierende Eigenschaften von BCH Codes

Theorem 28 t-Fehlerkorrigierende BCH Codes haben Gewicht > 2t + 1 (mit Aus-
nahme des Nullvektors). Also korrigieren diese Codes tatsdichlich bis zu t Fehler.

Bewels:
Nehmen wir einen Codewort w mit hochstens 2¢ von 0 verschiedenen Koordinaten:
Wi, , Wiy, . .. Wi, Dann gilt H - w? = 07, Es folgt, daB

621' ) 622 ) ﬁzm , w, 0
By (@ e | e | ]
iy 2t i 2t io 2t . .
NG (5") Wi 0
=:A (eine 2t x 2t Matrix)
i i S
' ' 621 622 ... Blm
Dann: det A = 8" - ... - 3'% - det .
;261 P\ 2t—1 i\ 2t—1
() ) (5"
) ) =B
Esist det B =[], ,(8'» —3'¢) (Satz aus der Algebra fiir so gennante Vandermonde-
wil
Matrizen) und somit sowohl det B # 0 als auch det A # 0, d.h. A - | : hat
wiZt
genau eine Losung. Da der Nullvektor eine Losung ist, folgt: w;, = ... = w;,, =

1.10.7 Fehlerkorrekturalgorithmus fur BCH Codes

Es gibt meherere schnelle Algorithmen zur Fehlerkorrektur von BCH Codes. Alle
sind mathematisch (etwas) kompliziert.
Wir betrachten ¢-korrigierende BCH Codes tiiber einem Korper F'.

e sei v(z) Codewort
w(z) empfangene Nachricht
e(x) = w(x) — v(x) Fehlermuster mit p Fehler (p <), e;,...,¢e;, #0

e fur den Algorithmus definieren wir:

1. a; = #* (error location number)
by = e;, (error evaluation number)
(es reicht ai,...,ap, und b1, ..., b, zu finden!).
2. 0(z) = (1 —a12)(1 —azz)--- (1 — apx) (error-location-Polynom)

w(x) =S _ ag by % (error-evaluation-Polynom)

Fakt: es reicht o(z) und w(x) zu finden.
Bewels:

— durch Nullstellen von () erfahren wir die Elemente aj
= by =—w(l/aj) - o' (1/a;)7"
3. Syndrom:

s(z) = 51 + sz + - + sop2?t fiir 5; = w(FY)
(wobei 3! der Generator des Korpers ist).
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Algorithmus:

1. s(z) berechnen

2. e Euklidischer Algorithmus zur Berechnung des ggTs fiir z?* und s(z) ein-
setzen,
Notation:
ai(x) = k-te erhaltene Rest;
ao(z) = 2%, ay(z) = s(x), ar_2(x) = ap_1(x) - qr(x) + ax(z);
ug () = wp—1 - (@) + wp—2(2), vi (@) = ve—1 - (@) + ve—2(2);
ax(2) = (1) (0r(x) - a0(2) — up(z) - a1 (2)).
e Berechnung unterbrechen, wenn
Grad ag(z) <t und Grad ap_1(x) > ¢
Es 1afit sich zeigen, dafl dann

o(x) = d-up(v), w(z) = (~1)*+ - d- ay(x), wobei d = L

3. Korrektur von allen w;, , fiir die o(#~%)=0 gilt. Der richtige korrekte Wert
1st w;, + by, .

Die Idee fiir den Algorithmus (Details im Addmek, Kapitel 13)

e es 1aBt sich zeigen, da w(z) = o(z) - s(z) mod 2
(folgt aus Definition durch einfache Rechnungen).

e durch den euklidischen Algorithmus fiir 2 und s(z) erhalten wir
ag(x) = (=1)F - (vp(2) - 2% — up(x) - 5(2)),
also Polynome @(z) und &(z), so daf

w(r) = (=D (=DF - (v (x) - 27 = 7(2) - s(2)),
O(z) =o(x) - s(z) + 2% (...) =F(x) - s(x )mob %
(x

also W(z)/7(x) = s(x) = w(x)/o
= W(z) o(x) =w(r) 7(x)
o(z) =101 - ai@), kein (1 — a;z) teilt w(z)
= (1 —a;x) teilt 7(x)

= o) teilt 7(x)

= T(z)=b(z) o(x) und W(z) = b(z) - w(x).

e Es reicht zu zeigen, dafl Grad(b(z)) = 1.
Da up(z) und v () teilerfremd sind (Eigenschaft des euklidischen Algorith-
mus!), reicht es zu zeigen, dafl b(z)|7(x) (klar!) und b(z)|vg(z).
Berechnung;:
2 oy() = 7(x) - s(2) ~ (&) = T(z) - 5(z) — () - w(x) =
a(x) - s(x) —b(z) - (o(x o = —b(z) - 2* - ()
)-e

=  v(r) = =b(x

Beispiel fur den allgemeinen Fall

Sei w = 00120000 die empfangene Nachricht, wobei ein BCH-Code der Lange 8
uber Zs, der zwei Fehler korrigieren kann, benutzt wurde.

Fiir GF(9) = Z3[z]/2? + 2 + 2 und o = =z als generierendes Element ergibt sich die
folgende Tabelle:

0 1 o 14+2a0 2420 2 20 24+a 14+«

0[0 0% 0[2 0[3 0[4 0[5 0[6 0[7
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Schritt I.  Mit dem empfangenen Wort w wird das Polynom w(z) = 2?4223 asso-
zilert. Da der BCH-Code die Lange 8 hat, kann man als 3 das generierende Element
« wahlen. Die Koeffizienten des Syndrompolynoms s(z) ergeben sich durch:

sp = w(fY) =wlel) =a? + 2% = (1 +2a) +2(2+22) =5+ 6a =2 = o*
59 = w(f?) = w(a?) = a* +2a° = (2) + 2(2 + ) =6+ 2a =a’
s3 = w(f?) = w(a®) =a® + 2ot = (2+ ) + 2a :2+3a:2:a4
sq = w(f) = w(a?) = a® + 20 = 14 2(2) =5 =at

und damit das Syndrompolynom durch s(z) := a*2® + at2? 4+ o’z + o

Schritt II. Der euklidische Algorithmus liefert:

ap(z) := 2% = z%; ug(z):=0

ay (z) = s(x); up(z) =1

az(z) = a?2? + x4+ 1; qi(z) = oz + oty wus(z) = ¢1(x)

as(z) = ab; q2(z) = %z + b u;:,(x) = q1(x)q2(x) + 1, denn

ag(z) div ai(z) = z* div (a*2® + a'2? + P2+ a?) = 22 + 1 = ¢1(x)
x4—|— x?’—l— axz—l— T
2z3+a’ 22+ 2z
2234+ 222420042

2r24+al2+1 = as(x)

ai(z) div as(z) = (a*2® + a*2? + o J:—i—oz4) div (@?z? + a2 + 1) = oz + ab = ¢2(2)
a4x3—|—a z? —|—a r

224+ 22+ at
224 224 af
o’ = as(r)

Schritt ITI. Da der Grad von ag(z) = as(z) kleiner als ¢ = 2 ist, wird definiert:
k = 3
w() = us(e) = q1(@)ia(e) + 1= 20+ (e’ +a®) +1

= 2%+ (205 + e+ b +1=a2? + oz + o

d = [w(0)] " =ah

o(x) = d-ug(z) = P2 + oPr + 1;
w(x) = (=)t d-ap(z) =2
o'(x) = 2a°z+a°

Schritt IV. Bestimmung der Nullstellen von o(z):

(60)_U(ao):a5+a5+1:2a—|—2a—|—1 =a+1 #0
cfy=c(a)=a"+a+1=(14+a)+2+a)+1 =2a+4#0
c(f)=c(a)=al+a"+1=a+(1+a)+1 =2a+2#£0
o(B)=c(®)=a®+a¥+1=(24+22)+1+1 =2a+4#0
oc(f)y=c(at)=a’+al+1=2a+a+1 =1 #0
c(P)=c(@®)=a"+a?+1=(14+a)+(1+2a)+1=3a+3=0
o) =c(®y=al+a+1=a+(2+2a)+1 =3a+3=0
c(f )=o) =aP+at+1=a®+2+1 =a® #0
Da ¢(372) = o(873) = 0 ist, miissen die Zeichen an den Positionen 2 und 3

korrigiert werden und zwar durch:

vy = wa +w(F77) [o( ] = 14w(@®) [o"(a®)] " =1+42[2a! 405" =

1+2[2(2+2a)—|—2a] _1+2[4] =0
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vs 1= w3 + w(F73) [U’(ﬁ_?’)]_l =24 w(a®) [U’(a5)]_1 =242 [2@10 + a5]_1 =

24+2[2(1+2a)+2a] =2+22]71=0
Damit ist die empfangene Nachricht zum Codewort v = 00000000 korrigiert worden.

1.10.8 Reed-Solomon Codes
Definition

Sei F ein Korper, |F| = n+ 1. Wir betrachten zyklische Kodierung der Lange = n
mit Codealphabet F.

Das Generatorpolynom des zyklischen Codes ist g(z) = (z — 8)(z —5?) - - (x — 8%,
wobei 3 ein Generator von F' ist.

Eine solcher Code heifit {-fehlerkorrigierender Reed-Solomon Code.

Eigenschaften

o Reed-Solomon Codes sind BCH Codes.

Beweis: w(f') = 0 & (r — #')|w(z). Man Kann das Polynom = — 3 ver-
wenden, weil 8 € F ist und die Polynome Koefliziente aus F' haben!! Also
w(B) =w?) =.. . wB) =0 (z-0) (z=6%) ... - (x = ) |w(z). O

e Folgender verallgemeinerter Reed-Solomon Code 1afit sich davon ablei-
ten: Jedes Element aus F' = GF(2™) wird als Folge von m Bit dargestellt.
Neue Codeldnge =n-m = (2™ — 1) - m.

Fingenschaft: Blischelstorungen der Lange (¢ —1)m—+1 lassen sich korrigieren.

Beweis: (t — 1)m + 1 benachbarte Bits beeinflulen hochstens ¢ Symbole des
urspriinglichen Reed-Solomon Codewortes. a

1.11 Goppa Codes

Definition von 1/(z — a)
Gegeben sei ein Polynom r(z) und ein @, mit 7(a) # 0. Dann:

1 d:efr(x)—r(a). 1
xr—a xr—a r(a)

Es teilt  — a das Polynom r(z) — r(a), da r(x) — r(a) fiir £ = a den Wert 0 hat.
Also ist d%__uzﬂ ein echtes Polynom.

Definition: Goppa Codes
Sei

e F ein Korper
e r(z) = Polynom iiber eine Erweiterung von F' mit Grad(r(z)) > 2
e ay,...,an :7(a;) #0 (a; aus dem Erweiterungskorper)

Dann ist K := {(vy---v,) € F™: Y, % = 0} ein Goppa-Code.

i=1 r—a,;

Im weiteren sei ¢ := Grad(r(z)).
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1.11.1 Parity-Check-Matrix fir Goppa-Codes

Durch einfache Berechnung erhalt man?:

(vlvﬂ)e[{@Z?zlvlT(aa’):()furszo,l,,t—l

Parity-Check-Matrix

r-_-__1_ ... 17
r((lall) 7‘(aa22) r(an)
r(a21) r(a22) T
H = r(all) r(a22)
| 7ay  r(a) r(an) J

Fehlerkorrektur: Jede Quadratische Teilmatrix von H entspricht einer Vander-
monde-Matrix. Wie bei BCH-Codes zeigt man, dafl deswegen das minimale Gewicht
mindestens {41 sein mufl. Das minimale Gewicht kann aber grofier gemacht werden:

1.11.2 Irreduzible Goppa Codes

Definition:
Sei r(x) ein Primpolynom iber F’ := {aj,...,a,}. Dann heifit der durch die
Parameter r(z),a1,...,a, und F’ definierte Goppa-Code irreduzibel.

Theorem 29 Irreduzible binare Goppa-Codes, die von einem Polynom r(x) be-
stimmt werden, konnen bis zu t := Grad(r(z)) Fehler korrigieren.

Beweis:
Wir zeigen, daf fiir jedes Codewort v # 0 gilt: Gewicht(v) > 2t + 1.
Sei vy, ...,v;, =1, sonst v; = 0. Dann:

q 1 _ . . .
. ijl —ar, = 0, weil v ein Codewort ist.

o Sei f(x) = (v —a;,)(x — a;,) ... (x — a;,), dann sind das Primpolynom r(x)
und das Polynom f(x) teilerfremd. (Hatten r(#) und f(«) einen gemeinsamen
Teiler, dann muf es ein Vielfaches von einem x — a;, sein. Dann ware a;; auch
eine Nullstelle von r(z)!!)

o fl(x):=>"1 L) g die formale Ableitung von f.

s=1 x—ai,
e Sei x der Restpolynom x aus Zs[x]/,(y). Dann folgt aus r(x) = 0, daBl f(x) #
0. (Eine gemeinsame Nullstelle = ein gemeinsamer Faktor!)
Also existiert ein g(x) € Zof[z]/, ) mit f(x) - g(x) = 1in Zo[2]/r ()
o« 00900 = Dl BE = ¥ =0

— Qg . — .
X—as; X=as;

Die letzte Gleichung muf} begriindet werden:
1 r(x) — r(a;;) 1 r(x) — r(a;;) 1
r—a; ) = r—a; .T(a')(X): - . ]
ij ij i X — @i r(ai;)
0—r(as;) -1

X_aij r(aij) X_aij.

Also Y X—_alr ist der Wert von " —L— an der Stelle y und somit 0.

T—a;,

8Fiir BCH Codes, war es analog: (v1 ++-vn) € K & > v SB =0firs=1,...,2t
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o = r(x)|f (%) g(x) (da r(x) das minimale Polynom von y ist)
r(z) teilt g(x) nicht, weil Grad(g(z)) < Grad(r(z)) ist = r(z)|f'(2).
(=t<Grad(f)=¢—-1)

Lemma 30 [n GF(2™) ewmistiert fir alle h(x) ein ¢(x) mit I (z) = ¢*(z).

Beweis: Da 2=0 in GF(2™) ist, erhalten wir:
— (") =n-2""! = h'(z) enthilt keine x! fiir ungerade 1.
~ VYa € GF(2™) : 3b € GF(2™) : b? = a bzw. b = \/a,
denn fir o (Generator von GF(2™)) gilt: qzm =a, also /o = a2
und fiir andere Elemente gilt: vVai = (\/a)"

— Sei f'(x) = > i_ybox?. Definiere ¢(x) = >.._,vbyua'. Dann gilt
offensichtlich ¢%(z) = f'(z), da fiir alle a, b € GF(2™) gilt, daBl (a+b)? =
a’ + b2 ist. O (Lemma)

o r(2)|f' () =1 ¢*(x) = r(@)lg(x) = r*(2)]¢*(z) = f'(x)
= 2 Grad(r(z)) < Grad(f'(z)) =¢—1
Also: 2t < ¢— 1. D.h. Gewicht(v) > 2t 4 1. O
1.11.3 Eigenschaften von Goppa Codes
e Goppa Codes sind fir gewisse Parameter BCH Codes.
e Goppa Codes sind nicht immer zyklisch.

e da Goppa Codes viele Moglichkeiten fur die Parameterauswahl bieten, sind
sie flexibel.

1.12 Biischelstorungen—Interleaving

Eine einfache Technik, die viele praktische Anwendungen hat (z.B. Codes fir CD):

Beispiel:
Seien C' = c¢ieg...¢c5, D = dydy.. . di, B = erea...e5, F = fifo...fr vier Co-
deworter. Man kann diese Worter mischen:

cidier ficadsesfo .. . crpdrer fr

Falls man mit der urspringlichen Codierung ¢ Fehler korrigieren kann, dann kann
man nach dem Mischen Buschelstorungen der Lange 4¢ korrigieren.

Begrindung: Ein Block von 4¢ fehlerhaften Bits enthalt ¢ Bits ¢;, ¢ Bits d;, ¢t Bits ¢;
und ¢ Bits f;. Die Unterfolgen €', D, E, I konnen also separat korrigiert werden.

Diese Technik heiflt interleaving.

1.13 Convolutional Codes

Noch eine oft benutzte Technik:

Input: Polynom wu(z) (moglicherweise unendliche Folge von Symbolen).
Output: Polynom C(u(z)), wobei die Funktion C folgende Eigenschaften hat:
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1. C ist linear:
C(u(z) + v(x)) = C(u(x)) + C(v(x))
Ct-ux)) =t-

2. C ist zeltinvariant:

39

(Verzdgerung von k beim Input verursacht eine Verzogerung von n beim

Output)
C(z* - u(z)) =z - C(u(z))

siehe auch Abbildung 1.7 und 1.9.

k

00 .. 00 u(x) Quelle

00 00 C(u(z)) Codewort

Abbildung 1.7: Zeitinvarianz von Convolutional Codes

Um einen linearen Block-Code zu bekommen braucht man noch eine Eigenschaft:

Die ersten k Input-Symbole beeinflulen nur die ersten n Qutput-Symbole.

Beispiel:

E=1,n=2C(1)=111101(= 1 + o + 2% + 23 + 2%)
C(1) = 1111010...
C(01) = 001111010.... [bzw. C(0+ z) ]

Die convolutional Codes konnen einfach durch Schaltkreise mit Shiftregistern be-

rechnet werden. Fiur den obigen Code siehe Abbildung 1.8.

Definition: (n, k)-Convolutional Codes

(n, k)-Convolution Code:

Eine Verzogerung von & Bits beim Input

= eine Verzogerung von n Bits beim Output.

(siche Abbildung 1.9)

Beispiel: binire (n, 1)-Code

Sei C'(1) = go(x). Dann ist

co)y=c-)=0-c¢(1) =

C(a) = Cla 1) = a"go()
Cl@)=C(x-z-1)=z" Cz 1) = 2™gg(x)
Somit gilt:

o C(2") = 2™ - go(x)

o u=3,_ua ~ Cu) =2 g wi i Ca') = g -2 - golz) =
go(x) - (Pizo ui - &™) = u(a™) - 90( )

e Ein Schaltkreis fur €

Sei go(z) = (ap + a1z + -+ -+ ap—12" "+ (ana™ + -+ asp1 2?7+ L.

(amnxmn + -+ a(m+1)n—1x(m+1)n_1)~
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@ Gatter, das + 042 berechnet

Shift-Register

@ Output

4

2

Input

I

Abbildung 1.8: ein Schaltkreis, der convolutional Codes berechnet

o

Situation bei Block-Codes:

Lelofela] quene

K(a)|K(®)[K(o)[K(d)] Codewort

Situation bei Convolutional Codes:

Lelofela] quene

‘ K(a)‘ ‘K(b) ‘ ‘K(C) ‘ ‘K(d) ‘ Codewort

Abbildung 1.9: Convolutional vs. Block-Codes

Dabei entspricht A; dem Polynom a;, 2" —|—am+1xm+1 +-- ~—|—am+n_1xm+”_1.

Die Symbole aus Input und Shiftregister aktivieren bzw. deaktivieren die Tei-
le A;. Symbol 0 deaktiviert A;, so dal A; Nullen an alle Qutput-Gatter
schickt. Symbol 1 als Eingabe fur A; verursacht, dafi A; den Wert a,.;4; an
das Output-Gatter j schickt.

Binéare (n, k)-Convolutional Codes
e Die Polynome g;(z) = C(2') fiir i = 0,... ,k — 1 bestimmen C, z.B.
C(z*)=C(1-2%)=2" - C(1)
Cz*t) =C(z - 2%) = 2" - C(z)
o Clu(@)) = 31y ud(@”) - gi(w),

wobei fiir u = ugujus... der i-te Shift u(?) := Ui Ui Ui 42k - 1St

Bemerkung: Gute Convolutional Codes (beztliglich der Fehlerkorrekturmoglich-
keiten) wurden durch Rechner gefunden. Eine genaue Analyse fehlt.
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Eingabe

—

m + 1-mal

>—C
}

Ausgabe

Abbildung 1.10: Beispiel: (n,1) Convolutional Code

1.13.1 Trellis-Diagramm

Convolutional Code <+ Schaltkreis
Fehlerkorrektur durch Analyse des Schaltkreises

Definition: Trellis-Diagramm

Zustande (Eingabe/Shift)

11 @

01 @ [ ]

10 :// [

00 Zeit

Abbildung 1.11: Trellis-Diagramm fur 2 Shiftregister

Zustand des Schaltkreises = Inhalt aller Shiftregister (als Folge der Lange m, wobei
m = Anzahl der Shiftregister ist).
Trellis-Diagramm: siche Abbildung 1.11

e Knoten < Tupel: (Zustand der Shiftregister, Zeitpunkt)
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aktiver Pfad r;
t=1+1

aktiver Pfad ro

Abbildung 1.12: Bestimmung eines neuen aktiven Pfades

e gerichtete Kanten:
ij (im Moment t) — si (im Moment ¢ 4+ 1) [bei Eingabebit s]
allgemein (bei m Shiftregister):
i1dg iy —> S0 - ~Iym—1 [bel Eingabebit s]

o die Kanten haben Etiketten:
ij = si
Folge a = Ausgabefolge, die im Zustand ij bei Eingabe s erzeugt wird.

1.13.2 Viterbi Algorithmus zur Fehlerkorrektur

empfangene Nachricht = sys9s3 - - -

Fur jeden Knoten A des Trellis - Diagramms gilt: ein Pfad vom Anfangsknoten
bis A ist aktiv, falls die Etiketten entlang des Pfades ein Wort w bilden, so daf} die
Hamming-Distanz von w und s minimal ist (fiir alle Pfade vom Anfangsknoten zu
den 2™ Knoten, die dem selben Zeitpunkt entsprechen).

Schritt 0

Alle Knoten des Zeitpunkts werden mit ihrer Hamming-Distanz zum bis dahin emp-
fangenen Wort markiert (= dg(e, €) = 0). Bestimme die aktiven Pfade vom An-
fangsknoten bis zum Anfangsknoten (= der einzige aktive Pfad ist der leere Pfad).

Schritt i -1+ 1

Zu jedem Knoten des Zeitpunkts i+ 1 existieren hochstens zwei eingehende Kanten.
Von den beiden Vorgangerknoten (die den aktiven Pfaden r; und rs entsprechen
mogen) sind die aktiven Pfade und deren Hamming-Distanz zur bis dahin empfan-
genen Nachricht bekannt. Hieraus lassen sich der/die aktiven Pfade des Knotens
zum Zeitpunkt ¢ + 1 berechnen:

dr(r1, 8182+ -8i), di(ra, s1s2 - -+ s;) sind bekannt. Hieraus berechnen wir:

0 fur u=s;41
di(riu, s152 - - - 8;5; =dg(ry,s152---S; t
H( 1U, 8182 i z+1) H( 1,8182 z)+ 1 sonst

und analog dgr (rat/, s152 - - $i8i41).

Ist dg(riu, sy - -siy1) = dm(rau’, sy -+ - siy1), so ist eine eindeutige Fehlerkorrektur
u.U. spater nicht moglich! Auf jeden Fall wird der (die) Pfad(e) mit der geringeren
Distanz als aktiver Pfad zu dem neuen Knoten bestimmt (was auch der Definition
von aktivem Pfad entspricht).

Diese Iteration wird unterbrochen falls alle aktiven Pfade denselben Prafix R # 0
haben. Ist vy ---v,_1 das Etikett von Pfad R, so:

e korrigiere die ersten n Zeichen aus sysy -+ in vg---v,—1 und

e beginne den Algorithmus von neuem mit s, 418,42 -+ als empfangene Nach-
richt und mit dem Startzustand, der am Ende von R erreicht wurde. Hat
man friher die aktiven Pfade bis zum Zeitpunkt ¢ berechnet, dann sind diese
Pfade auch fur das neue Problem gultig. Man muf} lediglich fiir jeden Pfad
den Prafix R entfernen.



Kapitel 2

Data compression

2.1 Codes mit variabler Lange

Beispiel: Morse Code,

Die Buchstaben, die oft vorkommen, haben kurze Codeworter. Die Buchstaben, die
selten vorkommen, haben lange Codeworter. Dadurch wird die durchschnittliche
Lange des Codewortes kleiner.

2.1.1 Eindeutige Codes
Definition:

Eine Codierung K : ¥ — I'* heifit eindeutig falls fiir alle 2125 ...2; € ¥¥ und
Yiye .. .ys € X7 gilt:

1% ... 2L FWY2...ys = K(zize...zr) # K(yiyz ... ys).

Beispiele
Sei ¥ = {a,b,¢,d} und T' = {0,1}.
o K(a)=00,K(b) =10, K(c) = 101, K (d) = 110.

Fur K ist keine eindeutige Decodierung moglich, weil

K(c)K(b) = 10110 = K (b) K (d).
o K(a)=0,K(b)=01,K(c) =011, K(d) = 111

Die Codierung K ist eindeutig, weil

— jede 0 einen zu decodierenden Teil abgrenzt und

— jeder String 01° (mit ¢ maximal) eindeutig decodiert werden kann.

Beispiel: Fur das Codewort ' = 011111111 muflen die letzten drei Einsen
K(d) bilden, also ¢' = 011111K(d). Die nachste drei Einsen miissen auch
K(d) bilden, --- . Letztendlich bekommen wir C' = K (edd).

Problem: Wir miflen u.U. den ganzen Codestring kennen, bevor wir das
erste Zeichen decodieren konnen!

2.1.2 Unmittelbare Codierung

Definition:

Eine Codierung K : ¥ — ['* heifit unmittelbar falls:
Va,b € ¥;a # b : K(a) ist kein Préfix von K (b).

43
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Decodierung von unmittelbaren Codes
1. lese Codesymbole bis sie mit einem K (a) iibereinstimmen
2. output a
3. goto 1

Decodierungsbaum

51 = 00
01
10
s4 = 110
sy = 111

Abbildung 2.1: Decodierungsbaum

Fir die Decodierung ist (bei Schritt 1 des Algorithmus) ein so genannter Deco-
dierungsbaum hilfreich. Die Abbildung 2.1 zeigt den Decodierungsbaum fur die
Codeworte s; = 00,85 = 01,83 = 10 und s4 = 110,s5 = 111, die den Blattern
entsprechen. Die Etiketten auf dem Pfad von der Wurzel zu einem Blatt s; bilden
das Codewort fur s;.

Es ist sinnvoll die Codeworte so zu bestimmen, dafl die inneren Knoten des Deco-
dierungsbaumes moglichst viele Kinder haben (im Falle von T' = {0,1} also zwei

Sohne).
2.1.3 Erzeugung einer unmittelbaren Codierung
Algorithmus

Eingabe: ay,...,a, € X, sowie die gewiinschte Lange der Codeworter: dy, ..., d,
(ohne Einschrankung d; < ds < ... < dy).

1. Wabhle einen beliebigen String der Léange d; als K(ay).

2. Wihle einen beliebigen String der Linge ds, so dal K(a;) kein Prifix von
K(az) ist. Dies ist moglich, falls die Anzahl an Strings der Linge da grofler
der Anzahl an Strings der Lange ds mit Prafix K(ay) ist, d.h. 292 > 2d2=d
bzw. 2% > 292=41 4 1 und somit

1>2 % 4974z,

3. wahle einen beliebigen String der Liange ds, so dal K(a;) und K(az) keine
Prifices von K(az) sind. Dies ist moglich, falls 242 > 2ds—d 4 9da—dz 4 1
oder:

1>2"% 4 97d2 4 9=ds,

4.
Die Prozedur lauft problemlos bis zum Ende, wenn:
1>274 49744 497

(das ist die so genannte Kraftsche Ungleichung)
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Theorem 31 Gegeben: Quellenalphabet ¥ = {aq, ..., a,}, Codealphabet T, |T'| =

k, so daf
"1
DSl
i=1

Dann gibt es eine unmittelbare Codierung K : ¥ — T, so daf fir allei e {1,... n}
gilt.’ |K(al)| = dz

Beweis: durch die obige Konstruktion. d

Theorem 32 [McMillans Satz] Sei K : {a1,...,ant = T mit |I'| = k eine
eindeutige Codierung und d; := |K(a;)| #0 firi=1,... ,n. Dann gilt

"1
Do sl
=1

Beweis: Sei ¢ := 51| -&—. Es reicht zu zeigen, daf§ limr—g;o £ < MeR. (weil:

i=1 g4 T

c>1 — limy_e % = +o0). Es gilt:

"1 "1 - 1
(Z ﬁ) : (Z k’TJ) = Z Jodi T
i=1 j=1 ]

i,7=1

62

r - 1
=) ot Adi,
$1,..,8p=1

Da wir eine eindeutige Codierung vorausgesetzt haben, existiert fur jedes Wort
w € IV hochstens ein Quellstring a;, - --a;, € ¥ mit w = K(a;,) -~ K(a;,). Bs gilt
auflerdem j = |w| = [K(a;,) - K(a;,) K(ai)|+.. . +|K(ai,)| =di, +...+d;..
Also existieren fiir jedes j hochstens &/ Summanden der Form j = d;, + -+ d;..
Sei d := max{dy,...,d,}. Damit ist:

r

n dr .
- 1 kI c
c = Z Wgzygdr,also7§d:]\4
J=r

21,...,0p=1

Korollar 33 FEs existiert eine eindeutige Codierung mit Codeldngen dy, ... | dg

es existiert eine unmittelbare Codierung mit Codelangen dy, ... | dy.

2.2 Huffman-Codierungen

Problem: Wie kann man Codierungen entwickeln, bei denen im Mittel die Co-
deworter kurz sind?

e Beschrankung: Kraftsche Ungleichung.

e Die am haufigsten auftretenden Symbole sollten kurze Codeworte besitzen.

Das Model (nicht fiir alle Anwendungen berechtigt)

Wir betrachten eine Quelle mit Alphabet ¥ = {ay, ..., a,}, wobei jedes Quellsym-
bol a;, i = 1...n, mit Wahrscheinlichkeit P(a;) auftritt. Dabei sollen die Ereignisse
,»a; erscheint bei einer Nachricht an Stelle j7“ und ,,a; erscheint bei einer Nachricht
an Stelle [“ unabhangig fiir alle ¢, j, k, 1, (j # {) sein, d.h. daf die Wahrscheinlichkeit,
daB eine Nachricht der Lange r die Form a;, - - -a;, hat, durch P(a;,) ... P(a;,.)
berechnet werden kann.
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Definition: erwartete Lange eines Codewortes

Sei K :{ay,...,a,} — I'* eine Codierung, d; = |K(a;)| und P(a;) die Wahrschein-
lichkeit, daBl das Quellsymbol a; auftritt, wobei1 ¢ = 1...n ist. Die erwartete
Lange eines Codewortes ist Lxg = 2?21 d; - P(a;).

Definition: Huffman-Codierung

Eine Huffman-Codierung K : {a1,...,an} — I'* ist eine unmittelbare Codierung
mit minimaler erwarteter Lange eines Codewortes.

Beispiel:

Quellalphabet A B C D E F
Wahrscheinlichkeiten 0.4 0.1 0.1 0.1 (02] 0.1
Codelange (Vorschlag) | 1 4 4 4 2 4
Codeworter 0 | 1100 | 1101 | 1110 | 10 | 1111

Die durch die obige Tabelle definierte Codierung und die vorgeschlagenen Co-
delangen erfiilllen die Kraftsche Ungleichung, denn 2% + 2% +4. 2%, = % + % + 14—6 =
1 < 1. Somit ist eine unmittelbare Codierung mit den angegebenen Codewortlangen
moglich. Die erwartete Lange eines Codewortes ist bei diesem unmittelbaren Code
L=1-1-04+4+4-4-014+2-1-0.2=2.4. Die Frage ist nun: Ist die obige Codierung
eine Huffmann-Codierung, bzw. ist L minimal?

2.2.1 Aufbau von binaren Huffman-Codierungen

Sei ¥ ={a1,...,aptund P(a;), 7 =1...,n, die Wahrscheinlichkeit, daf} das Quell-
symbol a; auftritt. Der folgende Algorithmus ermittelt eine Huffman-Codierung fir
Y und P.

(rekursiver) Algorithmus:
1. Wenn n < 2, dann codiere direkt (Codewdrter sind 0 und 1).

2. Ordne aq, ... ,a, nach Wahrscheinlichkeiten, so dafl
P(ail) Z P(aiQ) Z Z P(azn)

3. Ersetze a;,_, und a;, durch ein neues Symbol a* und setze
P(a") = Plai,_,) + Plai,).

4. Finde eine Huffman-Codierung fur a;,,...,a;,_,,a*.

5. ersetze das Codewort K (a*) durch die zwei Codeworter:
K(a;,_,) = K(a*)1 und K(a;, ) := K(a*)0.

Beispiel: Huffman-Codierung (Praxis)

Reduktion
A 04 A 0.4 A 04 Z 04 V 0.6
E 0.2 X 0.2 Y O.Z/A o.g}/z 0.4
B 0.1 E 02 X o.% Y 0.
Cc 01 B 0.1 E O
D 0.1 cC o
F 0.
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Aufbau des Codes

KV)=0 KZ)=1 K(A) =00 K(A) =00 K(A) =00
K(Z)=1 K(A)=00 K(Y)=01 K(X)=10 K(E)=11
K(Y)=01 K(X)=10 K(E)=11 K(B)=010
K(E)=11 K(B)=010 K(C)=011
K(C) =011 K(D) =100
K(F) =101

2.2.2 Korrektheit des Algorithmus

Lemma 34 Der Algorithmus konstruiert Huffman-Codierungen, d.h. die erwartete
Codelange st optimal.

Bewels:

1. Sei K eine Huffman-Codierung fir ¥ = {ay, ..., a,} und P. Sei d; = | K (a;)]
fure=1...n. Sind die Quellsymbole entsprechend ihrer Wahrscheinlichkeiten
geordnet, d.h. P(a;,) > P(a;,) > ... > P(a;,),sogilt, daB d;, < d;, < ... <
din 1st.

Beweis: Falls d;; > d;, und j < k ist, dann konnen wir die Codewdrter von
a;; und a;, vertauschen. Hierdurch wird die erwartete Codelange hochstens
kleiner:

LK,neu = LK,alt - dijpij - dikpik + dijpik + dikpij =
L ale + (diy, — di;) (P

<0 >0

—p,).

J

2. Es gibt eine Huffman-Codierung Ky, so dal Ki(a;,_,) und Ki(a;,) sich nur
im letzten Bit unterscheiden.
Beweis:
Nehme eine Huffman-Codierung Ky, entferne das letzte Zeichen von Ky(a;, ).
Man erhalt eine Codierung f(o. Da ngu < Lk, ist f(o keine unmittelbare
Codierung. Es folgt, dafi ein j existiert mit f(o(ain) ist Prafix von f(o(aij).
Da a;, in Ky ein langstes Codewort hatte, missen sich Ko(a;, ) und Ko(a;,)
im letzten Bit unterscheiden und nach Punkt (1.) ist d;, = d;,,, = di,, =
... =d;,. Damit erhilt man K indem man definiert: Ky (a;,) := Ko(a;,_,),
Ki(ai,_,) = Ko(a;;) und fir k € {1,... ,n}\{j,n— 1} : Ki(a;,) := Ko(a;, ).

3. Das Lemma wird mit vollstandiger Induktion uber die Anzahl der Quellsym-
bole bewiesen.

TA: Das Lemma gilt trivialerweise fiur Quellen mit bis zu zwei Symbolen.
IV: Das Lemma gelte fiir Quellen mit || < n.

IS: Sei nun das Quellalphabet ¥ = {aj,...,a,} und K; eine Huffman-
Codierung fiir ¥ mit der Eigenschaft von (2.) und d;,, ..., d;, die Langen
der Codewcrter in K. Definiere die Codierung K] auf Quellalphabet
{ai, ..., ap_9,a*} indem die Symbole a; _, und a;, in das neue Sym-
bol a* verschmolzen werden, das Codewort Ki(a;, ) ohne das letzte Bit
als Codewort K7 (a*) genommen wird und P(a*) auf P(a;,_,) + P(a;,)
gesetzt wird. Dann gilt:

Lgs = Lr, = (di, (P(ai,_,) + Plai,)) + (di, — 1)(P(ai,_,) + P(ai,))

Also LK1 = LKl* + P(ain_l) + P(azn)
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Sei K* die Huffman-Codierung fur a;,, ... ,a;,_,,a*, die der Algorithmus
in der Rekursion berechnet hat (IV 1), und K die durch den Algorithmus
fur a;,,...,a;, erhaltene Codierung. Auf ahnliche Art und Weise wie

oben zeigt man: Lxg = Lg+ + P(ai,_,) + Plai,).

Da K* eine Huffman-Codierung ist, ist Lg+ < Lg,«. Alsoist Lg < Lg,.
Weil Lk, minimal ist, folgt, da Lxg = Lk, sein mufl, d.h. Lg ist
minimal und somit liefert der Algorithmus eine Huffman-Codierung K.

d

2.2.3 Nicht binare Huffman-Codierungen

Der Algorithmus muf fiir |T'| = k& > 2 folgendermafien modifiziert werden:

1. Bei der ersten Reduktion werden i € {2, ...k} Quellsymbole verschmolzen, so
daB gilt: [X]—i4+ 1= 1mod (k—1), da in jedem weiteren Reduktionsschritt
(s.u.) k Symbole zu einem neuen verschmolzen werden (totale Anderung des
Symbolanzahl: k—1) und die Rekursion beendet ist, wenn nur noch & Symbole
zu codieren sind.

2. Bei den nachsten Reduktionen werden jeweils & Symbole zu einem neuen Sym-
bol verschmolzen.

2.2.4 Blockquellen
Definition

Sei S eine Quelle mit Quellalphabet ¥. Dann ist S* eine neue Quelle, Blockquelle
genannt, mit Quellalphabet ¥*. Ist das betrachtete Modell, daf die Quellzeichen
unabhangig voneinander generiert werden, so induziert die Quelle S mit Wahr-
scheinlichkeit P(a) fiir a € ¥ die Wahrscheinlichkeit fiir die Blockquelle S* durch
P(ay---ag) = P(ay) - ...  P(ag) fir alle a; - - -a € T*.

Beispiel
ac€X | 0 | 1
P(a) | 0.9 | 0.1

folgenden werden die erwarteten Codelangen von Huffman-Codierungen betrachtet.

Im

Sei S eine binare Quelle mit folgenden Wahrscheinlichkeiten:

1. Fur S ist die Huffman-Codierung trivial und Lg = 1.

2. Fiir S? ergeben sich die induzierten Wahrscheinlichkeiten und die Huffman-

aeX? 00 01 10 11
Codeworte durch: P(a) 0.81 | 0.09 | 0.09 | 0.01. Damit
Huffman-Codewort(a) 0 10 110 | 111

ergibt sich die erwartete Codewortlinge durch Lx = 1.29, wofir Lg/2 =
0.645 Codebits pro Symbol benotigt werden.

3. Fir S% ist Lx = 1.598, wofiir Ly /3 = 0.533 Codebits pro Symbol benotigt
werden.

Problem : Wie weit kann man die Anzahl von Codebits pro Symbol reduzieren?

Eine Antwort hierauf wollen wir im folgenden mit Hilfe der Entropie einer Wahr-
scheinlichkeitsverteilung geben.
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2.3 Informationstheorie - Entropie

2.3.1 Entropie
Intuition zur Entropie
Die Entropie ist der ,mittlere Informationsgehalt pro Zeichen *
oder

die ,erwartete Uberraschung durch ein Zeichen der Nachricht“

Beispiel
Quellalphabet: ¥ = {a, b}; Wahrscheinlichkeiten: P(a) = 0.9999, P(b) = 0.0001.

Bei einer solchen Quelle stellt der Empfang von a keine grofle Uberaschung dar.
Wenn man hingegen b enthalt, so ist dies eine grofie Uberraschung und somit enthalt
b viel Information (analog funktionieren die Nachrichten in Fernsehen — man spricht
nur tiber Ereignisse die wenig wahrscheinlich sind, z.B. Flugzeugkatastrophen).

Problem: Wie kann/soll man die ,,Uberraschung “ messen?

Notation fur Entropie

H(p1,...,pn) steht fir die Entropie einer Quelle mit einem Alphabet von n Zei-
chen, die mit den Wahrscheinlichkeiten py, ..., p, auftreten. Falls S eine bestimmte
Quelle (mit bekannten Wahrscheinlichkeiten) bezeichnet, dann ist 7 (.S) die entspre-
chende Entropie.
Notwendige Eigenschaften der Entropie:

1. H(p1,...,pn) >0

2. Die Funktion H ist stetig.

3. H(pi,...,pn) = H(pr(1), - - , Pr(n)) fiir jede Permutation 7

4. Coherence:
H(pr,-..,pn) = H(p1 +p2,p3, - pn) + (p1 +p2) - H(GH S5)

Begrundung: Betrachte einen ProzeB3, in dem wir jeweils ein Symbol emp-
fangen, aber zuerst nicht zwischen a; und as unterscheiden (als ob wir a¢; und
as ohne Lesebrillen nicht unerscheiden konnten, jedoch alle anderen Symbo-
le identifizieren konnten). Falls wir feststellen, dafl wir entweder a; oder as
empfangen haben, holen wir die Lesebrille und uberprifen, welches Zeichen
wir erhalten haben.

Damit ist H(p1 4+ pa,ps, ... ,0n) + (p1 +p2) ~H(p1’i|_1p2 , plﬁfm) unsere Gesamt-

,.,.Uberraschung“. Hatten wir sofort die Lesebrille aufgesetzt, dann ware die
Uberraschung H(p1,...,pn).

Theorem 35 Fulls H die Bedingungen (1) bis () erfillt, dann ezistiert eine Kon-
stante k > 0, so daf§ gult:

1
Hpi, ... pn) =k - Zpi'log;'

2
piZ0
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Definition: Entropie

1
H(pla e apn) = sz . logz ]T
wobel wir 0 - log% als 0 berachten (dies ist sinnvoll, da limg,_,q - log% =0).

Beispiel zur Entropie

Es gebe zwei Quellenzeichen mit Wahrscheinlichkei-

ten p und 1 — p. Somit gilt:
1

1 1
08 H(p,1=p)=p-log -+ (1 —p) log—0.
0.6 p
H(p.1
@ %).4 Auf dem Bild ist leicht zu erkennen, daf:

0 e die Funktion H(p, 1 — p) symmetrisch ist,
e das Maximum von H bei p = % und
e das Minimum bei p = 0 und p = 1 erreicht wird.

00 02 0.4p 06 08 1

Lemma 36

2. H(p1,...,pn) <logn;
wobet die Gleichheit gilt, genau dann wenn p; = % firalleie{l,... n}.

Intuitiv: Wir verschicken viel Information falls alle Symbole gleich wahrscheinlich
sind.
Beweis:

1. offensichtlich
2. H(p1,...,pn) — logn = Zpilogp%—Zpilogn = ﬁZpi(lnp%—lnn) =

25(1—-1)=0 O

2.3.2 Entropie versus erwartete Codelange

Theorem 37 Sei K eine unmittelbare bindre Codierung fir emne Quelle S und Lk
die erwartete Lange der Codierung K. Dann qilt:

L > H(S).

Beweis: Sei d; die Linge des i-ten Codewortes. Dann ist die erwartete Code-
wortlange Lx = > pid; = > p;log2%i. Also

H(S) = L= Y pilog - — Y opilog2¥ = Y pilog =5z
<mrrriGmn - D= (Cm - Xr) = 55X — 1)

Nach Kraftscher Ungleichung ist die letzte Zahl nicht grofler als 0. Es folgt, dafl
H(S) - Lk <0. d

Theorem 38 [Erstes Shannonsches Theorem] Fiir jede Quelle S gilt
Lmin(S) < H(S)+1

wobet Ly, die minmal mogliche erwartete Lange einer Codierung fur S ist.
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Bewels:

1. Nehmen wir an, dal P(a;) = p; > 0 furallei € {1,...,n}. Sei d; € N, s0 daf

1 1
log—<d <1—|—log—.

Z

IEEDICALED WL

Also ist die Kraftsche Ungleichung erfullt und es gibt eine unmittelbare Co-
dierung K mit Codelangen dy, ... ,d,. Fur diese Codierung gilt:

Ly :Zpidi <Zpi(1—|—log%) :Zpi—i—Zpilog%: 1+ H(S).

2. Sei nun p; = 0 erlaubt.

Definiere, pl(»k), so daB limy 0o p; ' = p; und pl(»k) > 0. Sei S®) die entspre-
chende Quelle. Dann gilt nach Punkt 1, daB Ly, (S®)) < 14+ H(S®). Au-
Berdem ist limg 0o H(S¥)) = H(S), weil die Entropie stetig ist. Es ist auch
lim Lmin(S(k)) = Lmin(5), da eine sehr kleine Anderung der Wahrscheinlich-
keit unsere Konstruktion der Huffman-Codierung nicht andert. Es folgt, daf3

Liin (S) < 1+ H(S). a

Dann:

(%)

Entropie fur Blockquellen
Lemma 39 H(S*) =k -H(S)

Intuitiv: Der Informationsgehalt bei einem Block aus & Symbolen ist & mal der
Informationsgehalt von einem Symbol.

Beweis: Wir zeigen das Lemma fir £ = 2. Andere Falle sind ahnlich.

H(S?) = Z (Prob(a'a]) log m)
(p ) - log m)
( > P(a;) - Play) - <log P(l g Tlos P(laj))

(P(a5) tow s + Plas) ot 3

(p (1og ks H(S)))

5 (Pl tos gy ) + X (Pt i) =2 105)

d

Die nachste Folgerung zeigt, dal man durch Anwendung von Blockquellen die Entro-
pie als erwartete Codelange fast erreichen kann.

Korollar 40 [zum ersten Shannon Theorem]
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Also betrdgt die erwartete Codelange fiir ein Zeichen des Quellalphabets ~ H(S).

Bewels:

Lnin(S¥)) < H(S*) + 1=k - H(S) + 1

2.3.3 Entropie fir nicht binare Codealphabete

Sei r die Anzahl der Codesymbole: z.B. r = 4. Um Ly > H(S) zu gewihrleisten
muf} auch H(S) zweimal kleiner werden (bei Huffman-Codierungen: 1 Symbol er-
setzt jetzt 2 Bits). Es reicht also log, pL in der Definition von Entropie durch log, pL

zu ersetzen. Allgemein: log, pi wird in der Definition durch log, pL ersetzt.

2.4 Einige andere Codierungen

Huffman-Codierungen sind optimal, aber die Codelangen missen aufwendig be-
rechnet werden, da jede Lange von der Gesamtheit der Wahrscheinlichkeiten ab-
hangt. Bei Anderungen der Wahrscheinlichkeiten miuflen alle Codeworte neu be-
stimmt werden. Deswegen opfert man die Optimalitat und sucht andere etwas
bequemere Codierungen.

2.4.1 Shannon-Fano Codierung

Die erwartete Codelange kann bei Shannon-Fano Codierungen grofer sein als Huff-
man-Codierungen, aber die Codewortlangen sind direkt aus den Wahrscheinlichkei-
ten berechenbar.

Definition

Sei S eine Quelle mit Wahrscheinlichkeiten P(a;) = p; und r = |T'| die Anzahl der
Codesymbole. Dann wird die Codewortlange /; fur a; so gewahlt, dal

log, (1/pi) <li <log,(1/pi) + 1.
Durch Umformung ergibt sich:

1 r 1 i
— <= p>>h
bi bi r r

Summation uber ¢ liefert, daBl die Kraftsche Ungleichung erfullt ist:

1 1
1> —_ > —.
2w >,
Nach dem Algorithmus aus Kapitel 2.1.3 konstruieren wir eine unmittelbare Codie-

rung mit den Codewortlangen Iy, ... ,l,. Jede solche Codierung ist eine Shannon-
Fano Codierung.

Erwartete Codewortlange bei Shannon-Fano Codierungen

Es gilt p; log, (1/p;) < pil; < pilog,.(1/p;) + pi fiir jedes ¢. Durch summieren tiber
alle ¢ erhalten wir

Lemma 41 H,(S) < Lxg < H.(S)+1, wobei K eine Shannon-Fano Codierung mit
r Codesymbolen fir die Quelle S ist.

Beispiel: Sei S eine Quelle mit n Symbolen, die alle mit der gleichen Wahrschein-
lichkeit aufteten. Dann hat bei einer binaren Shannon-Fano Codierung jedes Code-
wort die gleiche Lange ! = [log ¢]. Ist n keine Zweierpotenz, so sind bei einer bindren
Huffman-Codierung einige Symbole durch Codeworte der Lange { — 1 codiert.
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2.4.2 Universelle Codierungen

Sei k : N — {0, 1}* eine Funktion mit der Eigenschaft, daff
Vi, j € Nji# j: k(%) ist kein Prifix von &(j).
k definiert eine universelle Codierung auf folgende Weise:

1. Ordne die Quellsymbole entsprechend ihrer Wahrscheinlichkeiten (die mit
grofilen Wahrscheinlichkeiten nach vorne);

2. das i-te Zeichen codiere durch (%), fir jedes <.

Anmerkung: Die Codeworte sind also (fast) unabhéngig von der Wahrscheinlich-
keitsverteilung der Quellsymbole bestimmt und die Codeworte einer Quelle mit ¢
Symbolen ist eine Teilmenge von jeder Quelle mit ¢ + 1 Symbolen.

Beispiele fur universelle Codierungen sind: Elias Codes, Fibonacci Codes.

2.4.3 Elias Codes

Codierung v

Fur z € N setze
¥(x) =0...0D(x)
[log =]

wobei D(z) die binire Darstellung von # ist.

e Die Codierung 7 ist unmittelbar: fiir z # y ist y(#) kein Préfix von ~v(y).
Beweis: die fiihrenden Nullen zeigen eindeutig an, wie lang die bindre Dar-
stellung ist. d

o Die erwartete Codewortlange kann fast zweimal grofler als die Entropie sein.
Beispiel: S enthilt 2! Zeichen, die gleich wahrscheinlich sind. H(S) =
log2' = . Da fast alle Codewdrter die Lange 20 haben, ist die erwartete
Codewortlange fast 2.

Codierung ¢

Fur x € N setze
5() = 4(log ) + 1)T(2)

wobei T'(z) die binare Darstellung von « ohne die fithrende Eins ist.

e Die Codierung § ist unmittelbar.
Beweis: Da v unmittelbar ist, miissen nur Codeworte # und y mit v(|log « | +
1) = v([logy| +1) also [logz]| = |logy| betrachtet werden. Diese unterschei-
den sich aber gerade in der Darstellung T'(X). O

e Die Codeworte d(x) sind asymptotisch viel kiirzer als v(x) (die zusatzliche
Folge, die vor der ,bindren Darstellung® von z steht, hat bei d(z) nur eine
logarithmische Lange).
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Beispiele von Elias- und Fibonacci-Codewortern

X v(z) | §(x) | Fibonacci Codewort
1 1 1 11
2 010 0100 011
3 011 0101 0011
4 00100 01100 1011
5 00101 01101 00011
6 00110 01110 10011
7 00111 01111 01011
8 0001000 00100000 000011
16 000010000 | 001010000 0010011
17 000010001 | 001010001 1010011
32 | 00000100000 | 0011000000 00101011

54

2.4.4 Fibonacci Code
Definition: Fibonacci Zahlen

Fo=1, =1, Fi,=F_-+F,_;furi>1

Lemma 42 Jede natirliche Zahl n kann eindeutig als

i=1

dargestellt werden, wobei d; € {0,1} und keine benachbarte Koeffizienten d;, d;11
gleichzeitig 1 sind.

Existenzbeweis durch vollstandige Induktion:
o 1xFy =1.

o Sei bereits gezeigt, daBl alle Zahlen < m sich wie oben angegeben angegeben
darstellen lassen.

e Sei) " di-F; = m—1,wobeid; € {0,1} und keine benachbarte Koeffizienten
di,d;+1 gleichzeitig 1 sind. Ist dy = 0, so setze d; = 1, andernfalls ist d2 = 0
und setze d; = 0;ds = 1. Dann gilt: 2?21 d; - F; = m.

Finde ein j € {1,...,n — 1} mit d; = d;j41 = 1 (Invariante: es existiert
hochstens ein solches). Existiert ein solches, so setze d; = dj41 = 0 und
dj42» = 1 (Invariante: vorher galt d;y» = 0). Hierdurch verdndert sich die
Summe nicht. Da die Folge der gefundenen j monoton wachst, terminiert
die Prozedur und liefert eine Darstellung fur m, in der keine benachbarten
Koeffizienten d;, d; 41 gleichzeitig 1 sind. O

e Die Berechnung der ersten Darstellungen:

1—>1

2 — 01

33— 11— 001

4 — 101

5 — 011 — 0001

6 — 1001

7 — 0101

8 — 1101 — 0011 — 00001

e Die Einzigkeit folgt aus dem Bildungsgesetz der Fibonacci Zahlen.
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Definition: Fibonacci Code

Sel z = Zle d; - F;, wobei d = 1 und d; € {0,1} so gewahlt worden sind, daf§
keine benachbarten Koeffizienten d;, d; 41 gleichzeitig 1 sind. Dann ist

dids - - -di1

das Fibonacci Codewort von &. Die zwei benachbarten Einsen bestimmen das Ende
des Codewortes.

Es gibt keine benachbarte Einsen (mit der Ausnahme von den letzten zwei Positio-
nen) in den Codeworten. Deswegen ist dieser Code fiir grofie Zahlen fast doppelt
so lang wie ein optimaler Code.

Der Fibonacci Code ist jedoch fur Zahlen, die kleiner sind als ca. 500000, besser
als die Elias Codes.

2.4.5 Arithmetische Codes

Fur arithmetische Codes mussen die Wahrscheinlichkeiten der Quellensymbole be-
kannt sein (wie bei Huffman-Codes), da in Abhéangigkeit hiervon die Codewdrter
erzeugt werden (also sind sie keine universellen Codes). Die gesamte Nachricht wird
als eine Zahl aus einem Subinterval von [0, 1) codiert.

Beispiel fur binare Codierung:

Das Codierungsprinzip funktioniert folgendermafien fur Wahrscheinlichkeiten p fur
0 und 1 — p fir 1: Wissen wir, daf§ fiir « € {0,1}* das Codewort eine Zahl aus
dem Subintervall [a, ) ist, so ist fiir 0 das Codewort eine Zahl aus dem Intervall
[a,a+ p(b—a)) (analog fiir al aus dem Intervall [b — (1 — p)(b — a),b) ).

Sei P(A4)=1,P(B) = 2.
A wird codiert durch Codewort aus Intervall [0, %)
B wird codiert durch Codewort aus Intervall [£, 1)
AA  wird codiert durch Codewort aus Intervall [0, &)
AB  wird codiert durch Codewort aus Intervall [§, &)
BA  wird codiert durch Codewort aus Intervall [£, 2)
BB wird codiert durch Codewort aus Intervall  [3 | 1)
BBA wird codiert durch Codewort aus Intervall — [2 | 12)

Implementation:

e Jedes Intervall wird durch eine Zahl aus dem Intervall reprasentiert. Um ein
Intervall T C [0, 1] der Lange s so darzustellen, nimmt man die einzige Zahl
i € T' mit Bindrdarstellung der Lange log,(1/s).

e Eine Nachricht ajas - --ay entspricht einem Interval der Lange s = P(aq) -
P(az2) - ...  P(ay). Die entsprechende Zahl hat die Lange Zle log(1/P(a;)).
Die erwartete Lange betragt

YD Plag) -log(1/P(ay)) = k- H(S)

i=1 j

Also erreicht der arithmetische Code eine erwartete Codewortlange, die fast
gleich der Entropie ist (aber nicht gleich, log(1/s) mufl manchmal aufgerundet
werden).
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e Es gibt Probleme bei der Decodierung: eine Zahl kann einer Nachricht un-
terschiedlicher Lange entsprechen. In unserem Beispiel kann das Codewort 0
den Nachrichten A, AA, AAA, usw. entsprechen. Dieses Problem kann auf
die folgenden zwei Arten gelofit werden:

— die Nachrichtenlange wird separat codiert, oder

— jede Nachricht wird durch ein extra Zeichen, das das Ende der Nachricht
markiert, abgeschlossen.

2.5 Varianten von Huffman-Codierungen

Die Huffman-Codierungen, die wir kennengelernt haben, haben zwei Nachteile:

(1) Huffman-Codierungen ignorieren die Tatsache, dafl in allen Texten starke
Abhangigkeiten zwischen den Auftrittswahrscheinlichkeiten der Quellsymbole
bestehen. Zum Beispiel kommt in den englischen Texten nach einem ,,t“ sehr
oft ein ,h* vor und zwar viel ofter als die Wahrscheinlichkeit von einem ,h*
in dem gesamten Text.

(2) Die Konstruktion ist nur dann méglich, wenn die Wahrscheinlichkeiten be-
kannt sind. Man konnte die Wahrscheinlichkeiten fur einen Text ausrechnen,
aber das benotigt einen extra Lauf durch die Datei.

2.5.1 Pradiktive Huffman-Codierungen

Annahme uber den zu komprimierenden Text: Fur viele Quellsymbole unterschei-
den sich fiir ¢1,t2 € X¢ die Wahrscheinlichkeiten Prob(xz| die Folge vor # ist ;) und
Prob(z| die Folge vor » ist ¢3) stark, d.h.

Prob(z| die Folge vor z ist t € ') & P(x)/|Z|".

Pradiktive Huffman-Codierungen nutzen diese Eigenschaft aus.

Beispiel: In deutschsprachigen Texten kommt nach der Folge ,, ,ve“ sehr haufig
ein ,,r“ vor. Bei Huffman-Codierungen fliefit diese Tatsache uberhaupt nicht ein.

Vorschlage zur Dateikomprimierung

Vorschlag 1

Man wendet die Huffman-Codierung nicht auf Buchstaben an, sondern auf Blocke
fester Lange.
Nachteil: Blocke trennen die Worte ziemlich zufallig.

|Ichl_|ke||nnel_l_ﬂ\11|ul lste”l lensa”tz |

Abbildung 2.2: Unterteilung von Text in Blocke

Vorschlag 2 (pradiktive Huffman-Codes)
Man betrachtet den Text als Markovschen Prozef3.
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3
1

Abbildung 2.3: Gerichteter Graph

Definition: Markovscher Prozef}

e Bei einem Markovschen Proze ist ein gerichteter Graph gegeben, bei dem
jede Kante eine Wahrscheinlichkeit als Etikett tragt. Fur jeden Knoten z ist
deshalb die Summe der Wahrscheinlichkeiten, der von  ausgehenden Kanten,

gleich 1.

e Ein Markovscher Prozef} ist dann eine Wanderung durch den Graphen. Die
Auswahl der Wege erfolgt gemafl den Wahrscheinlichkeiten: der Ubergang
zum nachsten Knoten wird nach den Wahrscheinlichkeiten der Ausgangskan-
ten gewahlt.

e Der Prozef ist ergodisch, falls fiir alle Knoten  und y ein Pfad von « nach
y existiert (der Graph ist stark zusammenhangend). Fiir ergodische Prozesse
existiert eine umfangreiche Literatur.

ﬂbergangsmatrix
a b c¢ <— Knoten
@ | Paa Pab Pac
b | DPba Pob Poc
¢\ Peca Pcb Pec

Abbildung 2.4: Ubergangsmatrix (fiir Knoten a, b, ¢)

pre = Wahrscheinlichkeit eines Ubergangs von b nach ¢, bzw.
poe = Etikett auf der Kante < b, ¢ >

Theorem 43 Fir alle Knoten a existiert bet einer ergodischen Markovkette
lim¢_, 00 Prob(wir befinden uns nach t Schritten in a)

und 15t unabhdngig vom Anfangsknoten.

Die Grenzwerte kann man durch die Ubergangsmatriz U berechnen:

Ist U' = limy_o0 U, dann ist (pa,po, -+ ,0e) - U = (Pas Do, - -, Pe)-

2.5.2 Pradiktive Codierung

o Wir wihlen einen Parameter m (Anzahl der Buchstaben in einem Block),
so dafl die Wahrscheinlichkeit von jedem Buchstaben praktisch nur von m
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vorhergehenden Buchstaben abhangt. Fur praktische Zwecke soll m klein
gewahlt werden (m < 10).

o Die bedingten Wahrscheinlichkeiten miissen berechnet werden:
Prob(s|si, siy - -5i,,) (8iy . .si,, ist der Text vor s).

m

e Wir definieren einen Markovschen Prozef3; in dem die Knoten die Folgen von
m Buchstaben sind. Fiir jeden Buchstaben s gibt es die Kanten: (s;, ...s;,.)
— ($iy...8i,5) denen die Wahrscheinlichkeiten Prob(s|s;, ...s;, ) zugeord-
net sind. Dann entspricht jeder Text dem Ablauf eines Markovschen Prozes-
ses. Fiir jeden Knoten des Graphen sind die Ausginge mit Hilfe von (stati-
schen) Huffman-Codes codiert. Sei also R(x|s1 - - spm) der Code fiir die Kante
(Siy ---8i,) = (8iy...8;, ). Dann wird ein Text ay - - -ag durch

ayas - amR(amyrlay - am)Rlamyalaz - amyr) - Rlag|ag—m - ax_1)

codiert.

Beispiel:

Die Quelle enthalt die Buchstaben A, B, (. Die Wahrscheinlichkeiten betragen:
Prob(X|X) = 0.5 und Prob(X[|Y) = 0.25 fiir X # Y. Den Kanten im Graphen
entsprechen die folgenden (statischen) Huffman-Codeworte:

R(A|JA) =0 R(B|4A)=10 R(C|A)=11

R(B|B)=0 R(A|B)=10 R(C|B)=11

R(CICY=0 R(A|IC)=10 R(B|C)=11
Dann wird AAABBBCCACBBBBE als A001000110101111000 codiert.

Vortelle

1. Fur Texte bei denen starke Abhangigkeiten vorkommen ergibt sich eine viel
bessere Komprimierung als bei Huffman-Codierungen.

2. Gut geeignet fur off-line Methoden: man kann erst die notwendigen Statisti-
ken erzeugen und dann entsprechend komprimieren. Dadurch kann man z.B.
haufig vorkommende Worter, Stil des Autors, ... ausnutzen.

Nachteile

1. Fehler sind auffillig (ein falscher Schritt im Graph und der Rest ist ungiiltig).
2. Langsam, da die Codierung mit Hilfe von grolen Look-Up Tabellen geschieht.

3. Somit auch sehr grofler Speicherbedarf. Verbesserung: Nur sehr haufig vor-
kommende Folgen werden komprimiert codiert. Die anderen Folgen werden
mit einem Header unkomprimiert codiert (dies hat keinen wesentlichen Einfluf
auf die erwartete Codewortlange bzw. sollte keinen Einflufl haben).

2.5.3 Adaptive Huffman-Codes

Bei normalen Huffman Codierungen sind die Haufigkeiten der Buchstaben im Text
am Anfang gegeben. Bei adaptiven Huffman Codierungen wird die Haufigkeitsver-
teilung der Buchstaben im Laufe der Komprimierung analysiert und gemafl den
Teilergebnissen werden die gelesenen Teile codiert.

Vorteile: Ohne einen zusatzlichen Lauf durch das File ist eine gute Anpassung an
die Charakteristik der Datei moglich. Keine Vorkenntnisse uiber die Dateiart sind
notwendig.
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Nachteile: Die Teilergebnisse miissen als Datenstruktur gespeichert werden — Lauf-
zeit-Kosten; am Anfang ist die Komprimierung sehr ineffizient, da die eine genaue
Statistik noch fehlt.

Baume mit sibling-Eigenschaft

Sei B ein binarer Baum bei dem jeder Knoten ein Gewicht besitzt. Wir sagen, dafl
B die sibling-Figenschaft erfullt, falls

e die Knoten des Baumes so in einem eindimensionalen Array gespeichert wer-
den konnen, dafl die Gewichte von links nach rechts wachsen, wobei

o Geschwister in benachbarten Positionen gespeichert werden miissen (siche Ab-

bildung 2.5).

Lemma 44 FEin Decodierungsbaum B entspricht einer Huffman-Codierung genau
dann, wenn B die sibling-Eigenschaft erfillt (in einem Decodierungsbaum B ent-
spricht das Gewicht der Blatter von B der Wahrscheinlichkeit, daff das Zeichen
auftritt, und das Gewicht eines inneren Knotens der Summe der Gewichte seiner
Kinder).

Beweis: (fiir bindre Baume)

(=) Induktion iiber die Anzahl der Zeichen: Jeder Decodierungsbaum mit einem
Knoten erfiillt die sibling-Eigenschaft. Fiir ¥ = {ay, ..., a,} seien ay, as die Zeichen
mit den geringsten Wahrscheinlichkeiten. a1 und a2 werden im Konstruktionsalgo-
rithmus fiir Huffman Codierungen (s. S. 46) durch ein neues Zeichen a* ersetzt.
Fur a*,as, ..., a, erfullt nach Induktionsvoraussetzung jeder Decodierungsbaum,
den der Algorithmus erzeugt, die sibling-Eigenschaft. Die sibling-Eigenschaft bleibt
auch am Ende des Algorithmus bestehen, weil wir die Knoten a; und as vor die
ersten Elemente des aus der Rekursion gewonnenen Arrays setzen konnen. Nach
Konstruktion der Huffman Codierung sind a; und as die Knoten mit den geringsten
Wahrscheinlichkeiten und alle (neuen) Kinder des Knotens ™ sind an benachbarten
Positionen gespeichert.

(<) Ist die Anzahl der Blatter gleich 1, so gibt es nur einen Knoten und es folgt
trivialerweise, daf} dieser Decodierungsbaum einer Huffman Codierung entspricht.
Fur einen Decodierungsbaum mit n Blattern betrachte nun in dem Array die er-
sten Eintrage ap,...,ap, die zu Geschwistern mit Elter a* gehoren. Das Array
um die Eintrage aq, ..., a; gekurzt entspricht nach Induktionsvoraussetzung einem
Decodierungsbaum einer Huffman Codierung. Da aq,...,a; die Blatter mit der
geringsten Wahrscheinlichkeit sind, entspricht somit auch der Decodierungsbaum
mit n Blattern einer Huffman Codierung. a

Fir gegebene Wahrscheinlichkeiten existieren mehrere Huffman Codierungen mit
unterschiedlichen Decodierungsbaumen. Die entsprechende Arrays sind jedoch (tri-
vialerweise) gleich. Anstelle der Anordnung der Knoten im Array an Hand der
Wahrscheinlichkeitsverteilung zu betrachten, kann man aquivalent dazu die Zu-
grifthaufigkeitsverteilung betrachten.

Updates im Decodierungsbaum fur Huffman Codierungen

Situation: Ein Buchstabe z ist empfangen worden. Dann missen wir die vorhan-
dene Statistik uber die Haufigkeitsverteilung der Buchstaben andern. Im Decodie-
rungsbaum fiuhren wir dazu die folgenden Operationen durch:

1. Der Decodierungsbaum wird (nach festen, eindeutigen Regeln) so umgestaltet,
daB die Erhohung des Zugriffhaufigkeitszahler am Blatt fir  und auf dem Weg
von diesem Knoten zur Wurzel keine neue Umgestaltung benotigt.
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Abbildung 2.5: Ein Baum mit sibling-Eigenschaft

2. Erhohe die Zugriffhaufigkeitszahler fur alle Knoten auf dem Weg vom Blatt
fur x bis zur Wurzel.

Umbau des Decodierungbaumes und des Arrays:

Beobachtungen:
Sei A das Array der Zugriffhaufigkeitszahlerstande, welches zu einem Decodierungs-
baum B gehort.

e Der Zugrifthaufigkeitszahler fur einen Knoten v mit Zugriffhaufigkeitszahler-
stand A[7] kann gefahrlos um einen Zahler erhoht werden, wenn Afi 4 1] echt
groBer als A[d] ist.

o Ist v ein Knoten mit Zugriffhaufigkeitszahlerstand A[¢] und ist A[i+ 1] = A[i],
so kann man die Unterbaume die zu den Knoten mit Indices ¢ und ¢+ 1 in
A gehéren im Decodierungsbaum (und in A) vertauschen und erhélt einen
aquivalenten Decodierungsbaum.

Aufbauend auf diesen Beobachtungen kann man ein Verfahren entwerfen, der schnell
einen Decodierungsbaum so umgestaltet, dafl die Erhohung des Zugrifthaufigkeits-
zahler am Blatt fur x und auf dem Weg von diesem Knoten zur Wurzel keine neue
Umgestaltung benotigt. Das Verfahren startet in der ersten Iteration mit dem
Blatt fur z, der im weiteren v heiflen soll. Vertauscht diesen Knoten ggf. mit
seinem rechten Nachbarn im Array A, solange bis v nicht mehr vertauscht werden
mufl. Unter Umstanden hat der betrachtete Knoten jetzt einen neuen Elter. Mit
dem Elter von v wird dann die néchste Tteration gestartet (der dann die Rolle von
v iibernimmt).

Anmerkungen:

e Das oben skizzierte Verfahren terminiert, weil das Array A von links nach
rechts durchlaufen wird (mit jeder Elementaroperation um mindestens einen
Schritt) und die Lange von A endlich ist.

o Das wiederholte Vertauschen des Knotens v mit seinem Nachbarn in A inner-
halb einer Iteration kann durch eine Vertauschung mit dem letzten Element
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Abbildung 2.6: Update von einem Huffman Code-Baum

des Arrays mit gleichem Zugrifthaufigkeitszahlerstand effektiver duchgefuhrt
werden.

¢ Das Vertauschen von zwei Knoten und ihren Unterbaumen erfolgt durch eine
Transposition von 2 Knoten in dem Array und Anderung von konstant vielen
Zeigern!

Verlauf des Algorithmus

e Noch nicht codierte Buchstaben werden mit Zugriffhaufigkeitszahlerstand 0
durch den Knoten N reprasentiert.

e Soll ein noch nicht codierter Buchstabe codiert werden, so ubertragen wir das
Codewort fiir N gefolgt von einer Codierung fiir den Buchstaben (die nichts
mit dem Baum zu tun hat) und fiigen ein neues Blatt in den Baum ein (bei
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binaren Codierungen indem das alte Blatt N zwei Kinder bekommt: das neue
N und den neuen Buchstaben).

e Soll ein noch schon mal codierter Buchstabe codiert werden, so codieren wir
gemaf} der vorliegenden Codierung und verandern anschlieend den Baum,
falls dieses notig sein sollte.

Qualitat der Codierung

o Jeder Schritt (Codieren eines Buchstaben, Update, Decodieren) kostet O({)
Zeit, wobei [ die aktuelle Lange des Huffman Codewortes dieses Buchstaben
ist (folgt leicht aus der Konstruktion).

e Es ist bekannt, dafl falls eine Nachricht der Lange ¢ mit n Buchstaben ein
(statisches) Huffman Codewort der Lange S besitzt, dann gilt fiir die Lange
L des adaptiven Codeworts:

S—n+1<L<254+t—4n+2.
Vitter Algorithmus
Verbesserung gegeniiber dem letzten Algorithmus:
e Es gilt
S—n+1<L<S+t—2n+1.
o Jeder Schritt kostet weiterhin O({) Zeit.

o Die Gesamtlange aller Pfade von den Blattern zur Wurzel und die Tiefe des
Decodierungbaumes wird optimiert (die Baume sind flacher).

2.6 Praktische on-line Methoden

Es ist nur eine konstante Verzogerung er-
laubt. Die Ausgabe wird schon generiert,
wenn die Eingabe noch nicht vollstandig
bekannt ist.

N\

Fingabe Codierung Leitung Decodierung Ausgabe = Eingabe
Worterbuch Worterbuch

\/

identische Worterbiicher
zu gleichen Zeitpunkten

Abbildung 2.7: allgemeine Struktur von on-line Komprimierungsverfahren

Fur Anwendungen wie Disk-Treiber und Modem-Kommunikation verwendet man
on-line Komprimierungsmethoden die extrem schnell sein missen. Die Ausgabe
muf} sofort beim Lesen der Eingabe erzeugt werden. Nur eine kleine Verzogerung
zwischen Eingabe und Ausgabe ist erlaubt.
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2.6.1 Ziv-Lempel Methode

Ziv und Lempel haben ein allgemeines Schema vorgeschlagen, das dann viele an-
dere Algorithmen ubernommen haben. Der Verlauf der Berechnungen ist in Abbil-
dung 2.7 dargestellt. Der Kernpunkt bei Komprimierung und Entkomprimierung
ist ein Worterbuch. Im Worterbuch stehen einige Worter und ein extra Eintrag fir
,unbekannte Folgen .

Die Komprimierung sieht folgendermaflen aus:

1. Ein neuer Block aus Quellzeichen wird gelesen (das Ende des Blocks wird nach
irgendwelchen Regeln (match heuristic) gewahlt).

2. Der gelesene Block wird im Worterbuch gesucht.

3. Wurde der Block im Worterbuch gefunden, so wird der Zeiger zum Eintrag
als Ausgabe geschickt. Falls der Block nicht im Worterbuch steht, so wird der
»ist unbekannt“ Zeiger und die Eingabefolge (unkomprimiert) geschickt.

4. Bei den meisten Verfahren wird wird zusatzlich noch ein Update des Worter-
buches vorgenommen. Die Anderungen konnen das folgende umfassen:
Anderungen der Wahrscheinlichkeiten der einzelnen Blocke,
Eintragung von neuen Wortern ins Worterbuch,

Loschen von einigen Wortern (Begrenzung der Grofie des Worterbuches).

2.6.2 Typen von Worterbiichern

Die Algorithmen unterscheiden sich in threm Umgang mit dem Worterbuch.

Statische Worterbiicher

Nach der Initialisierung wird das Worterbuch nicht mehr geandert und fur alle
Texte benutzt. Statische Worterbiicher

e sind nutzlich, falls der erste Teil des Textes typisch fur den ganzen Text ist.

e liefern schlechte Ergebnisse, falls zum Beispiel ein Text ein Programm mit
einem langen Kommentar am Anfang ist.

e haben die folgende Vorteile:

— Sie sind wegen ihres kleinen Overheads besonders geeignet fur kurze Files.

— Sie ermoglichen einen schnellen Zugriff auf das Worterbuch.

Auf Grund der statischen Struktur sind einige Tricks moglich. Als Beispiel betrach-
ten wir ein Worterbuch mit k-Bit Schliissel mit 0 am Anfang fur die oft vorkom-
mende Blocke, und 2k-Bit Schlussel mit 1 am Anfang fur seltener vorkommende
Blocke. Normalerweise verursacht ein Fehler bei der Ubertragung den Verlust der
Synchronisation und wird die Datei dann nicht korrekt entkomprimiert. Fur dieses
Worterbuch ist jedoch automatische Resynchronisation moglich:

Sei h die Wahrscheinlichkeit von 1 auf der ersten Stelle eines k-Bit Blocks (h < 1).

Lemma 45 Die Wahrscheinlichkeit, daff nach einem Fehler bei der Ubertmgung
Coder und Decoder wahrend n Blocken mit k Bits unsynchronisiert bleiben, ist
héchstens h™ (in den n Blécken treten keine Fehler mehr auf).
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Codewort Codewort
B | Ik | | Coder
| Fehler
Lo Ik | Ik | Decoder
Codewort Codewort Codewort

Abbildung 2.8: Unsynchrone Folgen von Coder und Dekoder

Beweis: (siehe auch Abbildung 2.8)

Tritt der Fehler nicht auf der ersten Stelle eines k-Bit oder 2k-Bit-Codewortes auf,
so sind Coder und Decoder immer richtig synchronisiert (auch wenn der Decoder
ein Symbol falsch decodiert).

Also mufl der Fehler am ersten Bit eines Codewortes aufgetreten sein, damit Coder
und Decoder nicht synchron bleiben. Sei nun das ubertragene 2k-Bit Codewort 1. ..
und das empfangene (so interpretierte) k-Bit Codewort 0.... Damit der Versatz
von k-Bit auch weiterhin bestehen bleibt, mufi der Decoder weiterhin am Anfang
von jedem neuen Codewort eine 1 vorfinden, damit er die Codewortlange als 2k
interpretiert. Hierdurch ergibt sich die obige Wahrscheinlichkeit. Im anderen Fall,
daf} das uibertragene 2k-Bit Codewort verfalscht wird, ergibt sich das Ergebnis ana-
log.

O

2.6.3 Sliding dictionary

Die letzten n Eingabezeichen (n ist Parameter) bilden das so gennante Fenster (siehe
Abbildung 2.9). Das Worterbuch umfafit alle Teilfolgen der Folge aus dem Fenster.
Statt dem Block wird ein Zeiger zu der entsprechenden Unterfolge aus dem Fenster
ausgegeben.

Beispiel zur Sliding Dictionary

Hier,steht die Folge, die man komprimieren méchte ... | Eingabefolge

Fenster “~—~~— o )
aktueller Komprimierungsbereich

Abbildung 2.9: Ein Fenster von Sliding Dictionary

Eingabefolge |—mama—ma—kota—tata—ma—kota |
Bei Fensterlange 3 (fiir richtige Komprimierung viel zu wenig, aber das ist nur ein
Beispiel) ware die Ausgabe:

| -mafr2,21-[1,31kota—-I[1,21[2,21-m[1,21kota
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wobei [i,j] die Teilfolge im aktuellen Fenster bezeichnet, die ab Position ¢ beginnt
und j Zeichen umfaft.

Verlauf der Komprimierung (Beispiel)
Nach dem Komprimieren von |ma[2,2:|—[1,2:| [1,11kota- |ist der Fensterinhalt

Schritt 1: wird gelesen und im Fenster gesucht. Gefunden!
Schritt 2: [a] wird gelesen und EI im Fenster gesucht. Gefunden!
Schritt 3: wird gelesen und | tat |im Fenster gesucht. Nicht gefunden!

Deswegen bildet den langsten Match und wird durch den Zeiger [1,2] in der
Ausgabe ersetzt. Das zuletzt gelesene wird bei der nachsten Runde versucht zu
komprimieren.

Schwierigkeiten bei der Komprimierung

Bei der Suche nach dem langsten Match kann eine Situaton auftreten, wo viele
Teilfolgen des Fensters mit der aktuellen Folge der Eingabebits ubereinstimmen.
Beispiel: Bei Fensterinhalt |mamak—mat—mamamamu| gibt es drei Teilfolgen in dem
Fenster, die mit ubereinstimmen. Wenn wir also als erste vier Zeichen der
zu komprimierenden Eingabe die Folge erhalten, wissen wir nicht, welche
von den drei Teilfolgen gebraucht werden, wenn wir das nachste Eingabezeichen be-
kommen. Deswegen mufl man alle solche Teilfolgen im Fenster betrachten (welches
aber effizient geschehen kann, siche Buch von Storer).

Verlauf der Dekomprimierung (Beispiel)

Eingabe aktuelles Fenster Ausgabe

-ma irrelevant -ma
[2,2] -ma ma

- irrelevant -

[1,3] ma-— ma-—
kota- irrelevant kota-
[1,2] ta- ta
[2,2] -ta ta

-m irrelevant -m
[1,2] a-m a-
kota irrelevant kota

Das Sliding Dictionary ist insbesondere in der folgenden Situationen anwendbar:
e fur Texte mit hohem Lokalitatsniveau,

o falls aus technischen Grunden eine einfache Implementierung notwendig ist —
das Sliding Dictionary lait sich einfach durch kleine Schaltkreise implemen-
tieren.

Das Sliding Dictionary hat den Nachteil, daf} einige Teilfolgen im Fenster ofters
vorkommen konnen. Das verringert die Kapazitat des Worterbuchs.

2.6.4 Dynamische Worterbucher

Dynamische Wérterbucher fiihren zwei Operationen durch: UPDATE (neue Worter
werden eingetragen) und DELETE (einige Worter werden geldscht).
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Update Heuristiken

Sei pm der vorherige Block (previous match) aus der Eingabefolge, und cm der
aktuelle Block (current match).

Eingabe

pm cm

Codewort

Abbildung 2.10: Die Blocke pm und cm
In das Worterbuch werden die Worter aus der Menge
{pmoz : 2z € INC(cm)}

neu eingetragen, wobei pm o # die Konkatenation von pm mit # und INC(cm) die
folgenden Worter bezeichnet:

Alternative 1 — FC (first character):
INC(cm) enthalt nur den ersten Buchstabe von cm,
Motivation: wir nehmen neue Worter sehr vorsichtig auf, es hilft, wenn z.B.
die Worter viele grammatikalisch unterschiedliche Endungen besitzen konnen,

Alternative 2 — ID (identity):
INC(cm) enthalt nur cm,
Motivation: das ganze Wort wird sofort aufgenommen, weniger Overhead als

bei FC,

Alternative 3 — AP (all prefixes):
INC(cm) ist die Menge aller Prafixe von cm,
Motivation: diese Alternative benotigt mehr Speicher, aber durch baumarti-
ge Datenstruktur (trie) kann das effizient organisiert werden. Es wird nicht
nur cm gespeichert, aber es gibt Moglichkeiten verschiedene Varianten des cm
spater effizient einzutragen.

DELETE Heuristiken

FREEZE: Wenn das Worterbuch voll ist, werden keine weiteren Anderungen ge-
macht (dhnlich zum statischen Fall),

LRU oder least recently used: Wenn das Woterbuch voll ist und ein neuer Eintrag
eingetragen werden soll, so wird der als letzte nicht benutzte Worterbuch-
eintrag geloscht.

LFU oder least frequently used: — zum Loschen wird der Eintrag gewahlt, der am
seltesten benutzt wurde.
Bei der Implementierung tauchen Probleme auf: ein neues Wort sollte eine
fiktive Haufigkeit erhalten, damit es nicht sofort wieder geloscht wird (und
damit die Heuristik zu FREEZE wird). Probleme gibt es hier bei Haufigkeiten,
die sich sehr stark unterscheiden.

SWAP: es werden immer 2 Worterbiicher unterstutzt: das primary dictionary
und das auxiliary dictionary. Falls das primary dictionary voll wird, werden
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die neuen Worter ins auxiliary dictionary eingetragen. Falls das auxiliary
dictionary voll ist, wird das auxiliary dictionary zum primary dictionary und
das auxiliary dictionary als leer definiert.

Einige Kombinationen der Heuristiken

FC-FREEZE: einfache Implementierung, geeignet fiir kurze Texte (wenig over-

head)

FC-LRU: benotigt mehr Zeit und Speicherplatz, aber bessere Komprimie-
rung; funktioniert gut fur lange Texte

AP-LRU: Zeit und Speicherplatz entsprechen FC-LRU, typischerweise eine
etwas bessere Komprimierung

ID-LRU: aufwendig bei der Implementierung

2.6.5 Zusatzliche Techniken

Es gibt zwei Methoden die Komprimierungeffizienz ohne Zeitverlust zu erhchen:

o Pipelining: es werden gleichzeitig hintereinander mehrere Verfahren ausge-
fuhrt, die Ausgabe einer Unterprozedur ist die Eingabe fur die nachste. Da-
durch kann man mehrere Verfahren anwenden, die in unterschiedlichen Situa-
tionen gut funktionieren.

o Parallele Verarbeitung: man lait mehrere Verfahren gleichzeitig laufen. Das
beste Ergebnis wird dann als Ausgabe gewahlt.

2.6.6 Vergleich der Verfahren

Die Kompressionsverfahren sind generell unvergleichbar!

Grofle der komprimierten Datei

Der Komprimierungsfaktor = CroBe der Originaldatel

st abhangig von :

1. der Grole der Datei (komplizierte Worterbiicher verursachen Overhead, fiir
kleine Texte lohnt sich das nicht),

2. dem Grad der Lokalitat,

3. dem Typ der Datei:
Textfiles /& 30-40% (Unterschiede bei verschiedenen Sprachen),
Programme mit Text (Programmiersprache) ~ 20-40%,

yreine Programme® (nur Code) =~ 20-30%,

gescannte Bilder & 70-80%.

Ranking der Kompressionsverfahren

e Verfahren, die auf Huffman-Codierungen basieren, sind die schlechtesten.

e Das Sliding Dictionary kann nicht wesentlich besser sein, aber ist in einigen
Situationen wesentlich schlechter.

e Die besten ,,dynamischen Worterbiicher “ sind fast immer besser als das Sliding
Dictionary, durchschnittlich sind sie deutlich besser als das Sliding Dictionary.

e FREEZE ist ,chaotisch® — kann unerwartet sehr gute oder sehr schlechte
Ergebnisse liefern.
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e Typisch ist FC-LRU < AP-LRU < ID-LRU, aber die Unterschiede sind nicht
wesentlich (X <Y bedeutet, dafl Y nie viel schlechter jedoch manchmal we-
sentlich besser als X ist).

2.6.7 Match-Heuristiken

GREEDY Heuristik ist die erste Wahl. Es wird das langste Wort gesucht, das an
der aktuellen Position anfangt und gleichzeitig im Worterbuch steht.

Eingabetext | wstre | e |tny Wl ............... |yk1ad'| ................

Codewort |wstre | Zeiger 1 [tny w| Zeiger 2 [yklad!] Zeiger 3 |

Eine andere Methode:
e einige Zeichen sollten ohne Kompression ubergeben werden
e In einem Block mit fester Lange sucht man mit Hilfe von dynamischer Pro-

grammierung die optimale Aufteilung in komprimierfahige Unterblocke.

Beispiel

Falls der Text gleich ‘ 1) Betriebsysteme sind, ... ‘ ist, dann macht es keinen

Sinn z.B. im Worterbuch zu suchen, dagegen eher ‘Betriebsysteme .

Konstruktion eines optimalen Worterbuches
Das ist leider schwierig (NP-vollstandige Probleme tauchen auf; Details im Kapitel
tiber off-line Komprimierung)

2.6.8 Probleme bei On-line Komprimierung

Fir Hardware-Losungen sind dynamische Worterbuicher nicht gut geeignet. Einfach
zu implementieren sind dagegen statische Worterbiicher oder das Sliding Dictionary.
Ein wichtiges Problem ist die Synchronisation, da die codierten und uncodierten
Nachrichten verschiedene Anzahlen von Bits haben. Verlust oder Anderung im
einen Teil kann dazu fuhren, dafl der Rest nicht korrekt interpretiert wird.

Bei Software-Losungen ist es sehr wichtig, die Algorithmen effizient zu implementie-
ren. Die Laufzeit ist kritisch bei praktischen Anwendungen. Programme, die sehr
gut aber langsam komprimieren, sind nicht besonders nutzlich.

2.7 Lossy compression und Komprimierung von
Bildern

Ziel

Es soll moglich sein, Dateien je nach Bedarf beliebig zu komprimieren. Die bis
Jjetzt vorgestellten Methoden ermoglichen es, die ursprunglichen Daten vollstandig
wiederherstellen, aber liefern nur begrenzte Komprimierungsmoglichkeiten.

Eine vollstandige Wiederherstellung von Daten ist bei einigen Anwendungen wie
Speicherung und Ubertragung von Bildern, Musik, usw. nicht notwendig (das gilt
nicht fiir Texte oder Programme!).

Fir solche Dateien erfolgt die Komprimierung in mehreren Stufen:
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Digitalisierung: Kontinuierliche Signale (wie bei einer Videokamera) miissen als
Bitfolgen dargestellt werden. Analoge Signale liefern viel zu viel Information.

Lossy Compression: Je nach Kanalkapazitat, wird die Anzahl der Bits verklei-
nert (z.B. durch geringere Auflésung). Durch geschickte Methoden soll, trotz
der Komprimierung, der Informationsinhalt der Bilder einigermaflen erhalten
bleiben. Diese Stufe kann hierarchisch aufgebaut werden.

Klassiche Komprimierung und fehlertolerate Codierung: Zum Schlufl wer-
den normale Methoden (wie bei Texten) angewendet (dazu kann z.B. die
Match-Heuristik folgendermafBen verandert werden: wir suchen ein Wort im
Worterbuch, das fast mit dem ausgewahlten Eingabeblock iibereinstimmt).
Zum besseren Schutz gegeniber Kanalstorungen kann man eine fehlertoleran-
te Codierung anwenden.

Motivation
Multimedia, interaktives Fernsehen, video-on-demand, ...
Uber 90% der Information wird in Zukunft durch Bilder tibertragen.

2.7.1 Lossy compression

Lossy Compression beduetet, dafl die entkomprimierten Daten nicht identisch zu
den ursprunglich komprimierten sein mussen.

Der Sinn von lossy compression besteht darin, die Daten so zu bearbeiten, daf} alle
wesentlichen Informationen erhalten bleiben aber gleichzeitig die Grose der Datel
verringert wird. Zum Beispiel sollte bei Bildern aus der komprimierten Datei ein
Bild zuriickgewonnen werden konnen, das fiir das menschliche Auge (fast) die gleiche
Qualitat wie das ursprungliche Bild hat.

Einige Methoden fur lossy compression:
e Vektorquantisierung
o Fraktale Codierung

o Interpolation (einzelne Teile oder Charakteristiken der Bilder kénnen durch
einige mathematische Funktionen approximiert werden; statt das Bild zu spei-
chern, kann man die Parameter der approximierenden Funktion speichern).

2.7.2 Vektorquantisierung

Beispiel: Ein Bild mit 256 Graustufen soll auf 16 Graustufen komprimiert werden.

Vorschlag 1:  Wir benutzen nur 16 Graustufen. Die Graustufen von (i1—1)-16+1
bis ¢ - 16 werden als Graustufe 7 = 1...16 dargestellt. Nachteil: Falls das Bild
vorher nur aus wenigen, nah beieinander liegenden Graustufen bestanden hat, ist
der Kontrast u.U. vollstandig verloren gegangen, d.h. nach der Komprimierung
kann man nichts mehr erkennen (vergleiche Abbildung 2.11).

Vorschlag 2: Man bestimmt zu jedem j = 1...256, wieviele Pixel mit dieser
Graustufe existieren. Danach werden die 256 Graustufen in 16 Intervalle unterteilt,
so dafl es in jedem Intervall ungefahr gleich viele Pixel gibt. Fir jedes Intervall
wird dann die mittlere Graustufe berechnet und alle Pixel mit einer Graustufe in
dem Intervall mit der mittleren Graustufe dargestellt (vergleiche Abbildung 2.12).
Achtung: Overhead in der Datei (also nur ungefahr Komprimierung auf ein viertel),
zweimaliger Durchlauf durch die Datei.
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Anzahl der A
Pixel im Bild

J_-_-J

0 1 2 3

Graustufen

il

4

Quantisierungsgrenze

Abbildung 2.11: Reduktion von 8 auf 2 Stufen nach dem Vorschlag 1. Das Bild

wird fast total in einer Farbe dargestellt.

Definition: Vektorquantisierung

Pixel (oder Pixelgruppen) werden durch verschiedene Parameter beschrieben. Zum
Beispiel wird bei zwei Parametern jeder Pixel durch einen Punkt im 2-dimensionalen
Raum beschrieben (vergleiche Abbildung 2.13). Vektorquantisierung beschrankt die
Auswahl der Parameter auf nur wenige Punkte. Die Auswahl dieser Punkte ist fur
eine gute Komprimierung kritisch. Jedes Pixel in dem Bild wird durch ein Pixel
ersetzt, dessen Parameter einem der vorgegebenen Punkte entspricht. Man wahlt
also den vorgegebenen Punkt, der dem Pixel am ahnlichsten ist.

Methoden zur Auswahl der vorgegebenen Punkte sind u.a.:

COVER: Die Punkten sind so gewahlt worden, dafl die maximale Entfernung von
einem beliebigen Punkt zu einem vorgegebenen Punkt hochstens d ist.

LOG: Punkte sind Zeichenketten ay,...,a, und die vorgegebenen Punkte sind
die Zeichenketten b1,... b, fur die by = ... = by = 0, bpy1 # 0 und bgq; =
... = by, = 0 ist, fiir ein frei zu wahlendes ¢ (d.h. eine Normierung der

Anzahl an signifikanten Stellen auf ¢). Motivation: z.B. Charakteristik der
Empfindlichkeit von menschlichen Ohren oder Augen.

Kohonnen Algorithmus: Die Punkte werden durch einen Lernprozefl mit Hilfe
von Neuronalen Netzen erzeugt (Heuristik!).

2.7.3 Fraktale Codierung

Idee Betrachten wir ein Photo von einem Baum. Auf vielen Regionen sind Blatter
zu erkennen. Obwohl jedes Blatt anders ist (Grofie, Position, Winkel, Farbe), sind
sie alle ahnlich.

Jedes Blatt im Bild kann man ungefahr beschreiben durch ein Musterblatt und
die Transformation, durch die man aus dem Musterblatt das spezielle Blatt be-
kommen kann. Die erlaubten Transformationen konnen zum Beispiel lineare Funk-
tionen (Drehung, Spiegelung, Verschiebung, Skalierung und ihre Hintereinander-
ausfithrung) sein.
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Anzahl der A
Pixel im Bild

|

5 6 7 Graustufen

0 1 2 3 4

Quantisierungsgrenze

Abbildung 2.12: Reduktion von 8 auf 2 Stufen nach dem Vorschlag 2. Das Gleich-

gewicht zwischen den verschiedenen Pixeln ist besser.

Parameter 2

s,

Parameter 1

® - Ausgewahlte Punkte fiir Quantisierung

Abbildung 2.13: Auswahl der Punkten fur lossy compression

Form des Fractal Codes

Das Bild wird in kleine m x n Rechtecke aufgeteilt. Zu jedem Rechteck werden
zugewiesen:

o Codierung eines evtl. grofleren Muster-Rechtecks,
e Transformation des Muster-Rechtecks (durch einige Parameter).

Um das Rechteck (z, y) zu rekonstruieren nimmt man das Muster fiir Position (z, y),
wandelt es mittels der Transformation um, und kopiert es auf die Position (z, y).

Die Muster sind grofler als die Zielrechtecke (z.B. 2-mal) und selbst die Elemente
des Bildes (z.B. als 2m x 2n Rechtecke, die um m/2 bzw. n/2 gegeniiber dem
Zielrechteck verschoben sind).

Die Rekonstruktion erfolgt stufenweise als Proze. Am Anfang nehmen wir ein be-
liebiges Bild und wenden alle Transformationen an. Das Ergebnis wird als Eingabe
fur die nachste Wiederholung benutzt.
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2.7.4 Einige Techniken fir Bilder

Lauflangencodierung: Das Bild wird als eindimensionale Folge von Pixeln co-
diert. Jede maximale Teilfolge von gleichen Pixeln wird durch das Paar (Pixel-
Charakteristik, Teilfolgenlange) codiert. (Diese Methode kann besonders gut
sein, zum Beispiel fiir Zeichentrickfilme).

Interleaving: Das Bild wird in zwei Bilder untergeteilt. Ein Bild umfasst die ge-
raden das andere die ungerade Zeilen. Die Bilder werden separat ubertragen.
Eine solche Codierung erlaubt es; die Originalbilder zu erkennen, wenn lokale
Storungen auftreten.

Pradiktive Codierung: Codierer und Decodierer enthalten einen Schatzer. Ein
Schatzer P versucht das nachste Pixel z,41 an Hand der vorherigen Pixel
Zn,Tp-1,...,Ln—j zu erraten. Dann wird x,41 durch die Differenz zwischen
tpy1 und Pz, &n_1,...,&n_j) codiert.

PET-priority encoding transmission: In asynchronen Netzen werden die Bil-
der nicht als ganzes verschickt sondern auf Pakete aufgeteilt. Einige Pakete
erreichen das Ziel schneller als andere, einige konnen verlorengehen.

Das Bild wird in verschiedene Komponenten aufgeteilt: wichtige Elemente
(z.B. einige Konturen, die Positionen wo man anklicken kann, ...) erhal-
ten hohe Prioritat, weniger wichtige Elemente erhalten niedrige Prioritat und
konnen eventuell nicht zugestellt werden. Das Bild wird nach Prioritaten
codiert. Die wichtigsten Elemente sind in fast jedem Paket enthalten. Des-
wegen kann das Skelett des Bildes mit hoher Wahrscheinlichkeit sehr schnell
rekonstruiert werden.

Die Grundlage fur PET sind erasure codes. Sie erlauben eine Nachricht so auf
Pakete aufzuteilen, dafl der Verlust von bis zu s Paketen (s ist ein Parameter)
die vollstandige Wiederherstellung der Datei ermoglicht.

Idee von erasure codes:

e sei IF ein endlicher Korper, w eine Folge von Elementen aus T (als Poly-
nom interpretiert), sei k der Grad von w, k < |[F|.

e Um w zu bestimmen kann man entweder

— alle Koeffizienten von w angeben, oder

— k+1 Werte w(x1),...,w(xgy1) angeben, wobei @1, ... x4 belie-
bige aber verschiedene Elemente aus F' sind.

e um die Koeffizienten von w zu codieren nehmen wir Werte w(z) fiir
k+1+s verschiedene z € F. Jedes w(x) verschicken wir in einem eigenen
Paket. Falls nur bis zu s Pakete verlorengehen, kann der Empfanger das
Polynom w rekonstruieren. (Es ist egal welche Pakete tiberleben!)

Randomisierung: Ein Bild soll von vielen Graustufen auf schwarz-weif projieziert
werden. Mit Vektorquantisierung erhalt man zufallige Konturen, die der Wahl
der Projektionspunkte entsprechen.

Ausweg: Ein Pixel mit Graustufe ¢ wird ersetzt durch ein Pixel mit Graustufe
Proj(i + X), wobei X eine Zufallsvariable ist und Proj die Abbildung gemaf
Vektorquantisierung bezeichnet. Auf diese Weise wird ein Bereich, der in der
Mitte zwischen weifl und schwarz klassifiziert werden soll, durch einen Bereich
mit gleich vielen schwarzen und weiflen Flecken dargestellt.
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Oder: Man kann eine Gruppe von Pixeln zusammen betrachten, die durch-
schnittliche Graustufe berechnen und dann die Gruppe entsprechend dieser
Graustufe durch proportional viele weifle und schwarze Pixel darstellen.

Dadurch werden die Graustufen gut simuliert, aber der Kontrast des Bildes
verschlechtet sich (Dithering).

2.8 Kolmogorov-Komplexitat

Der Informationsinhalt einer Nachricht wurde durch die Entropie beschrieben und
gilt fur Quellen, wo die Symbole unabhangig erzeugt werden. Das ist aber bei off-line
Komprimierungsverfahren nicht der Fall: Wir suchen eine sehr gut komprimierte
Form einer Datei, die ganz spezifische Eigenschaften haben kann.

Fundamentale Frage: Wie weit 1af3t sich eine gegebene Datei komprimieren?

Um diese Frage zu beantworten brauchen wir ein Komplexitatsmaf}, das die ,, Kom-
primierungsfahigkeit“ einer Zeichekette beschreibt. Ein solches Maf ist die Kolmo-
gorov Komplexitat.

Definition: Kolmogorov-Komplexitat

Sei x Zeichenkette und M eine Turingmaschine, die bei Eingabe e die Zeiche-
kette z erzeugt, wobei M unter all den Turingmaschinen, die diese Eigenschaft
erfilllen, eine mit kurzestem Programm ist. Dann ist die Lange des Programms von
M die Kolmogorov-Komplexitat von z. Notation: K(z) ist die Kolmogorov-
Komplexitat von z.

Bemerkung;:

e Statt Turingmaschinen konnte man ein anderes Modell benutzen. Die ent-
sprechende Komplexitat ware im wesentlichen aquivalent.

e Es ist egal, wie lange die Turingmaschine braucht, um die Zeichenkette = zu
erzeugen. Wichtig ist nur die minimale Grofle des Programms, das # erzeugt.

Beispiel: Sei z die bindre Darstellung von 22500, womit z aus 2°°° Bits besteht,
also mehr aus mehr Bits als die Anzahl der Atome im Weltraum. Andererseits es
ist nicht schwer eine Turingmaschine zu entwerfen, die diese Zeichenkette erzeugt
(unter der Annahme, daf die Maschine genug Zeit und Platz dafiir hat).

Lemma 46
(1) K(z) < |z|+ Konstante
(2) Fiir fast alle Zeichenketten der Linge n gilt K(x) & |z|.

Beweis: )
(1) die Maschine mit den folgenden Ubergangen erzeugt zixs ... 2p,:

3qi, 2) = (qig1, 24, L)

fur i =1...n, ¢ =Startzustand, ¢,41 =Haltezustand.

(2) Es gibt < ¢* Programme der Linge k und < d" Zeichenketten der Lange n.
Fir binar codierte Programme, binédre Zeichenketten und & (nicht viel) kleiner als
n gibt es 27 — 2F ~ 2" Zeichenketten, fiir die es keine Programme der Linge k gibt.

O
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Korollar 47 Fust alle Zeichenketten sind nicht komprimierbar!

Aber: Menschen und Maschinen erzeugen fast immer komprimierbare Zeichen-
ketten. (es ist sogar technisch schwierig die Zeichenketten zu erzeugen, die hohe
Kolmogorov-Komplexitat haben).

2.9 Off-line Zeiger-Methoden

Fast alle Komprimierungsmethoden arbeiten nach dem folgenden Prinzip:

Man ersetzt eine Teilfolge in der Datei durch einen Zeiger auf die gleiche Tetlfolge,
die irgendwo anders steht (im Worterbuch, woanders in der Datei, ... ). Bei De-
komprimierung wird das Prozeff rickgangig gemacht.

Solche Methoden werden wir Zeiger-Komprimierung nennen.

Problem: die Reihenfolge, in der wir die Zeiger durch Zielfolgen bei Dekomprimie-
rung ersetzen, kann sehr wichtig sein.

Beispiel: Komprimierte Folge st aa[1,2][1,3].

Berechnung 1: aa[1,2][1,3]—raaaa[l,3]—raaaaaaa

Berechnung 2: aa[1,2][1,3]—>aa[l,2]aa[l,2]—raaaaaa[l,2]—raaaaaaaa

Das Problem liegt daran, dafl die Zielfolgen selbst Zeiger enthalten konnen. Sol-
che | rekursiven® Zeiger sollten erlaubt sein, um eine bessere Komprimierung zu
ermoglichen.

Jede komprimierte Datei enthélt das Worterbuch und das Skelett. Sie missen
nicht getrennt sein.

Skelett Ist eine Grundstruktur der komprimierten Datei. Es enthalt unkompri-
mierte Teile und Zeiger zum Wortebuch. Wenn die Zeiger durch Zielfolgen
ersetzt werden, gewinnt man die ursprungliche Datei zuruck.

Worterbuch  Enthélt alle Zielfolgen fiir die Zeiger aus dem Skelett. Das Worter-
buch kann selbst komprimiert sein.

Typen von Zeiger-Komprimierung:

Skelett und Worterbuch
Abbildung 2.14: Internes Schema der Off-Line Komprimierung

e Interne versus externe Methoden: bel einer externen Methode sind Worter-
buch und Skelett (z.B. durch das #-Zeichen) getrennt, bei einer internen Me-
thode sind sie identisch.

Beispiel: Der String w = aaBccDaacEaccFaaccGacac konnte bei der externen
Methode als ®* = aacc#[1,2]B[3,21D[1,3]E[2,3]F[1,4]G[2,2][2,2] und beil der internen
Methode als y = aaBccD[1,2]cE[7,2]F[7,2]cGac[15,2] komprimiert werden.

o rekursive Zeiger: die Zielfolge, auf die ein Zeiger deutet, kann andere Zeiger
enthalten.
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S0 51
| #] |
f f
Worterbuch Skelett

(Buchstaben + Zeiger zu
Unterfolgen von sg)

Abbildung 2.15: Externes Schema der Off-Line Komprimierung

e Originalzeiger versus Worterbuch-Zeiger: Originalzeiger deuten auf Posi-
tionen in der unkomprimierten Datei. (Worterbuch-Zeiger deuten hingegen
(wie der Name schon sagt) auf Positionen im urspriinglichen Wérterbuch.)
Beispiel fur einen Originalzeiger: af1,k] deutet auf eine Folge von k + 1 Zei-
chen. [1x] deutet dabei auf eine Teilfolge der Orginalfolge ab Position 1 bis
Position k. Es ist leicht zu sehen, daB damit a[1 k] eindeutig die Folge a**!
codiert.
Mit diesem Verfahren wiirde der String w z.b. wie folgt komprimiert:

2z = aaBccD[1,2]cEa[4,2]F[1,2][4,2]Gac[16,2].

In den obigen Beispielen wurden Zeiger nur auf vorherige Positionen gelegt. Hebt
man diese Restriktion auf, so kann z.B. an Stelle von z der folgende komprimierte
String erzeugt werden: [15,2]B[17,2]D[15,3]E[16,3]FaaccG[16,2][16,2].

Hierdurch konnen sich zyklische Verweise ergeben, wobei der komprimierte String
jedoch eindeutig dekomprimierbar bleibt.

Beispiel: abrs,21 arlt,31 kann eindeutig als abaaaaba dekomprimiert werden, jedoch
verweist [5,2] auf die ersten beiden Zeichen von art,s1 und [1,3] auf die ersten drei Zei-
chen von abrs,21. Treten solche Zyklen bei einer Komprimierung mit Originalzeigern
nicht auf, so wird die Komprimierung topologisch genannt.

2.9.1 Schemata fir Off-Line Komprimierung
e EPM (External Pointer Macro): Die komprimierte Datei ¢ hat die Form
so#ts1, wobei sg und s; Buchstaben und Zeiger zu Teilfolgen von sy enthalten.

Dekomprimierung:
while s; enthalt Zeiger do
ersetze Zeiger in s1 durch die Zielfolge des Zeigers aus sg

Beispiel: Die Folge aar1,2101,31#(1,41br1,21 wird wie folgt dekomprimiert:
[t1,41bl1,21 — aal1,2101,31bl1,21 — aaaalti,3s1baa — aaaaaalt,2lbaa —
aaaaaaaabaa

e CPM (Compressed Pointer Macro): Die komprimierte Datei ¢ enthalt kein
separates Worterbuch, sondern nur Buchstaben und Zeiger auf ¢.
Dekomprimierung: erfolgt wie EPM auf {#t¢.

Beispiel: Die Folge aart,2111,51 wird wie folgt dekomprimiert:
aart,21[1,3] —  aaaalt,s] —  aaaaaalt,2] —  aaaaaaaa

e OPM (Original Pointer Macro): Sei ¢ eine komprimierte Version der Original-
datei s. Dann enthalt ¢ Buchstaben und Zeiger auf s.

Dekomprimierung:
(1) Jeder Zeiger [n,m] wird durch die Zeiger [n,1]ln+1,1] . . . [n+m-1,1] ersetzt. Dann
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steht jeder Zeiger fur einen Buchstaben.
(2) Auf das erhaltene Wort wird CPM angewendet,

76
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Beispiel: Die Folge abis,21al1,31 wird wie folgt dekomprimiert:
(1) abrs,21al1,31 — abls,11e,11alt,11[2,11[3,1]
(2) Dann mit CPM: abrs,1116,11al1,112,11[3,11 —abalt,11aabls,1] —abaaaaba

e OEPM (Original External Pointer Macro): Die komprimierte Datei ¢ hat die
Form so#s;.

Dekomprimierung:

1. sg wird durch OPM dekomprimiert. Sei r das Ergebnis.

2. In sy wird jeder Zeiger durch die Zielfolge aus r ersetzt

Beispiel: Die Folge ar1,4141,5]b wird wie folgt dekomprimiert:
oPM
alt,41#1,5lb — aaaaaf#t[1,5]b — aaaaab

2.9.2 Codelange bei off-line Komprimierungs-Schemata
Notation

Wir nehmen an, dafl jeder Zeiger eine feste Anzahl von p Bits zur Darstellung
benodtigt. Sei Ag(s) die kiirzeste Folge, die nach Schema R die Folge s darstellt,
und |Ag(s)| die Lange von Ag(s).

Lemma 48 |Ag(s)| > |Agr(al®l)| fiir beliebige Folge s, Zeichen a aus Quellalphabet
und Schema R.

Beweis: Werden alle Buchstaben in s durch a ersetzt, dann stimmen die Zeiger
auch weiterhin. Also erhalt man aus einer komprimierten Version der Folge s eine
komprimierte Version der Folge al*l, die die gleiche Linge hat. d

Beispiele:

1. Wir nehmen an, daf§ keine Zeiger sich tiberlappen diirfen (zwei Zeiger [x,m] #
[y,n] tiberlappen, wenn sich die Intervalle (iiber den reelen Zahlen) [z, 2 4+m—1]
und [y,y + n — 1] iberlappen). Dann ist die beste Komprimierung fiir a”:
2aaq00q0 191919429292 - - - QLYLILIL1Fa™qpt ... q 5, wobel giyy ein Zeiger
auf ¢;q;q; ist, L entsprechend gewahlt ist und die r; eine ternare Darstellung

von n bilden.

Beispiel:
Fir at: aaalt,sl[1,31[1,31#aal4,s]
Fir a?4: aaal1,3][1,31[1,31# (1,31 1,31 [4,3] [4,3]

Beweisidee: Die komprimierte Folge stellt eigentlich einen Baum dar, bei
dem jeder Knoten k& Sohne hat. Bei a” wird die Folge vor dem Trennsymbol
# durch ungefahr klog, m = ﬁlnm Zeiger gebildet. Ableitung nach &
ergibt, dal an der Stelle kg = e = 2.71 ... die einzige Extremstelle liegt. Da
ﬁ =288..., ;> =271... und % = 2.73 ... ist, folgt, daB die Stelle e
das Minimum ist und daf die Stelle 3 das ganzzahlige Minimum ist (da die
Funktion vor der Stelle e streng monoton fallt und nach der Stelle e streng

monoton wachst).

2. Falls keine Rekursion und Uberlappung erlaubt 1st, dann ist die beste Kom-

primierung von a”: al[1t]...[1t], wobei t = /p - n ist.
& N—_———
nft—1

Beweisidee: Das komprimierte Wort enthalt w, eine Teilfolge des zu kom-

primierenden Wortes. Zusatzlich braucht man |Z—| Zeiger um einen String
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der Lange n zu codieren. Der komprimierte Wort enthélt dann |w| + |Z—| p
Buchstaben. Der minimaler Wert wird fiir |w| = \/p - n erreicht.

Theorem 49
[Aopar(s)] < |Acpa(s)]. Dabei kann |[Aopar(s)| wesenlich kleiner sein.

Bewels:

o Jeder Zeiger entspricht bei CPM letztendlich einer Teilfolge der Originalfolge.
Diesen Zeiger kann man durch einen Originalzeiger auf diese Teilfolge ersetzen.
Beispiel: CPM-Codewort aa[1,2][1,3] entspricht dem String aaaaaaaa. Der
Zeiger [1,2] verweist auf die Zielfolge aa (Positionen von 1 bis 2) und [1,3]
hat letztendlich die Zielfolge aaaa (die Positionen von 1 bis 4). Das OPM-
Codewort kann dann folgendermaflen aussehen: aafi,2][1,4].

Damit i1st der erste Teil des Theorems bewilesen.

e Aopy(a™) = afi,n-1]. Andererseits kann jedes CPM-Codewort mit konstant
vielen Zeiger nur einen String von konstanter Lange erzeugen (wenn es keine
Zyklen gibt. Existieren Zyklen, so wird ein unendlich langer String erzeugt).
Also wichst |Acpar(a™)| unbeschrankt (|Acpar(a”)] = Q(p - log(n))).

Damit ist der zweite Teil des Theorems gezeigt. d
Theorem 50 Fir jede Folge s qilt :
L 3|Acpu(s)| < [Appu(s)] < |Acpu(s)| +p+1
2. 31Aopm(s)| < [Aoppm(s)| < [Aopu(s)|+p+1
(p ist die Zeigergréfle in Bits).
Beweisidee:

e die rechten Ungleichungen sind trivial, z.B.:  Acpar(s) # [11acru(s)]]
ist ein EPM-Codewort von s der Lange |Acpup(s)|+p+1

e Aus einem EPM-Codewort sg#£s; macht man CPM-Codewort, indem die Fol-
ge sg wie folgt in s; eingebaut wird:

— Entferne aus sq alle Zeichen, auf die nicht durch einen Zeiger von sg oder
s1 verwiesen wird, und modifiziere die anderen Zeiger entsprechend.

Ziel des Zeigers z;

S0

Ziel des Zeigers zg
Abbildung 2.16: Umwandeln eines EPM-Codes in einen CPM-Code

— Bestimme eine Folge zg, z1, ... von Zeigern aus sp, so daf:
* die Zielfolge von zy der langste Prafix von sy, auf die ein Zeiger von
s1 verweist, 1st.

* die Zielfolge von z;41 der langste Prafix von sg, auf die noch kein
Zeiger zp, ...,z verweist (jedoch ein Zeiger von si), ist.
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21 Z3

S0 Ag By Ay By A, B> As

20 Z2

Abbildung 2.17: Umwandeln eines EPM-Codes in einen CPM-Code

— Bezeichnet A; die Teilfolge von sy, auf den nur z; (jedoch nicht die an-
deren z;) zeigt, und B; die Teilfolge, auf die z; und z;41 gemeinsam
verweisen, so wird in s; genau ein Zeiger z; durch die Teilfolge A; B;
ersetzt.

Durch die Wahl der Zeiger zg, z1, ... ist es moglich jeden noch in sy vorhan-
denen Zeiger auf eine Teilfolge in sg durch hochstens 2 Zeiger zu ersetzen, da
fur keinen Zeiger p, dessen Zielfolge mit z; uberlappt, das rechte Ende der
Zielfolge von p weiter rechts liegen kann als bei z;41 (sonst hdtte man p als
zig1 gewahlt).

Es ist einfach zu uberprifen, dafl das erhaltene CPM-Codewort die richtige
Lange besitzt.

2.9.3 Komplexitatsfragen fiir off-line Komprimierung

Problem: Gegeben sei eine Datei . Finde das kiirzeste Codewort fur z, z.B. mit

CPM-Schema.

Leider 1af8t sich das Problem im allgemeinen nicht effizient 16sen. Die Fragen nach
einem optimalen Worterbuich gehort zu der Klasse von NP-schweren Fragen.

Theorem 51 Folgendes Problem ist NP-vollstandig. Fingabe: Folge s, Zahl K.
Frage: |Acpu(s)| < K ¢
(bzw. |AEPM(5)| S K ?, |AOPM(5)| S K ?, |AOEPM(5)| S K Q)

Andererseits kann man bei fest vorgegebenem Worterbuch das kiirzeste EPM-
Codewort durch dynamische Programmierung finden.

Beweisidee: Wir zeigen eine Reduktion unter den zusatzlichen Annahmen, daf§ die
Zeiger nicht rekursiv sind und dafl die Zielfolgen der Zeiger sich nicht uberlappen
(das ist eine sehr beschrankte Komprimierung, fiir die die Suche nach dem optimalen
Worterbuch nicht schwieriger sein sollte).
Wir reduzieren VERTEX COVER auf unser Worterbuch-Problem. Eine Eingabe
fur VERTEX COVER ist ein Graph und eine Zahl k. Gefragt wird, ob es eine
Menge von k& Knoten gibt, so daf} jede Kante mindestens ein Ende aus dieser Menge
hat. Es ist bekannt, dal VERTEX COVER NP-vollstandig ist. Dadurch ware auch
unser Problem NP-vollstandig.
Sei G = (V, E) ein Graph, V = {vy,... ,v,}, E ={e1,...,em}. Fir alle Knoten v,
und Kanten e; = (vs,v) von G definieren wir die folgende Worter:
Vi=$v...v;$ Ei=%vs...v,80...1:$
N—— ————— N——_——
p=1 p=1 p=1

wobei p die Anzahl der Buchstaben ist, die einen Zeiger codieren (Annahmne: alle
Zeiger brauchen genau p Buchstaben). Dann kann man den Graphen G durch
folgendes Wort s reprasentieren:

Via.. . Via.. . v,@.. .V,@E Q... E,Q,

P P
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wobel die pn + m vielen @-Zeichen paarweise verschiedene Symbole des Arbeital-
phabets sind!

Behauptung:
G hat Vertex-Cover der Grofie k genau dann, wenn |[Acpar(sg)| < sg|+ &k — m.

(=) Sei X ein Vertex-Cover fir GG. Wir entwerfen ein CPM-Codewort fiir sg:
so#ts’ wobei s/ am Anfang sg ist (d.h. wir ersetzten stufenweise einige Teil-
folgen aus sg durch Zeiger, letztendlich kriegen wir fertiges s’) und

o sy die Worter ‘_/; fiir v; € X enthilt. Dafiir bendtigen wir insgesamt < k(p—+1)
Buchstaben.

e bei s/ wird im jedem E} ein ‘_/} durch einen Zeiger ersetzt. Dadurch sparen
wir pro Kante genau einen Buchstaben, insgesamt also m Buchstaben.

o fur v; € X werden auch die ‘_/; im ersten Teil von s durch die Zeiger ersetzt.
Fur jedes v; € X sparen wir dadurch p -1 = p Buchstaben. Insgesamt also
< kp Buchstaben.

e Die Gesamtfolge hat damit die Lange < k(p+ 1)+ 1+ |sg| — m — kp =
kp+k+1+sg|l—m—kp=|s¢|+k+1—m.

(<) Jede komprimierte Version von s hat die folgende Eigenschaften:

(i) Die verschiedenen @-Zeichen gewahrleisten, daff es keinen Sinn macht, diese
in sg aufzunehmen, da sie nur genau einmal auftreten.

(i) Zeiger, die auf mehr als die Hélfte von einem E} verweisen, konnen nur einmal
benutzt werden, da Kanten sich nicht wiederholen. Also macht es keinen Sinn,
solche zu erstellen.

(iii) Verwendet man an Stelle ‘_/; einen Zeiger, so lafit sich genau einen Buchstaben
sparen.

Aus (i), (ii) und (iii) kann man herleiten, daf alle CPM-Codeworte die sinvoll sind,
die gleiche Form wie aus Teil (=) haben. O

2.10 Superstring Problem

Definition: Superstring Problem

Gegeben: Worte z1, 25, ..., 2,.
Gesucht wird eine Folge z, so daf} fiir jedes ¢ die Folge z; eine Unterfolge von z ist. So
ein z heiflit Superstring und bildet ein Worterbuch fur alle Worter xq1, 25, ..., 2,

Theorem 52 Die Frage, ob fir gegebene Worter x1,x2,... 2, und k € N ein
Superstring der Grofie < k existiert, ist NP-vollstandig.

Beweisidee: Wir zeigen, dafi das Superstring Problem sehr stark mit dem TSP
(Travelling Salesman Problem) verwandt ist.

Sei x1,...,x, und k eine Eingabe. Dann definieren wir einen gerichteten Uberlap-
pungs-Graphen:

e Die Knoten sind die Strings ;.

e Fir je zwei Knoten «;, z; definieren wir die gerichtete Kante (z;, ;) mit
dem Gewicht Uberlapp(z;, #;), wobei Uberlapp(z;, z;) die Lange des langsten
Suffix von z; ist, der ein Prefix von z; ist.
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kota| nie ma  tata

FlaumaLkot%

Uberlappung

Abbildung 2.18: Uberlappung von zwel Strings

Annahme 1: Kein #; ist ein Teilstring von einem anderen z; (so ein ; kann offen-
sichtlich aus dem Problemstellung eliminiert werden).

Annahme 2: Der Superstring fangt mit x;, und endet mit z;,. (Es gibt nur n
Moglichkeiten, die alle getest werden konnen.)

2

String =z, String =z;,
[o[m[a]ufx[o]t[a]u] [u]ifa]u]n[i]
String z;, String z;, String z;,

[2[1]a[u[n]a] [t]a]u]a]u]  [u]n]i]e]

[2]1]a]u]m]a]u]x]o]t[au]afu]i[afu]n]i]e]

Superstring
Abbildung 2.19: Eine Losung fur Superstring Problem

Unter den Annahmen sieht eine Losung wie in Abbildung 2.19 aus und entspricht
einem hamiltonischen Weg in dem Uberlappungs—Graphen. Die Lange des Weges
ist die Summe von Uberlappungen. Die Linge des Superstrings ist > x| —(die
Lange des Weges). O

2.10.1 Approximationsalgorithmen fur Superstrings

Das Superstring Problem kann nicht optimal in polynomieller Zeit gelost werden
(unter der Annahme, dafl P# NP!), aber man kann die optimale Lésung approwi-
mieren, dal heifit eine Losung mit beweisbarer Qualitat in vertretbarer Zeit finden.

Greedy-Algorithmus

Phase 1 : finde 2 Strings mit der grofiten Uberlappung. Klebe sie so tiberlappend
zusammen. Dadurch wird die Anzahl der Strings um 1 verkleinert.

Phase 2 : GOTO Phase 1

Am Ende erhalten wir ein Problem mit genau einem String. Das ist der produzierte
Superstring.

Qualitat der Losung:

e Es wurde bewiesen, dafl die Lange des Superstrings, den der Greedy Algorith-
mus produziert, hochstens vier mal so lang wie die optimale Losung ist.

e Die Einsparungen durch Uberlappungen sind mindestens 50% des moglichen.
Andererseits:

e Es gibt Beispiele, wo die Losung des Greedy Algorithmus doppelt so lang wie
die optimale Losung ist.

e Esgibt eine Konstante § > 1, so dafl kein polynomieller Algorithmus die Lange
< d-(die optimale Lange)  immer erreichen kann (Annahme: P# NP).
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neue
Verbindungen

neuef Kreis 3

. Kreis 2 Verbindungen
Kreis 1

Abbildung 2.20: Bilden von Wegen aus Kreisen

Andere Algorithmen

Man kann Konstanten < 4 erreichen. Idee der Algorithmen:
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e finde eine Uberdeckung der Knoten des Uberlappungsgraphen mit Zyklen,
so dafl das Gesamtgewicht der Kanten in den Zyklen maximal wird. Die

Berechnung von einer solchen Uberdeckung ist in polynomieller Zeit moglich
(maximales Matching in dem bipartiten Graphen H = (V4 W V5, 1] x V), mit

Vi = Vo = V und Kanten (v;, v;) € Vi x V5 mit den urspriinglichen Gewichten

aus ().

e Verbinde die Zyklen in neue Zyklen (siche Abbildung 2.20). Dafiir werden die

leichtesten Verbindungen zwischen den Kreisen benutzt.



Kapitel 3

Kryptologische Codes

3.1 Einleitung

3.1.1 Zwecke der Codierung
Klartext und Kryptogramm

Aus der ursprunglichen Datei, die man Klartext nennt, erzeugt man eine codierte
Version, die man Kryptogramm nennt. Bei der Codierung und Decodierung sind
zusatzlich Schlissel notwendig. Es gibt:

symmetrische Verfahren: der Schliissel zum Codieren und der Schliissel zum
Decodieren sind gleich (oder leicht voneinander berechenbar).

Codierung mit Schlissel K

Klartext Chiffrierter Text (s.g. Kryptogramm)

\ entweder K = K’/
oder K’ ist leicht aus K berechenbar

Decodierung mit Schliissel K’

Abbildung 3.1: Chiffrieren mit symmetrischen Verfahren

asymmetrische Verfahren: (public key Verfahren) die Schliissel zum Codieren
und Decodieren sinde unterschiedlich (also werden die Schliissel immer paar-
weise betrachtet); es soll praktisch unmoéglich sein den einen Schliissel von
dem anderen herzuleiten.

Grundsatzlich soll das Decodieren mit einem falschen Schliissel keine Informationen
uber den Klartext liefern.
Zwecke der Codierung — Beispiele

Geheimhaltung der Dateien: mit symmetrischen Verfahren.
Anwendungsgebiete:

e Sicherung der Dateien (sie werden nur in der verschliisselten Form ge-
speichert). Nur der Besitzer des Schliissels kann sie lesen.

83
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e Sicherung der Kommunikation durch unsichere Leitungen (die man ab-
horen kann). Zum Beispiel Austausch von Dateien zwischen zwei Filialen
einer Firma uber Telefon.

Authentifikation von Nachrichten: mit asymmetrischen Verfahren.
Man verdffentlicht einen von 2 passenden Schlisseln (man nennt ihn public
key). und hélt den zweiten Schliissel geheim (private key). Die Authentizitat
einer eigener Nachricht wird durch Codierung mit dem private key bestatigt,
denn es gilt:

e Jeder kann mit dem public key eine lesbare Nachricht wiedergewinnen.

e Kein Kryptogramm, das mit einem anderen private key erzeugt wurde,
1aBt sich mit dem public key in eine lesbare Nachricht decodieren (=
niemand aufler dem Besitzer des private key kann die Nachrichten auf
diese Weise codieren).

e Die Entschlusselung mit einem Schlissel ungleich dem public key ergibt
eine chaotische Folge von Buchstaben (= man kann den Autor nicht

verwechseln).

Klartext Kryptogramm
Codierung
Schlussel K] ]
(privat) Decodierung

Schlissel K’

(offentlich)
K Person A /
Klartext

K Person B /

Abbildung 3.2: Authentifikation durch Chiffrieren

Geheimhaltung elektronischer Korrespondenz: mit public key Verfahren.
Jeder verdffentlicht seinen public key (z.B. durch persénliche WWW home
page). Wenn man einen privaten Brief an Person C schicken will, dann

e holt man den public key K von C,

e verschlusselt den Brief mit dem Schlussel K,

e verschickt den codierten Brief zu C,

e entschlusselt C den Brief mit seinem private key und kann ihn lesen.

Keine Vereinbarung der Schliissel zwischen Absender und Empfanger ist not-
wendig. Keiner aufler dem Empfanger kann den Brief lesen.

Elektronischer Notar:
Zwei der wichtigsten Anwendungen:

1. Nachweis, dafl man im Besitz von einem Text ist ohne den Text selbst
prasentieren zu missen,
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Codierung \
Klartext 1

mit K

(offentlicher

Schliissel)
Person A

Codierung \
Klartext 2

mit K
Person B

Abbildung 3.3: Verschicken von chiffrierten Briefen mit public key Verfahren

-

Kryptogramm 1

~

(privat)

Entschlusselung
mit Schliissel K’

Klartext 1

Kryptogramm 2

Entschl. mit K’ \

Klartext 2

K Besitzer von K’

~/
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2. Schutz vor Anderungen in Dateien. Fur jede Datei kann man einen kur-
zen Fingerprint berechnen, der praktisch eindeutig die Datei identifiziert

(sogar ein extra Blank andert den Fingerprint).

Dokument

Hashtkt. F

Abbildung 3.4: Einweg-Hashfunktionen

(ohne Schliissel)

Hashwert

Dafir benotigt man Einweg-Hashfuntionen. Notwendige Eigenschaften einer

Einweg-Hashfunktion F':

o Fiir jedes X ist F'(X) einfach zu berechnen.

e F(X) hat eine feste Lange fir alle X (damit die Lange der Originaldatei
nicht verraten wird, und man die Fingerprints in der Zeitung als private

Anzeige verdffentlichen kann).

e F7L(Y) ist praktisch nicht berechenbar (auch nicht durch vollstandige
Suche). F(X) muf} lang genug sein, damit die vollstdndige Suche hoff-
nungslos wird. Es gibt z.B. schon bei 128 Bits 2'%® Moglichkeiten (und
der Weltall ist nur ~ 251 Sekunden alt).

Bei Anwendung (1) veréffentlich man den Fingerprint (z.B. in der Zeitung).
Um den Beweis durchzufiihren, reicht es nachher, den Originaltext zu zeigen.
Um Zweck (2) zu erfiillen, publiziert man den Fingerprint als Kontrollcode-

wort fiir die eigene Datei. Andert jemand die Datei (z.

B. im Programm

die Lizenznummer oder versucht jemand, einen Viren einzubauen), ist dieses

leicht zu erkennen.

. — und viele andere Anwendungen.
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3.1.2 Kurzgeschichte der Kryptologie

e immer stark unter staatlicher Kontrolle (in einigen Léander ist die Publizie-
rung auch heute noch verboten (Rufiland) oder beschrankt (USA)). Auch die

Forschung wird kontrolliert.
e Bis in die siebziger Jahre gab es nur symmetrische Verfahren.

e Grofle Fortschritte erst ab den siebziger Jahren durch ,,public domain “-For-
schung an Universitaten

e wie beweist man heute die Sicherheit eines kryptographischen Verfahrens:

1. man veroffentlicht das Verfahren,

2. man lait die Forscher aus den ganzen Welt versuchen, die Chiffren zu
,knacken,

3. Knackt nach langjahrigen Versuchen niemand die Chiffren, so kann das
Verfahren als sicher gelten.

3.2 Grundlegende Methoden der Chiffrierung

3.2.1 Substitution:

Sei w: ¥ — X eine Permutation. Der Klartext ajas . ..a, wird durch das Krypto-
gramm 7(ay)m(az) ... 7m(ay,) ersetzt.

Beispiel Caesar-Chiffren: 7(i) := i G, 3 fir alle ¢ € {0,...,25} = {a,... ,z}.

Haufigkeitsanalyse

Die Schwache von solchen Substitutionschiffren liegt daran, daB sie durch eine
Haufigkeitsanalyse geknackt werden konnen. Zum Beispiel betragt die durchschnitt-
liche Haufigkeit von Buchstaben in englischen Texten:

E - 1231% L - 403% B - 1.62%
T - 959% D - G -

A - c - Vo

o - U - K -

N - P - Q -

T - F - X -

S - M- T

R - W Z - 0.09%
H - 514% Y - 188%

Man kann die Haufigkeiten aus dem Kryptogramm mit dieser Tabelle vergleichen
und die Werte von z.B. n(FE), n(T), m(A) raten. Dann sucht man die typischen
Worter wie z.B. ,the®.

Auch eine Erweiterung von 7 auf Blécke (7 : X% — ¥*) kann mit Hilfe der
Haufigkeitsanalyse geknackt werden. Jedoch sind hierzu (in Abhangigkeit von k)
langere Texte notig.

Beispiel fur Blocke der Lange 2: Fairplay-System, siehe Abb. 3.5.

Korollar: Substitution allein ist zu schwach und kann nur als Hilfsmittel dienen.
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Das Fairplay - System

Schlissel: Ein 5 x 5 Quadrat enthalt alle Buchstaben mit
Ausnahme des J, das im Klartext als I dargestellt wird.

HOWMA

«—— Passwort

wn Z

restliche Buchstaben in
alphabetischer Reihenfolge

H o
< T 0=
H O O e

= ®=
N T ==

Codierung des Klartextes: WI|E G|EH|TS

H QM M A n(WI) = OP, n(EG) = NP,

NIy Bl K 7(EH) = NW, n(TS) =7

S|B CIDF WI - Ecken von einem Rechteck K;
G TH? QR WI wird durch die 2 anderen Ecken
T UV X Z des Rechtecks ersetzt
HOWMA 7(TS) = UB

NY ELK 7(HW) = OM

[S¥B C D F 7(AF) = HS

G1PQR

[TtU V X Z

Abbildung 3.5: Fairplay-System

3.2.2 XOR, one-time-pad und Rotor Codes
Die Operation XOR (@) wird tiber {0, 1} wie folgt definiert:
060=161=0, le0=0a1=1.

Chiffrieren mir XOR: Sei der Klartext eine Bitfolge a¢ . ..a,_1 und der Schliis-
sel eine Bitfolge ky ... k,—1. Dann ist das Kryptogramm die Bitfolge ¢y . . . ¢,, 1 mit
cii=a; Phk;fure=0,... ,n—1.

Diese Methode hat einige Anwendungen.

One-time-pad

Wibhle &y, ..., k, zufillig und verwende den Schliissel nur fiir einen Klartext.
Eigenschaften:

e Das Kryptogramm ist auch eine zufallige Folge von n Bits.

e Ohne Schliissel kann man one-time-pad Codes tiberhaupt nicht knacken.

Beweis: Fiur jeden Klartext der Lange n gibt es einen Schliissel der Lange n,
der das gegebene Kryptogramm erzeugt! d

Anwendung von one-time-pad: fiir kurze aber sehr wichtige Informationen, wie
z.B.: | seit heute morgen befinden wir uns im Krieg“. Man sollte nicht durch einen
Hacker einen Krieg anfangen!
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Problem: Der Schlussel
e muf} im voraus vereinbart sein.
e muf} zufallig gewahlt werden.
e muf} sicher aufbewahrt sein.
e mufl mindestens so lang sein wie die Nachricht, die verschlusselt werden soll.

XOR mit kurzem Schlussel

Vorschlag 1 Jeder Block wird mit dem gleichen one-time-pad verschlusselt:
¢; = a; D kimodn-
Fiir das Kryptogramm ¢y, . .. , ¢a, ergibt sich fiir jedes j € {0,... ,n— 1}:
¢ @ entj = aj DR O ant; O kj = a; Dany;

Mit diesen Informationen lafit sich der Klartext erraten und somit auch der Schlus-
sel. Die gleiche Begrindung zeigt, warum es gefahrlich ist, denselben Schliissel
mehrmals fir one-time-pad zu verwenden.

Vorschlag 2 (Rotor Codes)

Eine Rotor Maschine besteht aus aus ¢ Rotoren, die auf einer Achse befestigt sind.
Auf jeder der beiden kreisformigen Seiten eines Rotors sind jeweils 26 elektroni-
sche Kontakte gleichmafig angebracht. Innerhalb des Rotors sind die 2x26 Kon-
takt miteinander verbunden, so dafl eine Permutation entsteht. Legt man also an
einen freien Kontakt am ersten Rotor eine Spannung an, so wird diese durch den
ersten Rotor geschleust, uber den Kontakt an der anderen Seite an den zweiten
Rotor iibergeben, usw., bis die Spannung an genau einem freien Kontakt des {-ten
Rotors angekommen ist. Hierdurch hat man ein Zeichen codiert, die Rotoren wer-
den gedreht (z.B. wie bei einem Kilometerzahler) und das nichste Zeichen codiert.
Die maximal mogliche und auch praktisch erreichbare Periode der angewandten
Schliissel betragt 26¢.

In einer Haglin Maschine sind die ¢ Rotoren in p;, 1 < i < ¢ Segmente unterteilt,
wobei die p; zueinander paarweise prim sind und die Segmente wahlweise (initial)
mit einer 0 oder einer 1 bestiickt werden konnen. Die vorne abzulesene {-Bitfolge ist
der erste Schliissel. Danach werden alle Rotoren um eine Position weitergedreht und
man kann vorne den zweiten Schlissel ablesen. Da die p; paarweise prim sind, tritt
die gleiche Konfiguration der Rotorscheiben erst nach [] p; Schlisseln auf (hat man
Rotoren mit 17, 19, 21, 23, 25 und 26 Segmenten, so hat man eine Periodenlange
von iiber 108).

Wahrend des zweiten Weltkriegs wurde dieser Ansatz von den Amerikanern zur Ver-
schlusselung mit der C-36 benutzt. Dazu wird eine Lug-Matrix L verwendet — eine
6 x 27 Matrix mit Eintragen aus {0, 1}, wobei in jeder Spalte maximal zwei Stellen
ungleich 0 sind —, die mit dem s-ten gewonnen 6-Bit Schlussel K, multipliziert wird.
Dieses ergibt einen Vektor v; = K - L mit 27 Eintrégen aus {0, 1,2}. Innerhalb die-
ses Vektors wird die Anzahl h; an Eintragen ungleich 0 bestimmt — h; € {0.... 27}
— die auch Trefferanzahl (Hitnumber) genannt wird. Ein Buchstabe oo € {1,...,26}
wird dann als v = h; — a — 1 codiert. Da hiermit auch a = hy; — o — 1 ist, kann mit
der gleichen Maschine mit demselben Verfahren dechiffriert werden.

3.2.3 S-Boxen

Die S-Box € M(4,16;{0,...,15}) ist die wichtigste Komponente von DES, dem
Data Encryption Standard.
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144131 215118 3106125 9 0 7
0157 4142131106 1211 9 5 3 8
-4 1 14 8 13 6 2 111512 9 7 9[10] 5 0
15128 2 4 9 1 7 511 314100 6 13

=(2,13)
Eingabe (10, 1101), Ausgabe= 1015 = 10105

Abbildung 3.6: Verschlusseln mit S-Boxen

Eingabe: 6 Bits = eine 2-Bit Zahl und eine 4-Bit Zahl
Ausgabe: 4-Bit Zahl

Verlauf einer Berechnung:
e 2 Bits der Eingabe bestimmen eine Zeile,
e 4 Bits der Eingabe bestimmen eine Spalte,

e der Schnittpunkt der Spalte und der Zeile enthalt eine Zahl z, die ausgegeben
wird.

Die Auswahl der Zahlen in der S-Box ist kritisch fur gute Codes. Es sind keine
klaren und einfachen Methoden zur Auswahl der Zahlen (6ffentlich) jedoch einige
Eigenschaften, die S-Boxen erfullen sollten, bekannt.

Lawieneneffekt: Die Anderung eines Bits im Klartext soll sehr viele Bits im
Kryptogramm &ndern, um die Kryptoanalyse zu erschweren (damit dhnliche Klar-
texte undhnliche Kryptogramme haben).

Mit Hilfe von S-Boxen kann der Lawineneffekt gut erreicht werden. Erst kann man
eine Erweiterungs-Permutation anwenden, damit die Anzahl der Bits durch die S-
Box nicht reduziert wird:

(J:,y,z,w) — (y,w,z,x,w,z)

Dann bewirkt z.B. die Anderung des Bits w:

yw = Nummer der S-Box Zeile, zzwz = Nummer der S-Box Spalte.
Deswegen gibt es keinen Grund, warum die Ausgabe zur urprunglichen ahnlich sein
sollte.
Die S-Boxen werden iterativ mehrmals benutzt, damit die Anderung eines Finga-
bebits eine Lawine von Anderungen im ganzen Kryptogramm verursacht.

3.3 DES (Data Encryption Standard)

e Das Verfahren ist symmetrisch, d.h. es wird der gleiche Schlussel fur Chiffrie-
rung und Dechiffrierung benutzt.

o Der Algorithmus ist veroffentlicht. Im Gegensatz hierzu kann ein nicht verof-
fentlicher Algorithmus eine Trap-Door (Falltiir) enthalten, d.h. einen Weg
die Information ohne die Kenntnis des Schlussels zu dechiffrieren. Dadurch
kann der Autor (bzw. die Herstellerfirma) alle Kryptogramme dechiffrieren
und die geheimen Informationen ausnutzen oder verkaufen.)
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e DES ist wesentlich besser in Hardware als in Software (Software-Losungen sind
weniger sicher). DES-Chips sind sehr schnell (bis 1 GB/Sek.); wohingegen
schnelle Software-Losungen = 320KB/Sek. auf einem 80486 erreichen.

e DES chiffriert Blocke von 64 Bits, normalerweise 8 Zeichen mit 8 Kontroll-
bits, d.h. 56 Informationsbits, wobei die Schlussel aus 64 Bits bestehen. Im
Schliissel sind 8 Kontrollbits vorhanden. Es wird vermutet, dafi die Schlussel
zu kurz sind. Durch vollstdndige Suche kann man mit &~ 10 Millionen $ Kosten
einen Code knacken.

e DES ist als Standard fur nicht militarische Zwecke empfohlen; entwickelt
durch IBM in Yorktown Heights, modifiziert wobei die NSA (National Se-
curity Agency) mitgespielt hat. Es bestand immer der Verdacht, daf die CTA
eine Trap-Door kennt.

o Mathematische Grundlagen der Konstruktion sind nicht veroffentlicht. 20
Jahre akademische Forschung zeigen, dafl die Konstruktion von DES sehr raf-
finiert 1st. Es ist keine entscheidende Verbesserung der Kryptoanalyse im
Vergleich zur vollstandigen Suche gefunden worden. Die vereinfachten Ver-
sionen von DES scheinen alle viel schwacher zu sein. Dagegen bringen die
komplizierteren Vorschlage (auch mit langeren Schliisseln) bis jetzt keine Ver-
besserung der Sicherheit.

DES ist ein iteratives Verfahren und besteht aus 16 Runden (zu einer genauen
Spezifikation der erwdhnten Permutationen und S-Boxen siehe Anhang B). Jede
Runde 7 benutzt einen eigenen Runden-Schlussel K;. Diese Schliissel hangen von
Chiffrierungsschlusseln ab.

3.3.1 Erzeugung von Runden-Schlisseln

1. 8 Parity-Bits werden entfernt, die verbleibenden 56 Bits werden permutiert
und 1n zwei Halften aufgeteilt,

2. for j = 1to 16
jede Halfte wird um 1 (fiir j=1,2,9,16) oder
um 2 (alle anderen j’s) zyklisch geshiftet,
3. Der Runden-Schlissel K; wird aus dem Zwischenergebnis in der Schleife fir

j = ¢ generiert: Aus den 56 Bits werden 48 Bits gewahlt, und zwar die Bits
14,17,11,24, ... ,29,32 (das ist die sogenannte Compression Permutation).

3.3.2 Preprocessing, Postprocessing

Am Anfang werden die Bits des Klartextes permutiert. Das hat keinen krypto-
graphischen Grund. Die Permutation ist einfach durch Drahte in VLSI zu imple-
mentieren. Dagegen ist eine Software-Simulation sehr aufwendig. Am Ende des
Chiffrierens wird die entsprechende inverse Permutation durchgefihrt.

3.3.3 DES Runde

Die Eingabe einer Runde 7+ 1 wird in zwei Folgen L;11, R; 41 mit je 32 Bits geteilt.
Nach Runde ¢ 4 1 gilt:

Liyw = R;
Riv1 = L;i & f(Ri, Kit1) (3.1)

[ ist eine Funktion, die die eigentliche Verschliusselung realisiert. Die Berechnung
von f wird durch Abbildung 3.7 dargestellt und erfolgt folgendermafen:
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1. Durch eine Erweiterung-Permutation erhalt man eine 48-Bit Folge aus den 32
Bits von R; (einige Bits werden wiederholt und dann wird permutiert).

2. Die 48 Bits werden mittels XOR mit dem Runden-Schlussel K;y; kombiniert.

3. Die 48 resultierenden Bits werden auf 8 Gruppen mit 6 Bits aufgeteilt. Fur
jede Gruppe wird eine von 8 DES S-Boxen verwendet.

4. Die gewonnenen 32 Bits werden zum Abschlufl noch einmal permutiert.

32 Bits
Kiqq
Permutation —
R;
32 Bits 48 Bits | . xop— 48 Bits 32 Bits
Erweiterungs-Permutation Umwandlung durch 8 S-Boxen

Abbildung 3.7: DES Funktion f

3.3.4 Dechiffrierung

Um ein Kryptogramm zu entschliissseln mufl man normalerweise die ganze Berech-
nung rickgangig machen. Bei S-Boxen ist dies aber nicht moglich! Deswegen brau-
chen wir einen Trick:

Falls L; und R; bekannt sind, dann gilt nach Gleichung (3.1):

R,y = L
Licw = Ri® f(Rio1, Ki) = Ri & f(Li, Ky)

Also: zum Dechiffrieren braucht man nicht f=! zu berechnen! Es ist leicht zu sehen,
dafl zum Entschlusseln dieselbe Hardware wie zum Chiffrieren benutzt werden kann
(nur die Reihenfolge der Runden-Schliissel wird geandert).

3.4 Chiffrierung von langen Nachrichten

DES chiffriert nur sehr kurze Nachrichten (8 Buchstaben!). Um die Methode nutz-
bar zu machen, mufl man einen Weg finden, Nachrichten beliebger Lange zu chiffrie-
ren. Drei allgemeine Methoden werden im folgenden vorgestellt (welche bei jedem
Codierungsverfahren funktionieren, das Blocke fester Lange chiffriert).

3.4.1 Elektronisches Codebuch

Das Elektronisches Codebuch (ECB) (s. Abbildung 3.8) funktioniert wie folgt:
jede Nachricht wird auf Blocke aufgeteilt, die dann separat chiffriert werden. Fur
jeden Block verwenden wir den gleichen Schlussel.
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Klartext

Kryptogramm

Abbildung 3.8: Elektonisches Codebuch (ECB)

Das ECB hat den Vorteil, dal die Beschadigung oder der Verlust einzelner Teile
keine Auswirkung auf andere Teile des Kryptogramms hat. Das ECB ist jedoch
nicht allzu sicher (auch wenn K ungeknackt bleibt).

Beispiel: Wir nehmen an, dafi die Kommunikation zwischen Banken fir Geld-
uberweisungen mit ECB codiert ist:

Gelduberweisung = BLZ1 | BLZ2 | Empf | anger | Konto | Betrag
Code = Block 1 | Block 2 | Block 3 | Block 4 | Block b | Block 6
Jetzt ist der folgende Betrug moglich:

1. Der Verbrecher tatigt in verschiedenen Zeitintervallen mehrere Uberweisungen
von Bank 1 zu Bank 2 und identifiziert den Code seines Namens und seines
Kontos.

2. Er andert mehrere Nachrichten, die uber die Leitung gehen, so dafl er als
Empfanger angegeben wird (ohne Ahnung wieviel Geld dadurch auf seinem
Konto landet).

3. In einem gunstigen Moment hebt er das Geld ab und verschwindet.

3.4.2 Cipher Block Chaining

Das Cipher Block Chaining (CBC) verkniipft alle Blocke miteinander:

Besteht der Klartext aus den Blocken Py, Py, Ps, ..., so werden die Kryptogramme
Cy,C,,Cs, ... definiert durch:

Cy = Code(PL® )
C COde(PZ' D Ci—l)

Der zufallig erzeugte Vektor I wird unchiffriert gesendet.
Entschlusseln ist einfach:

Pi = Decode(Cy) T
b Decode(Cy) & Cy—1

CBC hat die folgende Eigenschaften:

o Vorteil: Gleiche Blocke werden in der Regel durch verschiedene Codes re-
préasentiert (ein Angriff wie bei ECB ist damit nicht mehr moglich).
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e Nachteil: Man kann keinen Block aus der Kette nach dem Chiffrieren ent-
fernen (sehr schlecht fiir Datenbanken), dhnliche Probleme gibt es bei Insert-
Operation,

e Nachteil: Die Aufteilung auf Blocke muf} sicher sein (ein zusatzliches Bit oder
ein fehlendes Bit machen die Nachricht unlesbar),

e Es gibt nur geringe Probleme bei Fehlern innerhalb eines Blocks (ohne Ande-
rung der Anzahl der Bits in einem Block). Zum Beispiel bei einem Fehler in
Block Cs wird die Folge der Decodieroperationen Decode(C;) & C;—; nur fiir
1 = s,s + 1 beeinflufit.

3.4.3 Cypher Feedback Mode

Der Cypher Feedback Mode (CFM) dient z.B. zur Kommunikation zwischen Ter-
minal und Server. Dabel werden einzelne Bytes codiert und verschickt. Abbildung
3.9 zeigt eine allgemeine Losung, bei der DES verwendet wird. Dabei wird das
Queue-Register zufallig initialisiert (die zufillige Folge wird in Klartext gesendet)
und danach der Inhalt jeweils um 8 Bit verschoben, d.h. es werden 8 Bits von der
linken Seite entfernt, die Folge um 8 Bit verschoben und von rechts mit den 8 Bit
aus der Operation P, @ Z; aufgefullt.

Queue-Register

Schlussel K ——
Code
t 1
8 Bits
Zy
der néichste¢ Buchstabe
Ausgabe

Abbildung 3.9: Cypher Feedback Mode (CFM)

3.5 IDEA

Grundlage: Die Schliissel bei DES sind moglicherweise zu kurz. Deshalb werden
neue Algorithmen gesucht. Neben vielen anderen Codes wurde IDEA (International
Data Encryption Standard) vorgeschlagen.
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Eigenschaften von IDEA:
e kostenlos fur nichtkommerzielle Zwecke

e nicht alt — eingefiihrt in 1992 (solche Chiffren werden als gefahrlich betrachtet
— zahlreiche neue Verfahren wurden nur wenige Jahre spater geknackt)

e cine Komponente vom PGP (populares public-domain kryptographisches Pa-
ket)

o die Schliissel sind 128 Bits lang und somit zu lang, um eine vollstandige Suche
zu ermoglichen,

o trotz der Grofle der Schlissel sind die IDEA-Programme nicht langsamer als
die von DES

3.5.1 Komponenten von IDEA

e Das Chiffrieren erfolgt in 8 Runden. Eine Runde wird schematisch in der Abb.
3.10 beschrieben. Zusétzlich wird nach der letzten Runde (aus technischen
Griinden notwendig — siehe Dechiffrierung) — siehe Abbildung 3.11 — ein
Postprocessing durchgefithrt.

e Jede Runde fithrt verschiedene Operationen auf 16-Bit Blocken durch. 3 Ope-
rationen werden verwendet:

bitweise XOR , Addition mod 2!%, Multiplikation mod (2% + 1)

o Der Schlissel enthalt 128 Bits. Fir die Runde ¢ werden Runden-Schlissel
Z{Z), . .Zél) gebraucht.

e Ein Klartext enthalt 64 Bits.

e FEine Runde wird durch Abbildung 3.10 dargestellt.

3.5.2 Dechiffrierung von IDEA

Wie bei DES mufl man eine schlaue Methode anwenden, damit nicht jede Operation
der Verschlusselung direkt rickgangig gemacht werden muf.

Trick 1: Sei A =X, - 2" B=Xo+ 720 ¢ = X5+ 2 D=x,.-20) E =
(A C) ~Z5(,i) und F = (E+ (B® D)) ~Zéi), also die Ausgange der Operationen, in
die die Schliissel Z{") einfliefen. Es gilt (siehe Abbildung 3.10), daB Y3 Y, = B D
ist. Deswegen ist B & D bekannt. Ahnlich kann man A & C ausrechnen. AuBerdem
gilt, dal B & D und A @ C' Ausgangswerte der zwei XOR-Gatter im mittleren Teil
des Schaltkreises sind. Kennt man also die Schlussel Zéi) und Zéi), so kann man
E und F berechnen, mit deren Hilfe man die folgenden Berechnungen durchfuhrt:
A=YV1@6F, B=Ys®(F+F),C=Y20F, D=Y,&(F+F). Aus A,B,C,D
und den Schlusseln Z{i) bis Zii) kann man zum Schlufl X, ..., X4 ableiten.

Auf diese Weise haben wir eine Runde rickgangig gemacht. Man kann dies fir alle
Runden iterativ durchfihren, wenn wir das Kryptogramm und die Runden-Schlussel
kennen.
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\Xlz 16 Bits\ \XZ: 16 Bits\ \ng 16 Bits\ \X4: 16 Bits\

&

X ®

| Y2: 16 Bits | | Y5: 16 Bits | | Yi: 16 Bits |

| Y1: 16 Bits

Q Multiplikation
® Addition
X XOR

7Z1(i), Z2(4), ... - Rundenschliissel von Runde ¢

Abbildung 3.10: Eine Runde beim IDEA Verfahren

Trick 2:  Wir haben soeben gesehen, dafl Dechiffrierung moglich ist. Falls wir die
Operationen genau auflisten, kann man beobachten, daf sie genau den Operationen
bei der IDEA-Chifrierung entsprechen (dazu ist aber ein Postprocessing notwen-
dig). Die Rundenschliissel flieflen in der umgekehrten Reihenfolge ein und miissen
invertiert (Multiplikation) oder negiert (Addition) werden.

Also kann bei IDEA derselbe Chip zum Chiffrieren und Dechiffrieren verwendet
werden!

(e ][]
L9 = ng) () Zso = Zég) 51 = Z;g,g) D5y = Zz(lg)

‘ ‘ ‘ ‘ ‘ Kryptogramm

Abbildung 3.11: Postprocessing beim IDEA Verfahren
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3.5.3 Erzeugung von Runden-Schlisseln

IDEA bendtigt 6 - 8 + 4 Schliissel (wobei 8 die Rundenzahl ist und 4 Schliissel fiir

das Postprocessing benotigt werden), die wie folgt erzeugt werden:

o Die 128 Bits des geheimen Schliissels werden in 16-Bit Blocke aufgeteilt. Das
ergibt 8 Runden-Schliissel (6 fir die erste Runde, 2 fiir die zweite Runde)

o Der geheime Schlussel wird nun um 25 Positionen zyklisch geshiftet und neu
aufgeteilt. Das ergibt weitere 8 Runden-Schliissel (die 4 restlichen fiir die
zweite Runde, 4 fiir die dritte Runde)

e ... (wiederholt geshiftet und geteilt)

3.6 Public key Verfahren

Ein Chiffrierverfahren heifit public key oder asymmetrisch, falls

e die Schliissel in Paaren vorkommen (ein Schliissel zum Chiffrieren und einer
zum Dechiffrieren).

o die Verdffentlichung des Chiffrier-Schliissels (bzw. Dechiffrier-Schliissel) ver-
rat nichts tiber den Dechiffrier-Schliissel (bzw. Chiffrier-Schliissel), auch wenn

man sehr aufwendige Berechnungen machen darf.

3.6.1 Komplexitatstheorie versus Kryptologie

Fur die Konstruktion von guten Codes mochte man auf Probleme zurtickgreifen,
die beweisbar schwierig sind. Zuerst zeigen wir, dafl das Knacken von public key
Codes nur ein Problem aus der Klasse NP ist.

Kryptoanalyseproblem

Eingabe: Kryptogramm + public key (zum Chiffrieren)
Ausgabe: ein passender Klartext und ein Schliissel zum Dechiffrieren

Lemma 53 Das Kryptoanalyseproblem liegt in NP.

Beweis: Man findet leicht einen NP-Algorithmus fur das Kryptoanalyseproblem:
1. rate den Schlussel zum Dechiffrieren,
2. dechiffriere das Kryptogramm mit dem geratenen Schlissel,
3. uberprife, ob der Klartext dem Kryptogramm entschpricht. a

Es folgt daraus, dafl ein public key System nicht schwieriger als NP-vollstandig sein
kann. (Dagegen haben symmetrische Verfahren keine derartige Beschrankung der
Komplexitat. Ein Kryptogramm allein reicht nicht zur Verifizierung dafl der durch
den NP-Algorithmus geratene Schliissel korrekt ist.) Bedeutet dies, daf public key
Verfahren sehr schwach sind? Nicht ganz:

o Kryptologie arbeitet mit natiirlichen Zahlen, die auch in der Wirklichkeit (im
Rechner) als Binirzahl dargestellt werden. Fiir die Kryptologie ist z.B. 259
eigentlich schon +o0o (es gibt angeblich ca. 2?89 Atome im Weltall). Demge-
genuber untersucht die Komplexitatstheorie die asymptotische Komplexitat
der Probleme. Das Verhalten bei kurzen Eingaben kann beliebig schwanken.
Dieser Effekt fliefit in die Komplexitatsbetrachtung nicht ein.
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o Komplexitatstheorie arbeitet im Rahmen des O-Kalkuls. Ist die Komplexitat
einer Funktion genau 2°%n  dann wird sie als ©(n) klassifiziert (Linearzeit!),
obwohl sie praktisch unberechenbar ist. Dagegen lafit sich fur eine Funktion
mit der exponentiellen Komplexitat 27/1°° fiir viele kurze (und damit vielleicht
die praktisch relevanten) Eingabefolgen das Ergebnis berechnen.

o fiir die Kryptologie braucht man die Komplexitat im besten Fall (oder zumin-
dest im mittleren Fall als Hinweis; dann sollte die Abweichung vom Mittelwert
klein sein). Komplexitatstheorie betrachtet hingegen immer den schlechtesten

Fall.

Trotzdem kann man versuchen die Ergebnisse der Komplexitatstheorie ausnutzen.

Idee: Man sollte moglichst schwierige Probleme aus NP benutzen, z.B. NP-voll-
standige Probleme, damit die Kryptoanalyse NP-vollstandig wird.

3.6.2 Knapsack Codes

Knapsackproblem

Gegeben: natiirliche Zahlen (ay1,...,ap),k
Aufgabe: finde i1, ... ,i, € {0,1},sodaB > 4; -a; =k
Es ist bekannt, daf3:

Theorem 54 Das Knapsackproblem ist NP-vollstandig.

Es gibt mehrere Knapsack-Codes (die meisten davon wurden geknackt). Wir lernen
einen einfachen Knapsack Code kennen (geknackt durch Rabin, siehe z.B. das Buch
»Public key cryptography“ von A.Salomaa).

Chiffrieren mit Knapsack-Vektoren

Ein Vektor (¢1,...,¢,) wird durch Z;zl i; - a; codiert.
Probleme:

1. Solche Codes sind nicht unbedingt eindeutig, d.h. es konnen zwei Vektoren
(t1,... 1) und (ks ..., ky) existieren mit > ¢ -a; = > kj - a;.

2. Das Knacken von solchen Codes ist offensichtlich nicht leicht (NP-Vollstandig-
keit von Knapsack-Problem), aber man kennt auch keine Methode, mit dem
geheimen Schlussel zu decodieren.

Beide Probleme werden durch eine Beschrankung der Knapsack-Vektoren gelost.

Super Increasing Vektoren

Ein Vektor (ay, ... ,a,) heifit super increasing, falls
Vi<n: Z a; < a;
J<i

Lemma 55 Fur einen super increasing Vektor gilt
1. die Codes sind eindeutig

2. aus k = Zj i -a; und ay, ... ap kann man i1, ... %, n linearer Zeit berech-
nen.
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Beweis: der erste Teil folgt aus den ersten zweiten.

Beachte, dal k£ > a, < i, = 1 (Die Summe von allen anderen a; reicht nicht aus
um a, zu iiberschreiten). Nach Bestimmung von 4, betrachten wir &' = k — 4, - ay
und den super increasing Vektor ai, ... ,a,—1 und machen rekursiv weiter. |

Problem: Bei super increasing Vektoren sind die Codes eindeutig, aber jeder kann

die Codes leicht dechiffrieren.

Losungsvorschlag: Geheim wahlt man:
1. M > Zai

2. W< M, W > 1, sodaBl W und M teilerfremd sind (¥ soll auch nicht klein
sein, W > M/2 ist ok).

bl

Sei af = a; - Wmod M. Dann bildet die (eventuell permutierte) Folge af, ... al,
(die jetzt nicht mehr super increasing ist!) den public key und ay,...,a,, M, W
den private key.

Chiffrieren mit dem speziellen Knapsack Code

Der Code von iy, .. .17, ist ijl i; ~a"i

Dechiffrieren von dem speziellen Knapsack Code
Sei y =141 -a} + ...+ iy - al, die Nachricht, gesucht werden i1, ... ,in:

e da W und M teilerfremd sind: Ir;s : v - W +s- M =1, bazw. - W =
1mod M. Also ist » = W=t mod M leicht mit dem euklidischen Algorithmus
zu bestimmen.

e Es gilt:
W=tiy=W=t0 - af+.. . +ip-al)) = Wi a1 - W +ip-an- W)=
i1~a1—|—...—|—in~anm00M

e Es ist also noch das Knapsack-Problem fiir W~'y und den super increasing
Vektoren ay, ..., an, zu losen (die Laufzeit ist linear in n).

Leider kann man diese Codes nicht verwenden, weil eine erfolgreiche Kryptoanalyse
fiir sie existiert (siche zum Beispiel das Buch von Salomaa). Es bedeutet nicht, daf
dadurch das Knapsack Problem gelost wirde. Durch die zusatlichen Informationen
tiber das spezielle Knapsackproblem (der Vektor war vorher super increasing, ...)
kann man das spezielle Problem effizient 16sen. Fiir beliebige Eingaben (Knapsack-
Vektor + die Summe) kennt man keine effiziente Methode.

3.7 RSA

RSA wurde in 1978 von Rivest, Shamir, Adleman vorgeschlagen.
e Es ist ein Standard-Algorithmus fur public key Verfahren.

e Die Lange des Schliissels kann angepafit werden (obwohl die minimale Lange
ca. 100 Ziffern betragt).

e RSA hat massive kryptoanalytische Angriffe bestanden (obwohl man zur Si-
cherheit die Schliissellange anpassen mufite).
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o RSA ist kommulativ, d.h. falls E die Chiffrierungs-, D die Dechiffrierungs-
funktion, kq, ko ein Paar von Schlussel fur E, bzw. D ist, dann gilt:

Yo : D(E(z, k1), ka) = & (3.2)
Yo : E(D(x, kz), k1) = . (3.3)

Bei RSA sind sogar die Dechiffrierungs- und Chiffrierungsfunktion gleich.

3.7.1 Anwendungen von RSA

Beide Gleichungen (3.2) und (3.3) sind nutzbar:
Alice halt k1 geheim und veroffentlicht &,.

e Gehetmhaltung der Nachrichten:
Bob schickt eine geheime Nachricht M an Alice:
Bob codiert dazu M als D(M, kz2). Alice empfangt D(M, k2) und berechnet
E(D(M, k2), k1) = M. Ohne k; kann man M nicht berechnen, deswegen kann
nur Alice den Brief lesen.

o Authentifikation:
Alice schickt einen oSffentlichen Brief M an alle. Alice codiert M als E (M, kq).
Jeder Empfanger entschliisselt die Nachricht mit ky:  D(E(M, k1), ka).

Nur Alice kann der Autor sein, da die Verschliisselung mit einem anderen

Schlussel k3 bei der Decodierung eine Folge von Bits ohne Bedeutung ergibt.

RSA benotigt viele arithmetische Operationen, deswegen ist die Geschwindigkeit
beim Chiffrieren und Dechiffrieren erheblich geringer als bei DES (ungefahr Faktor
100 bis 1000). Deswegen sind die Anwendungen auf typische public key Bereiche
beschrankt. So vereinbart man z.B. mit RSA einen session key fiir eine Video-on-
demand Ubertragung. Die eigentliche Ubertragung wird dann durch ein symmetri-
sches Verfahren mit dem vereinbarten session key codiert.

RSA ist im PGP-Paket enthalten.

3.7.2 RSA Algorithmus
Die Auswahl der Schliissel und die Chiffrierung
Die Auswahl der Schlissel:

1. Es werden zufallig zwei grofle Primzahlen p, ¢ gewahlt (wie das realisiert ist
wird spdter erkldrt).

2. Es wird zufillig eine Zahl e gew&hlt, so daf e und (p—1)(¢—1) teilerfremd sind
(es wird einfach irgendein e gewdhlt und mit dem euklidischen Algorithmus
ggT(e, (p — 1)(q — 1)) berechnet; wurde e falsch geraten dann versucht man
noch mal).

3. Durch den euklidischen Algorithmus wird ein d gefunden, so daf3
e-d=1mod(p—1)(¢ — 1) gilt.

4. Man setzt n:=p-q,
5. Man loscht die Zahlen p, g, so daf} keine Spur hinterlassen wird.

Damit werden e und n zu den offentliche Schlussel und d der Geheimschlussel.
Chiffrieren: verschliisselt werden Zahlen m < n:  E(m, [e,n]) = m® mod n

Dechiffrieren:  D(e,[d,n]) = ¢*mod n
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3.7.3 Begrindung der Konstruktion

Lemma 56 Fiir RSA-Schlissel n,e,d (wie oben definiert) gilt:
VYm<n D(E(m,[e,n]),[d, n])=m

Fur den Beweis brauchen wir folgende Mittel aus Algebra:

e Sei p(n) = Anzahl der Zahlen # < n, die mit n teilerfremd sind.

Offensichtlich ¢(p) = p — 1 fiir eine Primzahl p.

Fir 2 Primzahlen p,q, p # ¢, gilt ¢(p-¢) = (p — 1)(¢ — 1). (Man kann die
Zahlen, die mit pq nicht teilerfremd sind leicht auflisten: p,2p, ... p(qg — 1),
q,2¢,...,9(p—1) und 1).

e der Satz von Euler sagt, daf3 ggT(x,n) =1 = 29" = I moon.

Beweis von Lemma 56 Sei m der Klartext (d.h. m ist eine Zahl < n).
Fall 1 ggT(m,n) = 1:

D(E(m,[e,n]), [d, n]) = D(m® mod n,[d,n]) = (m® mod n)d mod n = m®® mod n.

Auflerdem
e-d=142-(p—1(g—1)=14z-¢(n).
Deswegen N
me = m .m0 = ;m . (mw(")) =m-1“modn
also m®® = mmoo n.

Fall 2 ggT(m,n) > 1:

Eine solche Nachrichte sollte nicht verschickt werden, da ein nicht-trivialer Teiler
von n die Faktorisierung von n verrat, und dann d gefunden werden kann. Die
Wahrscheinlichkeit einer solchen Nachricht betragt %ﬁl ~ %—1—%. Bei p, g ~ 2100
ist das 2799 & 0.

Trotzdem (um das Lemma zu beweisen): Ohne Einschrankung der Allgemeinheit
gelte plm. Dann m9~! = 1mod g, m#") = 1 mod g, m*%") = 1movy. Deswegen
me4 = m!+7 () = ;mmod g. Andererseits gilt plm. Also

m =0moop dh. m=mmodp.

Nach dem Chinesischen Restklassensatz gilt somit!

m® = mmodp - q.

3.7.4 Kommentare zu RSA

e durch Faktorisierung von n kann man d finden. Ist RSA sicher??

— Das Faktorisierungsproblem ist in NP, aber es ist nicht bekannt, daf} es
NP-vollstandig ist.

— die besten bekannten Faktorisierungsalgorithmen haben grofle Laufzei-
ten, wie z.B. beim Number Field Sieve mit einer erwarteten Laufzeit

von:

2
Lijoglogn 3
. 3 .
~y 90 logn mit c~ 1.9

IChinesicher Restklassensatz: qi,...,gsteilerfremd, a1,... ,as-beliebige Zahlen. Dann
gibt es genau eine Zahl # < g1 ... gs,sodaB Ve < s : & = a; modyg;.
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e um Schliissel zu erzeugen, mufl man irgendwie (also z.B. zufillig) zwei grofie
Primzahlen finden. Wie ist das moglich?

— Es gibt viele Primzahlen: fur alle & ist die Anzahl der Primzahlen im
Intervall [1,..., ] ungefahr z/Inz. Also betriagt bei 100 Ziffern die
Chance, eine Primzahl zu treffen, ungefahr 1/115.

— Wie kann man bestimmen, ob eine Zahl prim ist? Faktorisierungversuche
(s.0.) dauern zu lange. Es gibt jedoch schnelle probabilistische Tests, die
schnell und mit hoher Wahrscheinlichkeit die korrekte Antwort geben
(Man beachte, daf§ dies nicht das Faktorisierungsproblem 16st!).

3.7.5 Primzahltests
Fermat Primzahltest

Nach dem Satz von Euler (genannt auch Fermat Satz fiir Primzahlen p) gilt fiir alle
Primzahlen p und alle w mit 0 < w < p, dafi wP~! = 1 mod p.

Definition: w < n ist ein Zeuge fiir ,n ist eine Primzahl“ < w”~!' = 1 mod n.

Lemma 57 Seien w und n teilerfremd. Entweder sind alle Zahlen oder héchstens
die Halfte aller Zahlen w < n Zeugen fiur n.

Beweis: Sei wy,...,w; die Liste aller Zeugen fiir n und w ¢ {w, ..., w}, wobei
gilt, daBl w und n teilerfremd sind. Sei u; := w - w; mod n fur ¢ <{. Dann gilt:

o u; #uy; firi# j. Angenommen: Es gilt ¢ # j und v; = u; = n|ww; — ww;
= njw - (w; —w;) = n|(w; —w;). Da —n < w; —w; < n gilt, folgt w; = w;.
Widerspruch zu ¢ # j.

o u" = (ww)" = w T w = w T £ Tmodn

Also: fur ¢ Zeugen haben wir ¢ nicht-Zeugen gefunden. d

Der Algorithmus - Fermat Primzahltest

Wir fiihren k-mal den folgenden Test unabhangig voneinander aus:

1. Wahle zufallig ein w < n und berechne ggT(w, n).
Ist ggT(w,n) > 1, so ist n keine Primzahl.

2. Berechne v = w”~! mod n.

Ist w # 1, so ist n keine Primzahl.

Besteht eine Zahl n alle k& Tests, so sagt man, dafi n prim sei.

Eine Einschrankung: Jede Primzahl besteht diesen Test. Aber es gibt zusam-
mengesetzte Zahlen?, die den zweiten Teil des Tests ebenfalls immer bestehen (es
ist nicht bekannt, wieviele solche Zahlen es gibt!). Trotzdem wird der Fermat Test
in der Praxis verwendet (PGP).

?Carmichael Zahlen [nach R.D. Carmichael, 1879-1967]; die kleinste ist 561.
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Echte Primzahltests

Solovay-Strassen Primzahltest
Er ist dhnlich zum Fermat Test, jedoch wird nicht nur w”~! mod n getestet, sondern
auch u = w™= mod n fiir das jewells zufallig gewahlte w < n.

e Fiir Primzahlen ist v € {1,—1} und 148t sich u als Jakobi-Symbol effizient
berechnen.

o Fiir zusammengesetzte Zahlen ist die Wahrscheinlichkeit, dal u € {1, —1} gilt,
hochstens 0.5.

Deswegen ist bei bei einer zusammengesetzten Zahl n und k Versuchen die Wahr-
scheinlichkeit, dafl wir keinen Teiler und keinen nicht-Zeugen finden, hochstens 1/2%.
Neben den kurz dargestellten gibt es auch noch andere interessante Primzahltests,
wie z.B. die von Miller-Rabin, Goldwasser-Kilian oder Adleman-Huang (mit ellip-
tischen Kurven).

3.8 Sicherheitsfragen bei RSA

3.8.1 Sicherheit bei Schliisseln mit dem gleichen n

Regel: Man sollte nicht zwei private Schlussel mit demselben Parameter n benut-
zemn.

Theorem 58 Seien eq,dy und eg,dp zwei Paare von RSA-Schlussel, die densel-
ben Parameter n verwenden. Dann kann bei gegebenem e 4, ep und dg der fehlende
Schliissel da in polynomieller Zeit gefunden werden.

Bewels:

e Nach der Konstruktion ist epdp = 1modp(n), also epdp — 1 = k(n) fir
irgendein k.

e Finde die maximale Zahl ¢, die

— epdp — 1 teilt und
— nur solche Primteiler wie e4 hat.
t kann ohne Faktorisierung berechnet werden:
1. Sei go = epdp — 1. Berechne hg = ggT(go,ea). ho erfiillt die obigen
Eigenschaften fur ¢, ist aber noch nicht maximal.
2. Berechne induktiv: gi11 = gi/hi, hiz1 = 28T (gi41,€a). Brich die Tte-
ration ab, wenn fir ein ¢ = [ gilt, dal ggT(g/41,e4) = 1. Dann ist
t= H h;.
e Sei o = (epdp — 1)/t. Nach den Eigenschaften von ¢ sind somit « und e4
teilerfremd.

o Berechne mit dem euklidischen Algorithmus Zahlen ¢ und & > 0, so dafl
a-at+b-eyg=1 (3.4)

e ¢4 und ¢(n) sind teilerfremd = ¢ und ¢(n) sind teilerfremd.
Andererseits gilt: ¢(n)lepdp—1und egdp —1 = at Also ¢(n)|a. Durch (3.4)
erhalt man
b-es = 1modyp(n).

Damit kann b als Dechiffrierungsschlussel d4 benutzt werden. d
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3.8.2 Knacken von RSA versus Faktorisierung

Theorem 59 Annahmen: sei A ein Algorithmus, der fur gegebene Zahl n und
public key e einen passenden private key d berechnet. Dann ldfit sich aus A ein
randomisierter Algorithmus B ableiten, der n faktorisiert und nur wenig zusatzliche
Schritte und Speicherplatz benotigt.

Praktisch bedeutet dies: kann man RSA private keys knacken, so kann man n
faktorisieren. Offensichtlich gilt: kann man n faktorisieren, so kann man RSA
private keys knacken.

Beweis z. B. im Buch von Salomaa.

Bemerkung: Vielleicht 1afit sich der Klartext auch ohne den private key ausrech-
nen?! Der Satz garantiert also keine endgultige Sicherheit.

3.8.3 Hard-Bit bei RSA

Klasse P und effizient berechenbare Funktionen

In der Komplexitatstheorie gelten die Sprachen aus der Klasse P als effizient ent-
scheidbare Mengen. Alles auBlerhalb P gilt als nicht effizient entscheidbar (bere-
chenbar). Diese weit verbreitete Meinung ist teilweise falsch.

In polynomieller Zeit kann man noch randomisierte Algorithmen anwenden. FEine
Fehlerwahrscheinlichkeit von z.B. 27199 ist normalerweise wesentlich kleiner als die
Wahrscheinlichkeit eines Erdbebens; das den Rechner zerstort. Wir kimmern uns
nicht um Erdbeben, warum sollten wir uns um Fehler des Algorithmus kuimmern?

Hard-core Bit
Sei b : {0,1}* — {0,1} eine Abbildung. Dann heifit b6 Hard-core Bit, falls

fur jede randomisierte Turingmaschine M, die in polynomieller Zeit halt, und jedes
beliebige Polynom p gilt:

1 1
I, Ve, |lx| > 1, : Prob(b(z) = fu(x)) < =+
Kommentare zur Definition: Falls M als Alternative einfache eine Munze

wirft und nach diesem Ergebnis fur 1 oder 0 entscheidet, dann ist die oben genannte
Wahrscheinlichkeit schon 0.5. Die Definition sagt, dafl es keine wesentlich bessere
Maschine gibt.

Kann man zeigen, dafl zum Beispiel die Funktion
(RSA-Kryptogramm, public key) — letztes Bit des Klartextes

ein Hard-core Bit bildet, dann ware die Sicherheit des letzten Bits perfekt. Leider
wurde dies noch nicht bewiesen. Man kann trotzdem Aussagen uber die Sicherheit
des letzten Bits in Zusammenhang mit der Sicherheit von RSA sagen.

Orakel-Maschine

Eine Orakel-Maschine ist eine normale (Turing- oder RAM-) Maschine, die zusitz-
lich ein Orakel besitzt. Das Orakel, das uber eine Sprache L entscheidet, funktioniert
folgendermaflen: fir eine Folge #, die dem Orakel prasentiert wird, entscheidet das
Orakel sofort ob « € L ist und gibt die Antwort zurtick.

Die Orakel-Maschine ist nur eine theoretische Konstruktion, die fur Uberlegungen
LSwie wdre es wenn ewn effizienter Algorithmus fur L existieren wirde“ dient. Da
das Orakel sofort antwortet, werden bei Orakel-Maschinen nur die Schritte fur die
Laufzeit betrachtet, die nicht zur Berechnung von L durchgefiihrt werden.
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n,e, (€ mod n) L. x ist ungerade

Orakel

U x 1st gerade

Abbildung 3.12: Orakel fur das letzte Bit von RSA

Hard-core Bit bel1 RSA

Theorem 60 Es gibt eine Orakel-Turingmaschine M mit dem Orakel fir das letzte
Bit des Klartextes, die auf Basis des Kryptogramms und des public keys den ganzen
Klartext in polynomuieller Zeit berechnet.

Bedeutung des Satzes: Das letzte Bit des Klartextes zu gewinnen, ist genauso
schwierig wie das Knacken von RSA. (Man kann auch sagen: Es reicht aus, nur das
letzte Bit effizient bestimmen zu konnen.)

Beweisidee fur Satz 60: Wir konstruieren eine Orakel-Maschine, die den Klartext
herausfindet. Sei z der Klartext, e der public key und z® mod n das Kryptogramm.
Seinen e, n, (z° mod n) bekannt und # gesucht. Annahme: der Parameter n ist
ungerade (sonst ware n sofort faktorisierbar).

Beobachtung 1: Fur jeden Klartext y ist es gleichbedeutend die letzten &k Bits
von y oder oder von n — y herauszufinden (y = n — (—y) mod n).

Beobachtung 2: Da 2 und n teilerfremd sind, gibt es ein Element % im Ring Z,
(d.h. ein Element «a, so daf 2 -a = 1 mod n).

Falls y (y < n) gerade ist, dann hat y/2 dieselbe binare Darstellung wie y mit
Ausnahme der letzten Null, die gestrichen ist.

Um also die k letzten Bits von y herauszufinden reicht es; die & — 1 letzten

Bits von y/2 herauszufinden.

Beobachtung 3: Falls y < n und y ungerade ist, dann ist n — y gerade. Folglich
konnen die letzten k& Bits von y aus den k letzten Bits von n — y bzw. k£ — 1
letzten Bits von (n — y)/2 mod n berechnet werden.

Beobachtung 4: Aus dem Kryptogramm y® mod n lafit sich das Kryptogramm fur
(y/2) herausfinden:

(W/2)° = (%) =1y

Auf analoge Weise ist das Kryptogramm fir n — y:

(n—y) =(=1)° -y =n— (y° mod n) mod n.

Aufgrund der vier Beobachtungen und mit Hilfe des Orakels fiir das letzte Klartext-
Bit 1ait = wie folgt Berechnen:

Orakel-Algorithmus:
Wir haben die Aufgabe alle N =logn + 1 Bits von « zu bestimmen.
Eingabe: e, n,z° N.

1. Wenn N = 0 ist, dann gib das leere Wort als Ergebnis zurtick.

2. Entscheide mit dem Orakel, ob das letzte Bit u von x gleich 1 ist,
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3. Falls v = 0 ist, dann rufe den Algorithmus rekursiv mit den folgenden Para-
metern auf: e, n,2¢/2¢ N — 1.
Als Ergebnis erhalten wir eine binare Zahl dy_s ...dg. Dann ist dy_s...d0
die binare Darstellung von z.

4. falls u = 1 ist, dann rufe den Algorithmus rekursiv mit den folgenden Para-
metern auf: e, n, —x¢/2° N — 1.
Als Ergebnis erhalten wir eine binare Zahl dy_s ...dg. Dann ist dy_s...d0
die binare Darstellung von n — #, aus der wir # = n — (n — x) berechnen.

d

3.9 Einweg-Funktionen

Eine Funktion f : {0, 1}* — {0, 1}* heifit Einweg-Funktion (zusatzliche Annah-
me: fiir jedes z gilt |f(z)| = |z|) falls:

e fin polynomieller Zeit (deterministisch) berechnet werden kann und

e f schwierig zu invertieren ist, d.h. fur jeden randomisierten Algorithmus A
und jedes Polynom p existiert ein I, (eine Konstante, die von p abhéngen
kann), so daf fiir alle n > {,:

1
Prob(f(A(z)) = 2) < ——

(14 =) <
wobei z eine Zufallsvariable ist, die uniform in der Menge {f(z) : z € {0,1}"}
verteilt ist.

Kommentare zur Definition:  Es ist nicht ausgeschlossen, dafi f(A(z)) = =.
Aber die Wahrscheinlichkeit von diesem Ereignis ist sehr sehr klein (eigentlich fast
Null). Es ist auch nicht ausgeschlossen, daf fiir einige Folgen z das Invertieren leicht
sein kann. Jedoch fir ein zuféllig gewahltes z ist das Invertieren schwer!

Es wurde bisher noch von keiner expliziten Funktion bewiesen, daf sie eine Einweg-
Funktion ist. Trotzdem gibt es Vermutungen, dafl bestimmte Funktionen diese
Eigenschaft besitzen. Es kann aber auch passieren, dafl eine Einweg-Funktion prak-
tisch unbrauchbar ist, da die Konstante I, zu grofl sein kann.

Anwendungen von Einweg-Funktionen:
e Hashfunktionen,
e Generatoren fur zufallige Folgen von Bits,

o Chiffrierfunktionen (es muff noch die Moglichkeit gegeben sein, mit einem
Schliissel zu invertieren).

Diese Konstruktionen haben eine theoretische Begriindung (siehe das Buch von
Goldreich), sind aber nicht immer praktisch.

3.9.1 Kandidaten fur Einweg-Funktionen

Produkt von Primzahlen

Fir zwei Primzahlen p, ¢ ist f(p,¢) =p - ¢.
Damit entspricht das Invertieren von f der Faktorisierung von p - ¢.
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Decodierung von zufalligen linearen Codes

Es kann gezeigt werden, daf fast alle Matrizen (ab einer gewissen Grofie) Generator-
matrizen von d-fehlerkorrigieren Codierungen sind. Fur gegebene Generatormatrix
G und Nachricht = berechne den Codewort fg(z) = 2T - G.

Im allgemeinen ist das Invertieren sehr schwierig.

Knapsack-Funktion
flee, ooy mn, 1) = (T1, 00 @0, ) ier Ti)-

Die Funktion f zu invertieren scheint schwierig zu sein. (Die effiziente Kryptoanaly-
se von Knapsack-Chiffren widerspricht nicht dieser Vermutung: Knapsack-Chiffren
benutzen nur sehr spezielle Folgen z1, ..., #,.)

RSA-Funktionen

Fir zwei zufillig gewahlte Primzahlen p, ¢, n = p- ¢ und e teilerfremd mit ¢(n) ist
fen(2) = 2° mod n leicht zu berechnen.

Die inverse Funktion z¢ — 2 gilt als schwierig.

(Da hier eine Familie von Funktionen auftaucht, mufl die Definition von Einweg-
Funktionen etwas umformuliert werden.)

Rabin Funktion

n soll so gewahlt werden wie bei RSA-Funktion. Dann ist f,,(z) = 22 mod n.
Es kann gezeigt werden, dafl durch Berechnung der quadratischen Wurzeln n fak-
torisiert werden kann, was als schwierig gilt.

Diskrete Logarithmen

Einfache Funktion:  exp(z,¢,p) def g% mod p
Schwierige Funktion: (z,g¢,p) — #, so daf exp(z,¢,p) = .

3.10 Einweg-Hashfunktionen

Zur Definition und zu einigen Anwendungen von Einweg-Hashfunktionen siehe auch
Kapitel 3.1.1.

Weitere Anwendungen:

PasswoOrter und Hashfunktionen: Unter UNIX werden die Passworter als sol-
ches nicht gespeichert (zu riskant), sondern nur ihre Hashwerte. Ein login
wird folgendermaflen durchgefithrt:

1. Der Benutzer A gibt sein Passwort z ein.

2. Unix berechnet H(z) und vergleicht mit dem Wert, der fiir A gespeichert
ist (# wird nicht gespeichert!).

Hashwerte als Beweisstiick: Hashwerte werden in einigen US-Bundesstaaten als
Beweissticke vom Gericht anerkannt. Man kann zum Beipiel, um Autoren-
rechte fur ein Programm zu schiitzen, den Quelltext hashen und den Hashwert
in einer Zeitung als private Anzeige veroffentlichen.

Schutz vor Anderungen: Um Dateien nach der Kanaliibertragung uberpriifen
zu konnen, vergleichen der Empfanger und der Absender die Hashwerte per
Telefon (auch als Option bei PGP vorhanden).
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3.10.1 Angriffe gegen Hashfunktionen
Woérterbuch-Angriff (dictionary attack)

Das ist eine Methode um zum Beispiel Passworter in Rechnersystemen zu knacken.
Man geht folgendermaflen vor:

1. Berechne fiir ein grofles Worterbuch (alle deutschen, englischen, ..., hebra-
ischen, ... Worter, geographische Namen, ... — auch mit kleinen Abwei-
chungen: z.B. Padeborn statt Paderborn) alle Hashwerte (solche Datenbanken
konnen z.B. auf CDROM gespeichert werden).

2. kopiere das File mit den Hashwerten der Paiworter auf Diskette oder den
eigenen Rechner.

3. suche (zu Hause auf dem PC) gleiche Eintrige auf der Diskette und auf der
CD.

So kann man schwache Passworter finden und dadurch freien Zugang zum System
bekommen. Besonders schwache Paflworter (Geburtstagdatum, obszone Worter,
. ) wahlen die Anfanger.

Verteidigung von UNIX: Die Hashtabelle von Passwortern enthalt fiir jeden
Benutzer zwei Werte:

e eine zufallige Folge r von z.B. 12 Bits und
e cin Hashwert y.

Ist # das richtige Passwort, dann gilt H(zor) = y.
Beim Worterbuch-Angriff mufl man die zusatzlichen 12 Bits bei jedem Eintrag in
Betracht ziehen. Dadurch wichst die Hash-Liste um den Faktor 212,

Geburtstag- Angriff (birthday attack)

Beispiel: Alice und Bob sollen einen Vertrag elektronisch unterschreiben. Wegen
der TextgroBe wird nur der Hashwert des Vertrages unterschrieben (so funktionieren
digitale Unterschriften). Alice bereitet einen Betrug vor:

1. Alice bereitet erst zwei Versionen des Vertrages vor: Eine Version V7, die Alice
zum Unterschreiben prasentiert, und eine Version Vs, die fur Alice profitabel
ist.

2. Durch kleine Anderungen in V1 und V; (Zeilentrennungen, Abstande, etc.)
andert Alice die Werte H (V1) und H(V2). Nach einiger Zeit findet sie ¥} und
Vy, entsprechende Versionen von Vi und Vs, so dafl H(V{) = H(V3),

3. Bob unterschreibt V/, d.h. er unterschreibt elektronisch I (V{),

4. nach einiger Zeit geht Alice zum Gericht mit der Unterschrift von V3 und
verlangt Geld. Obwohl Bob auch einen passenden Text prasentieren kann,
kann man nicht herausfinden, wer betrogen hat.

Der Name ,,Geburtstag-Angriff“ stammt von folgender Situation: die Wahrschein-
lichkeit, dafl in der Gruppe von k zufalligen Personen jemand den Geburtstag am,
sagen wir, 11. Dezember hat, betragt k/365. Dagegen die Wahrscheinlichkeit, daf3
irgendwelche 2 Personen denselben Geburtstag haben, betragt

| _ 364 363 365-k+l
365 365 - 365 -
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Fir k& = 20 betragt die erste Warscheinlichkeit ca. 0.06 und die zweite ca. 0.44.
Ahnliche Berechnungen zeigen, dafl Alice viele Versuche spart, wenn sie beide Ver-
sionen des Vertrages modifiziert und nicht nur nach einem zu V; passenden Vertrag
sucht.

Korollar: Die minimale Lange der Hashwerte mufl nach Laufzeit des Geburtstag-

Angriffs orientieren und nicht nach der fur eine vollstandige Suche.
Heutzutage verwenden praktische Systeme meistens 128 Bits.

3.10.2 Hashing von langen Nachrichten

Fur Hashing werden in der Praxis

o allgemeine Verschliisselungsverfahren (bzw. die entsprechende Software oder
Hardware),

o speziell entworfene Algorithmen (siehe Kapitel 3.10.3)

benutzt. In beiden Fallen ist die Eingabelange fest! Hashing soll aber fiir Eingaben
beliebiger Lange anwendbar sein.

Losung: Verkettung von Hashwerten fiir einzelne Blocke. Angenommen wir haben
eine Funktion F : X% — ¥* (ein Beispiel fiir £ ist der DES-Verschliisselungalgo-
rithmus mit ¥ = {0,1} und k& = 64; die ersten k Bits sind die Schlisselbits, die
restlichen k Bits sind die Nachrichtenbits). Eine lange Nachricht M wird auf Blocke
der Lange k geteilt: Sei M = M1 My ... My (M wird zusétzlich um die Lange von
M und einige padding-Bits erweitert.)

[10. .0
M ~
Code von |M|

Abbildung 3.13: Erweiterung von M

Rabin Schema

Sei:
Hy = IV (=Initialwert)
H, = E(M;,H;—y), Vi<t
H; = Hashwert(M)

Dabei ist TV eine Folge, die irgendwie initialisiert werden muf} (und nicht geheim
gehalten wird).

My Ms M,
) | )
IV— F — E {— -+ — E |— H; (= Hashwert)

Abbildung 3.14: Rabin Schema
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Meet in the middle-Angriff

Annahme: die Funktion F ist eine Chiffrierfunktion. Der folgende Angriff heifit meet
wn the middle-Angriff, dessen Ziel es ist, eine Folge mit einem beliebig ausgewahlten
Hashwert z zu erzeugen.

Vorgehensweise:
1. fiir jede Nachricht Ny der Lange n/2 berechnen wir den Hashwert, der nach

dem Rabin Schema aus dem letzten Block von N; herauskommt. Sei Z; die
Menge aller berechneten Hashwerte.

2. fiir jede Nachricht Ny der Lange n/2, die aus Blocken Y3, ... Y] besteht,
berechnen wir induktiv:
Hl = T
Hioy = D(i,Hy), Vi<l

wobei D die Dechiffrierungsfunktion ist, die E entspricht. Sei 75 die Menge
aller berechneten Hashwerte Hg.

3. Wir suchen einen gemeinsamen Element in der Mengen Z; and 7. Falls y €
Z1NZ5 1st, konnen wir die Folgen N7 und Ns, die y entsprechen, konkatenieren.
Die konstruierte Folge hat den Hashwert .

Starkeres Schema

Man kann das Schema von Rabin etwas modifizieren, damit das Zurtickrechnen von
Hashwerten erschwert wird:

Hy = IV (=Initialwert)
H;, = E(Mi,Hi—l)@Hi—la Vi <t
H; = Hashwert(M)

Wieder muf3 IV initialisiert werden.

Ml M2 Mt
} | }
Vot g b B D E B H

Abbildung 3.15: ein verbessertes Schema gegen meet in the middle-Angriff

Noch ein Schema — das Matyas-Meyer-Oseas Schema —, das als Standard anerkannt
wurde und als sicherer gilt:

Hy = IV (=Initialwert)
H, = E(S(Hi_l),Mi)@Mi, Vi <t
H: = Hashwert(M)

dabei ist s eine Funktion, die aus den Kryptogrammen die Schlussel erzeugt, wobei
s dabei keine kryptographische Rolle spielt.
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Abbildung 3.16: Matyas-Meyer-Oseas Schema

3.10.3 MD5 Hashfunktion
Eigenschaften von MD5 Hashfunktion:

e Autor: Ron Rivest
e MD5:{0,1}°12={0,1}1532 — {0,1}!28 = {0, 1}*32

e MD5 ist einfach zu implementieren, da nur grundlegende Operationen auf
32-Bit Blocken durchgefihrt werden.

e MDD5 hat bis jetzt (zahlreiche) kryptoanalytische Angriffe bestanden.

o Der Secure Hash Algorithm — ein amerikanischer Hashfunktion-Standard — ist
sehr ahnlich zu MD5.

e MD5 1st im PGP-Paket enthalten.

MD5) besteht aus 4 ahnlichen Runden. Bei jeder Runde werden die folgende Grund-
operationen auf 32-Bit Blocken bitweise verwendet:

o« F(X,Y,Z)=X-Y OR (=X) - Z
e G(X,Y,Z)=X-ZORY - (%)
e HX,Y,Z)=XaYaZ

o I(X,Y,Z) =Y @& (X OR —2)

Auf Basis der Funktionen F, G, H definiert man die Prozeduren F'F, GG, HH und
1I:
FF(a,b,c,d, M;, s,t;) =a:=0b+Shift,(F(b, e, d)+ M; + ;)

Fur GG, HH, II ersetzt man F entsprechend durch G, H und [.
Sei M; der j-te Block der Eingabe und

t; = [2° - |sini|| binir dargestellt

Der Algorithmus verwendet die Register a, b, ¢, d. Sie werden mit den Hexadezimal-

zahlen (32 Bit)
o 0=0X012345867
e H=0X89ABCDEF

¢=0XFEDCBA98

e d=0X76543210
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initialisiert.

Runde 1:  Sequentiell werden die folgenden Operationen durchgefiihrt
FF(Cl,b,C,d,MQ ; 7,t1 )
FF(d,a,b,c,M1 ,12,t2 )
FF(c,d,a,b, My ,17,15 ) 3 16 Operationen

FF(b, C, d, a, M15, 22, t15)
Dabei wird die Reihenfolge der ersten vier Argumente (a,b,¢,d) immer um eine

Position rotiert und die Shifts (vorletztes Argument) bilden eine periodische Folge
der Lange 4 mit 7,12,17,22.

Runde 2:  Die Prozedur GG findet (anstatt F'F') Anwendung und die periodische
Folge der Lange 4 wird durch 5,9, 14,20 gebildet. AuBerdem flieit in der ¢-ten
Runde, ¢ = 0..15 der Eingabeblock Mj4s5;med 16 anstelle von M; ein, sowie der
Wert {164 anstelle von {¢;.

Runde 3: HH und 4,11, 16, 23 sowie M543 mod 16 und #3244
Runde 4: 1] und 6,10, 15,21 sowie Mo47i mod 16 Und t4sy;

Der Hashwert ist dann aobocod.

3.11 Pseudozufallige Folgen

Zufallige Folgen werden fur viele kryptographische Zwecke benotigt. Einige Bei-
spiele:

e Erzeugung von RSA Schlisseln,

e Erzeugung von digitalen Unterschriften (siche Kapitel 3.13),

e Randomisierung in vielen Protokolle (siehe z. B. Kapitel 3.15,3.12),
o Fluf-Chiffren (siche unten).

Da die schnelle Erzeugung von zufalligen Folgen technisch schwierig ist, verwendet
man pseudozufallige Folgen. Jede solche Folge ist durch einen Parameter, den so
genannter seed, definiert. Dann ist das ¢-te Element s; in der pseudozufalligen Folge
definiert als Funktion von dem seed #, dem Index ¢ und den Werten s1,...,s;_1.
Da der seed eine kurze Folge ist, kann er einfach und zuverlassig durch Messen von
Zeitintervalen zwischen Tastatur-Anschlagen erzeugt werden.

3.11.1 Fluf3-Chiffren

Bei FluB3-Chiffren werden nicht grofiere Blocke sonder die Bits einzeln on-line chif-
friert und unverzuglich gesendet.
Um gute FluB-Chiffren zu erzegen, kann man (aufer beim Cypher Feedback Mode)
pseudozufallige Folgen benutzen:

1. fiir gegebenen Schlissel # erzeugt man die pseudozufallige Bitfolge s1, 52, 53 . ..
mit dem seed =z,

2. fur eine Nachricht ajasas . . . verschickt man die Bits s1®aq, soPas, ssPas, . . ..

Die zufalligen Bits werden dabei nach Bedarf on-line erzegut. Falls das Bit a; zu
verschicken 1st, so berechnet der Sender unverzuglich s; und sendet s; & a;.
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3.11.2 Anforderungen an pseudozufallige Folgen
e Ohne das Wissen von z 148t sich s; (praktisch) nicht von s, ..., s;—1 ableiten.

e Die obige Anforderung kann man mehr streng mathematisch formulieren:
Es gibt keine randomisierte Turing Maschine, die in polynomieller Zeit mit
Erfolgswahrscheinlichkeit mindestens 0.5 4+ 1/p(¢) (p() ist ein Polynom) ent-
scheiden kann, ob die Eingabefolge s; .. .s; durch einen echten Zufallsgenera-
tor oder einen gegebenen Algorithmus erzeugt wurde (mit einem unbekannten

seed).

Motivation: Bei n = p(i)* Versuchen, ist der Erwartungswert an richtigen
Entscheidungen der Turingmaschine Ep = n-(0.54+ 1/p(é)) = 0.5-n+n/p(d).
Im Gegensatz hierzu ist der Erwartungswert einer rein zufalligen Entschei-
dung Ez = 0.5 -n. Da beide Versuche Bernoulii-Experimente sind, ist mit
hoher Wahrscheinlichkeit die beobachtete Anzahl im Bereich Wurzel des Er-
wartungswertes um den Erwartungswert herum. Somit kann mit hoher Wahr-
scheinlichkeit bei einer Beobachtung von n Versuchen das richtige Ergebnis

ermittelt werden, da /Er + Ez < 24/p(i)* = 2p(i)? < p(i)® = n/p(i).

Ez—\/IEz lEZ Elz—|—\/EZ ETI—\/ET lET EIT+VET

Pseudozufallige Folgen, die man auflerhalb der Kryptographie benutzt, besitzen
normalerweise diese Eigenschaften nicht. Insbesondere die Generatoren, die auf
Kongruenzen basieren (z.B. s; = a - s;—1 + bmodm) sind fiir kryptographische
Zwecke unbrauchbar.

3.11.3 Erzeugung von pseudozufalligen Folgen
Linear Feedback Shift Register

Das Linear feedback shift Register (kurz: LFSR) wird im folgenden schematisch
dargestellt:

die Shiftregister

| | | | | | Ausgabebits
\

einige Drahte von den Shift-
XOR registern zum XOR sind vor-

handen

Abbildung 3.17: Erzeugung von pseudozufalligen Folgen mit Shiftregistern

o Zuerst wird der Schlissel im Shiftregister gespeichert.

e Bei jedem Schritt wird der Wert von XOR, berechnet und zum linkesten Re-
gister verschickt, um Platz zu machen werden alle Werte im Schiftregister
um eine Position nach rechts geshiftet. Das rechteste Bit ist die Ausgabe der
entsprechenden Iteration.

LSFR sind sehr schnell, oft benutzt, aber kryptographisch miserabel. Ein Ausweg
ist, den Feedback nicht durch XOR sondern durch kompliziertere Funktionen zu
berechnen; den Feedback nicht nur auf die linkeste Position zu schicken sondern
mehrere LSFR gleichzeitig anzuwenden (hierarchisch, einige dienen als Switches,
usw.). Viele solche Generatoren wurden vorgeschlagen und danach geknackt.
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Blum-Micali Generator

Der Generator basiert auf der Vermutung, dafl diskrete Logarithmen vermutlich
sehr schwierig zu berechnen sind. Das heifit, die Funktion & — a” mod p fir zwei
Primzahlen a und p ist vermutlich eine Einweg-Funktion.

Sei a und p zwei Primzahlen, wobei p ungerade und grof3 genug ist. Sei zy < p eine
zufallig gewahlte Zahl, und x;11 = a”* mod p fuir beliebiges ¢. Dann setze

{ 1 wenn z; > (p—1)/2
5; =
0 sonst

RSA Generator

Der RSA Generator basiert auf der Vermutung, dal das letzte Bit von RSA-Codes
ein Hard-Bit ist. Betrachte also einen RSA-Code mit Schlusseln n e, d. Sei zg < n
zufallig gewahlt und ;41 = «{ mod n Dann ist s; das rechteste Bit von ;.

Blum-Blum-Shub Generator

Der Blum-Blum-Shub Generator ist eine Vereinfachung des RSA-Generator. Wir
nehmen n = p-q, wobel p, ¢ Primzahlen sind und p = ¢ = 3 mod 4. Sei z¢ teilerfremd
zun und x4 = xlz mod n. Wiederum ist s; das rechteste Bit von #;41. Durch die
Einschrankungen ist dieser Generator jedoch viel schneller als der RSA-Generator.
Andererseits kann man zeigen, dafi Blum-Blum-Shub Generatoren so sicher sind wie
RSA-Generatoren.

Generatoren durch Chiffrieralgorithmen

Man kann durch gute Chiffrieralgorithmen pseudozufallige Zeugen erzeugen. Zum
Beispiel kann man mit einem DES-Chip schnell lange Folgen erzeugen: wir nehmen
ein File, das am Anfang ein paar zufallige Zeichen enthalt und sonst Blanks. Dann
chiffriert man das File durch CBC mit einem Geheimschlussel, der als seed dient.

3.12 Authentifikation

Neben Passwortern gibt es auch andere Methoden zur Authentifikation in Rechner-
systemen.

3.12.1 Chipkarten

Die Chipkarten dienen zu Benutzerauthentifikation. Dazu benotigt man
e auf der Chipkarte einen Schaltkreis zur Berechnung einer Einweg-Funktion f,
e einen im Chip gespeicherten Geheimschlussel &,
e eine im Chip gespeicherte Kundennummer und
o einen nicht gespeicherten PIN-Schlussel.
Die Authentifikation erfolgt mit dem ,challenge and response “-Protokoll:

e die Zentrale (der Rechner, Geldautomat, ...) kennt den Schliissel & von der

Chipkarte.

e Schritt 1: der Benutzer gibt den PIN-Schlissel ein. Nur ein passender PIN
aktiviert die Karte.
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e Schritt 2: Die Kundennummer des Benutzer wird zu Zentrale ubermittelt
(aber nicht der PIN oder der Geheimschlissel aus dem Chip).

e Schritt 3: die Zentrale generiert eine zufallige Folge » und verschickt sie an
den Benutzer.

e Schritt 4: die Chipkarte des Benutzers berechnet f(k,r) und schickt das Er-
gebnis an die Zentrale.

e Schritt 5: die Zentrale ermittelt gleichfalls f(k, r). Sind die Ergebnisse gleich,
dann wird der Benutzer anerkannt.

Enthalt die Karte einen falschen Schliissel &', dann ist mit sehr groSer Wahrschein-
lichkeit f(k,r) # f(k', 7).

Nachteile:

e Heutzutage sind die Chips auf Chipkarten (noch) zu klein, um kompliziertere
Funktionen auszurechnen zu konnen.

e Die Karte und die Zentrale verfiigen iiber denselben Schliissel (wenig Sicher-
heit bei unehrlichen Banken, da Duplikate der Karte ohne Wissen des Kunden
hergestellt werden konnen).

Vortelle:

e Keine Ubermittlung von Geheimdaten zwischen dem Benutzer und der Zen-
trale.

o Der Geheimschliissel kann nicht so einfach abgelesen werden wie bei Magnet-
karten.

Chips, die public key-Kryptogramme erstellen konnten, waren viel besser geeignet
(die Zentrale wiirde nur die 6ffentlichen Schliissel speichern).

3.12.2 Interaktive Beweise und Zero-Knowledge-Protokolle

Interaktive Beweise sollen ein Analogon aus dem ,,wirklichen Leben“ wiederspie-
geln: Es ist normalerweise einfacher sich mit jemandem tiber seinen Beweis zu einer
Sache zu unterhalten (und damit den Beweis zu akzeptieren), als sich einen auf-
geschriebenen Beweis durchzulesen, der ja auf alle eventuell auftretenden Fragen
schon eine Losung parat haben muf.

Somit kommt man zu dem folgenden formalen Gertist: Gegeben sind zwei Turing-
maschinen V' (Verifier) und P (Proofer). Die Turingmaschinen haben ein gemein-
sames Read-Only Eingabeband, jeweils ein Write-Only Ausgabeband, dafl jedoch
vom anderen gelesen werden kann (auf diese Art und Weise kénnen sich die beiden
Turingmaschinen unterhalten) und jeweils ein privates Arbeitsband. Weiterhin sind
die folgenden Einschrankungen gegeben:

e Der Verifier V ist eine randomisierte polynomialzeit-Turingmaschine
e Der Proofer P ist eine zeit- und platzunbeschrankte Turingmaschine

e P und V wechseln sich bei Berechnung ab (d.h. nicht beide Turingmaschinen
sind gleichzeitig aktiv), wobei V' die Berechnung startet (d.h. als erstes aktiv
ist)

e Die Lange und Anzahl der ausgetauschten Nachrichten ist polynomiell in der
Eingabelange beschrankt
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e IV kann jederzeit seine Berechnung in einem akzeptierenden oder verwerfen-
dem Zustand beenden (dann wird P auch nicht mehr aktiv)

Eine Sprache L erlaubt einen interaktiven Beweis, wenn ein Verifier V existiert, so

daf:

1. Ein Proover P* exisiert, so daff (V, P*) alle Worte aus der Sprache (mit hoher
Wahrscheinlichkeit) akzeptiert

2. Fir alle Proover P gilt, dds (V, P) alle Worte, die nicht in der Sprache sind,
(mit hoher Wahrscheinlichkeit) verwirft; d.h. kein Proofer den Verifier davon
uberzeugen kann, dafl ein Wort, was in Wirklichkeit nicht in der Sprache ist,
doch in der Sprache liegt.

Beispiel: Jede Sprache aus NP erlaubt einen interaktiven Beweis, z.B. Graphiso-
morphismus. Bei Eingabe (G; und G erwartet der Verifier V vom Proofer P eine
Permutation 7 der Knoten von (7. Erhalt er keine Permutation, so verwirft der
Verifier. Ist 7(G1) = Ga, so akzeptiert der Verifier, andernfalls verwirft er.

Es existiert ein Proofer P*, der den Verifier V fur zwei isomporphe Graphen da-
von uberzeugen kann, daf sie isomorph sind, indem er die Permutation der Knoten
berechnet (es gibt dafiir einen exponentiellen jedoch keinen (bekannten) polynomi-
ellen Algorithmus). Andererseits kann jeder Proofer bei Eingabe von zwei nicht-
isomorphen Graphen dem Verifier schicken was er will, der Verifier wird nie davon
zu uberzeugen sein, dafl die Graphen isomorph sind, d.h. der Verifier wird die
Eingabe niemals akzeptieren,

Es ist manchmal notwendig zu beweisen, dal man uber geheime Informationen
verfugt ohne sie zu veroffentlichen. Ubertragen auf interaktive Beweise bedeutet
dies, daf} der Verifier von einer Tatsache tiberzeugt wird (aus Wahrscheinlichkeits-
argumenten), jedoch nicht in die Lage ist selbst als Proofer zu fungieren, nachdem er
tiberzeugt wurde (der Verifier ist nach der Uberzeugungsarbeit genauso schlau wie
vorher). Eine solche Art der Beweisfithrung wird zero-knowledge Beweis genannt.
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Abbildung 3.18: Die Idee von zero-knowledge Beweisen

Die haufigste Idee des zero-knowledge Beweises ist durch Abbildung 3.18 illustriert.
In dem Labyrinth gibt es eine Tur, die Alice vermutlich immer 6ffnen und abschlies-
sen kann. Folgendermaflen kann Alice beweisen, dafl das so ist:
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Der Beweis enthalt & Phasen. In der Phase ¢ stehen Alice und Bob am Eingang des
Labyrinths. Alice geht hinein und geht zur rechten oder linken Seite der Tiir (ohne
das Bob weif}, wie Alice sich entschieden hat). Dann kommt Bob zu dem Abzweig,
wirft eine Miunze und verlagt je nach dem Ergebnis des Munzwurfes, dafi Alice von
der rechten oder linken Seite aus dem Labyrinth herauskommt.

Hat Alice die Méglichkeit (kennt sie die Methode) die Tiir zu passieren, dann ist
es kein Problem den Anweisungen von Bob zu folgen. Falls Alice keine solche
Moglichkeit hat, dann ist die Wahrscheinlichkeit, einer Anweisung folgen zu konnen,
genau 50%. Die Wahrscheinlichkeit, dafl es bei k& unabhéngigen Versuchen jedesmal
gelingt, den Anweisungen zu folgen, ohne die Moglichkeit zu haben, die Tur zu
passieren, betragt 1/2%. Es reicht also z.B. 30 Tests zu machen, um (absolut) sicher
7U sein.

Zero-knowledge Beweis fur diskrete Logarithmen

Sei p eine Primzahl, z teilerfremd zu p, und a” = b mod p. Alice und Bob kennen
p,a,b. Zusatzlich kennt Alice die Zahl z und will Bob uberzeugen, dafl sie z kennt.
Die Berechnung von diskreten Logarithmen gilt als schwierig, weswegen Alice z
nicht im Laufe des Beweises einfach ausrechnen kann. Sie mufl # schon vorher
kennen.

Protokoll:
1. Alice generiert ¢ zufallige Zahlen rq, ... 7.

2. Alice berechnet hy = @™ mod p, ..., hy = a”"* mod p und prasentiert Bob diese
Zahlen.

3. Alice und Bob werfen zusammen ¢ mal die Minze und generieren dadurch ¢
Bits b1, ..., b;.

4. Sei j:=max{l,...,t|b; = 1}. Fir ¢ <t tbermittelt Alice

o r; falls b; = 0
Yi = r; —r; fallsb; =1

5. Fur jedes ¢ uberprift Bob die ubermittelte Zahle y;:

” h; mod p falls b; = 0
a¥yt =
hi/h;modp falls b, =1

6. Fur jedes ¢ mit &; = 1 muf} Alice z; = x — r; mod p — 1 ubermitteln.
7. Bob uberpriift fir diese i, ob a®* = b/h; mod p ist.

Die letzte Gleichung muf$ gelten, falls Alice nicht betriigt: a® = a"¢®)+r=ri =
a”/a" = b/h;modp. Durch die Schritte 4 und 5 wird gewihrleistet, daff Alice
die ; nach dem Protokoll erzeugen mufl. Der Schrift 6 kann nur dann korrekt
ausgefiihrt werden, wenn Alice # kennt (falls Alice die Zahl  nicht kennen wiirde,
dann ware die Berechnung von z; gleichzeitig eine Berechnung von x). Aus z; kann
Bob # gewinnen, falls er 7; kennt. Aber er kennt nur h; und die Berechnung von r;
aus h; ist wieder eine Berechnug eines diskreten Logarithmus. Deswegen wird das
Geheimnis nicht verraten!
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3.12.3 Fiat-Shamir Protokoll

Beim Fiat-Shamir Protokoll authentifiziert sich Alice gegeniiber Bob uber einen
elektronischen Kanal. Eigenschaften des Protokolls:

o Basiert auf der vermuteten Schwierigkeit quadratische Wurzel modulo n zu
berechnen (falls n = p - ¢ fiir zwei unbekannte Primzahlen p und ¢).

e Alice verfugt uber mehr Informationen als Bob, wodurch dieses Protokoll
gleichzeitig in beiden Richtungen benutzt werden kann: der Bank tuberzeugt
sich, dal der Kunde tatsachlich vor dem Bankautomat steht; der Kunde
tiberzeugt sich, dafl das tatsichlich ein echter Geldautomat ist (und kein Dum-
my, der nur PINs und Codes aus den Karten abliest).

Schliisselerzeugung;:
e Die Schlusselzentrale wahlt zwei grofle Primzahlen p und q.
e Die Zentrale veroffentlicht n = p - q.
e Alice erhalt von der Zentrale eine geheime Zahl s.
o Die Zentrale veroffentlicht die Zahl v = s? mod n.

Alice mufl wenn notig beweisen konnen, daf sie s kennt ohne s zu verraten. (Ein
Beweis, bei dem Alice s verrat, kann nur einmal durchgefuhrt werden, danach kann
jeder s prasentieren.)

Authentifikation Die folgende Schritte werden mehrmals wiederholt:

Schritt 1: Alice wahlt zuféllig eine Zahl r (teilerfremd zu n), berechnet » =

72 mod n und schickt z an Bob.

Schritt 2: Bob wahlt zufallig b € {0, 1} und sendet b an Alice.

Schritt 3: Alice muf} folgende Antwort schicken:

_ r-smodn fallsb=1
Y= rmodn falls b =0

Schritt 4: Bob uberprift, ob

o | x-vmoon fallsb=1
Y =1 zmoon falls b = 0

Sicherheits des Protokolls:  Falls Alice die Zahl s nicht kennt, kann sie r - s
nicht erzeugen. Aber die Wurzel von x - v ist 7 - s. Bei b = 1 wurde man einen
Betruger entlarven konnen.

Der Betriiger kann sich jedoch wehren und x geziehlt wahlen: = y? /v mod n. Mit
b = 1 wurde der Betriger den Test uberstehen. Bei b = 0 miufite er jedoch die
Wurzel von x prasentieren. Dies ist genauso schwierig, wie die Wurzel von v zu
bestimmen, also den Schlussel s zu knacken.

Bei einem einzelnen Test hat ein Betruger eine Chance von 50%, den Test zu be-
stehen. Bei 20 unabhangigen Tests betragt diese Wahrscheinlichkeit 1/2%° » 0.



KAPITEL 3. KRYPTOLOGISCHE CODES 118

3.13 Digitale Unterschriften
Was ist eine digitale Unterschrift?
e Alice hat einen private key kg (geheim) und public key kp (zuginglich).

e die Nachricht M soll unterschrieben werden: Alice erzeugt aus M und kg eine
Kryptogramm, welches sie an den Empfanger weitergibt.

e Der Empfanger entchiffriert das Kryptogramm mit kp. Das Ergebnis mufl
beweisen, dafl Alice die Nachricht M unterschrieben hat.

Die Originalnachricht kann entweder im Klartext ubermittelt werden oder auch
geheim gehalten werden.

Losungsvorschlage:

e Durch Einweg-Hashfunktionen. Dadurch konnen die Nachrichten im Klartext
fur alle zuganglich sein.

e Durch public key-Kryptogramme (z.B. durch RSA).

3.13.1 ElGamal digitale Unterschriften
ElGamal hat folgendes Protokoll vorgeschlagen:

Vorbereitung: Alice wahlt eine Primzahl p, und zwei zufallige Zahlen g, 2 < p.
Alice berechnet y = ¢” mod p. Dann veroffentlicht sie g, p, y als public key.

Unterschreiben: Um eine Nachricht M zu unterschreiben, geht Alice folgender-
mafen vor:
1. Alice wahlt ein &, das teilerfremd zu p — 1 ist.
2. Alice berechnet a = ¢* mod p.

3. Da k und p — 1 teilerfremd sind, gibt es ¢, so daB3 k -¢ = 1modp — 1.
Somit gibt es auch ein b, so dafl M — za = kbmo0dp — 1. Alice berechnet
zuerst ¢ mit dem euklidischen Algorithmus und damit dann b.

4. Alice prasentiert @ und b als Unterschrift von M.
Verifikation der Unterschrift: Beachte, dal y@ - a® = ¢%* - ¢** = ¢ modp. Bob
iiberpriift, ob y® - a® = g™ mod p.
3.13.2 DSA

DSA ist ein amerikanischer Public Key Standard for Digital Signature (Digital
Signature Algorithm, auch DSS genannt — Digital Signature Standard). Einige
Eigenschaften:

e USA Standard, aber RSA ist popularer und alter.
e Verdachtig (Falltiiren konnten durch die NSA eingebaut worden sein).
e DSA kann nur fur digitale Unterschriften benutzt werden.

o Fortschritte bei Berechnungen von diskreten Logarithmen konnen DSA ge-
fahrden (die Schliisselgréfie ist vermutlich zu klein).

e DSA ist eine Variante von anderen Algorithmen (gemeinsame Elemente mit
ElGamal sind deutlich erkennbar).
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e DSA unterschreibt nicht die Nachricht, sondern nur den Hashwert davon. Der
Autor muf nicht sofort verraten (oder nicht allen) was sie/er unterschrieben
hat.

e DSA benutzt als Unterprozedur eine Einweg-Hashfunktion H, die auch stan-
dardisiert ist.

Schliisselerzeugung

Man wahlt zufallig folgende Zahlen:
e p, eine Primzahl mit L Bits, 512 < L < 1024 und 64|L,
e ¢, einen Primfaktor von p — 1 mit 160 Bits,
e h,0<h<p—1sodaBg=h"s #1modp,
e z, & < ¢, wodurch y = ¢° mod p definiert ist.

Dann ist der private key z, der public key y. p, ¢, g sind allgemein bekannte Para-
meter.

Unterschreiben einer Nachricht m

1. A wahlt eine zufillige Zahl k < gq.
2. Sei r := (¢* mod p) mod ¢ und s := W mod q.

3. Dann ist (s, r) die Unterschrift.

ﬂberprﬁfung der Unterschrift
1. w:= %mobq
2. uy := H(m) - wmodq
3. ug :=r-wmodgq
4. v:= (9™ - y*2) mod p) mod ¢

5. Falls v = r ist, dann ist die Unterschrift korrekt.

Begriundung der Konstruktion

Nach dem Satz von Euler gilt g¢ = h?~! = 1 mod p und somit ¢ = ¢ ™49 mod p.
Die folgenden Rechnungen sind modulo p durchgefihrt:

H(m)w .ng"w — g(H(m)+x~7')~w — g(H(m)+x7‘)W — gk

Also ist (g¥* - y*2 mod p) mod ¢ = (¢* mod p) mod ¢ = r.
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3.13.3 Blinde Unterschriften

Die Idee ist folgende: Alice kommt mit einem Dokument zu dem Notar, damit er
bestatigt, dafl Alice im Besitz des Dokuments ist. Alice will jedoch dem Notar das
Dokument nicht zeigen. Sie steckt deshalb das Dokument in einem geschlosenem
Umschlag zusammen mit einem Stuck Blaupapier. Dann unterschreibt der Notar
auf dem Umschlag. Nachher kann Alice den Umschlag offnen und die Unterschrift
auf dem Dokument zeigen.

Zur Erzeugung von blinden elektronischen Unterschriften kann man das folgende
auf RSA basierende Protokoll verwenden. Alice will, dafl Bob eine Nachricht m
blind unterschreibt. Bob hat public key e und private key d zur RSA-Codierung
modulo n. Ablauf des Protokolls:

1. Alice blinds die Nachricht m: sie wahlt eine zufallige Zahl & < n und berechnet
t = m - k° modn. Dann sendet sie ¢ an Bob.

2. Bob chiffriert ¢ mit seinem private key: s = t¢ mod n.

3. Dat? = (m- k%)% = m? £k = m? . kmodn ist, kann Alice leicht aus s die
signierte Nachricht m? berechnen.

3.13.4 Subliminal Channel

Digitale Unterschriften enthalten eine zufallige Komponente, damit man ein Do-
kument mehrmals unterschreiben kann (erhoht die Sicherheit). Andererseits kann
diese zufallige Komponente dazu benutzt werden, unbemerkt geheime Nachrichten
zu senden. Diese Moglichkeit nennt man subliminal channel.

Beispiel: Ein Agent verschickt streng geheime Informationen und versteckt sie dazu
in Telebanking-Auftragen. Solch eine Moglichkeit 1aBt sich nicht vermeiden, da
Kryptogramme und zufallige Folgen sich nicht unterscheiden lassen.

Es gibt Methoden subliminal channel in DSA und ElGamal zu realisieren.

ElGamal Protokol fur subliminal channel

Bob mochte unbemerkt Alice wichtige Informationen ubermitteln. Bob sendet
harmlose Briefe, die mit ElGamal unterschrieben worden sind. Alice hat von Bob
einen weiteren Geheimschlissel, mit dem sie die geheime Nachricht aus den Unter-
schriften entziffern kann.

Verlauf des Protokolls:

1. Wie gewohnlich wahlt Bob eine Primzahl p und zufallige Zahlen g, 7 < p. Bob
berechnet K = ¢" mod p und veroffentlicht K, g, p.

2. Bob verrat Alice die Zahl r.

3. Um eine Nachricht M versteckt in der Unterschrift von M’ zu senden, macht
Bob folgendes (notwendig ist daff M, M’,p und M, p — 1 teilerfremd sind):
(a) Bob berechnet A = ¢™ mod p
(b) Bob findet ein B so dafl gilt

M =r A+ M- -Bmoop—1

(c) Bob sendet die ElGamal Unterschrift A, B an Alice.

(d) Alice berechnet nach der Uberpriifung, da die Unterschrift echt ist (nach
ElGamal-Schema),
M= (M —-r-A)/B.
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3.14 Schlussel

3.14.1 Schlusselaustausch
Diffie-Hellmans Protokoll zum Schlusselaustausch

Zwel Personen bestimmen einen Schlussel uber eine unsichere Kommunikationslei-
tung:
1. gegeben:
Primzahl p (hunderte von Bits lang)
erzeugendes Element o fir (Z, \ {0},)

2. Person A wahlt 74, Person B wahlt Zg
Za, % <p—2, 74 und Zp werden geheim gehalten.

3. A schickt C4 = %4, B schickt Cp = a?"
4. als Schliissel wird k = a%4 %5 = (C’B)ZA = (C’A)ZB benutzt.

Um den Schlissel zu knacken mufl man entweder: Z4 aus C'y oder Zp aus Cp
berechnen. Aber: Es ist kein schneller Algorithmus zur Berechnung von diskreten
Logarithmen (d. h. in Z,) bekannt.

Schliisselaustausch mit public key Verfahren

Alice und Bob konnen Schliisselhalften generieren und sich die Schlisselhalften ver-
schlusselt und unterschrieben gegenseitig verschicken.

Das ist die wichtigste Anwendung von public key Verfahren.

3.14.2 Schlusselverwaltung
Hardware-Losung

Ein Rechner verfiigt iiber eine Kryptographische Einheit. Das ist ein extra
Chip mit folgenden Eigenschaften:

e Der Chip steckt in einer ,tamper box®, d.h. in einem Umschag, den man
aus technologischen Griinden nicht 6ffnen kann (beim Offnen wird der Chip
vernichtet).

e Der Chip gibt keine elektromagnetische Strahlung ab (die man analysieren
konnte).

e Der Chip enthélt einen Schliissel (Master Key), der nur einmal eingegeben
aber nicht geandert oder gar gelesen werden kann.

Die gesamte Kommunikation zwischen Prozessor und der Auflenwelt erfolgt uber
den Chip (Abbildung 3.19). Der Chip holt die verschiedenen anderen (Primér-
und Sekundér-) Schliissel (siehe nichster Abschnitt) und codiert oder decodiert die
Nachrichten entsprechend.

Dieses Verfahren findet sogar auf PC-Ebene (in den USA) Anwendung. Die Sicher-
heit, die erreicht wird, ist sehr grofi. Es gibt jedoch Probleme, falls der Chip kaputt
geht und der Master Key nirgendwo anders gespeichert ist. Alle chiffrierten Files
werden dann unlesbar.
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Abbildung 3.19: Kryptographische Einheit

Hierarchie der Schlussel

Es gibt verschiedene Schlussel, die andere Aufgaben haben und anders geschutzt
werden:

Master Key: Er wird nie geandert und ist nicht lesbar. Er existiert nur in einer
kryptographischen Einheit oder im Gedachtnis und auf einer ID-Karte.

Primarschliissel: Die Schliissel, die zur Kommunikation und Speicherung von Da-
teien verwendet werden.

Sekundarschliissel: Schlissel zur Ubertragung und Vereinbarung von Schlusseln.
Sie werden selten geandert.

Primarschliissel werden oft geandert (um eine Kryptoanalyse zu erschweren). Se-
kundarschlussel werden selten geandert — haufige Anderungen sind nicht notwendig,
da man nicht viel Text mit Sekundarschlusseln chiffriert.

Speicherung von Schliisseln

Am bestem werden die Schlussel mit dem Master Key verschliisselt und dann gespei-
chert (wegen der Schliissellange muff man die Schliissel auf einer Platte speichern.
Denke an RSA-Schliissel!)

Vorgehen beim Verschlusseln mit einem Primar- oder Sekundarschlissel K:
1. Der Code von K wird in die kryptographische Einheit geholt.
2. Mit dem Master Key wird K aus dem Code berechnet.

3. Der Klartext wird (stiickweise) in die kryptographische Einheit geholt, mit K
chiffriert und in dieser Form nach drauflen geschickt.

4. Am Ende wird K in der kryptographischen Einheit vernichtet.

Beispiel PGP: Der Master Key und der Primarschliissel werden im Gedachtnis
gehalten (es handelt sich um ein symmetrisches Verfahren, also miissen die Schliissel
nicht lang sein). Der Sekundarschliissel befindet sich (verschliisselt) auf der Platte
und die public keys in key rings (Die Idee ist die folgende: Man verschickt die
eigenen public keys an vielen Personen. Diese Personen nehmen die Schlissel in
den eigenen Key Ring auf und bestatigen dadurch die Authentizitat der Schlissel.
Also reichen nicht die root-Rechte in einem System, um die public keys einer Person
zu andern).
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Beschaffung von Schliisseln

Einige Schlussel sind lang und miissen somit durch Programme erzeugt wer-
den.

Man braucht normalerweise viele Schliissel (z.B. zur Kommunikation mit ver-
chiedenen Personen).

Die Erzeugung von Schlusseln mit Hilfe von Generatoren fur Zufallszahlen ist
gefahrlich: man weifl nie ob Mallet das Programm so umgebaut hat, daf} die
erzeugten Folgen auch an ihn verschickt werden.

Schliisselverteilung-Zentrale (SVZ)- ist ein speziell geschiitzter Server, der
die Schlissel erzeugt. Voraussgesetzt wird, daBl die Kommunikation zwischen
SVZ und dem Benutzer gesichert ist (durch eine digitale Unterschrift und einen
exclusiven Schliissel fiir den Benutzer). Um die Gefahr eines Einbruchs in eine
SVZ zu verringern, holt man die Schlussel von vielen SVZ und kombiniert sie
(z.B. durch Konkatenation)

Eine elegante Losung mit einer kryptographischen Einheit ist die folgende
Erzeugung des é-ten Schliissels: der é-te Schliissel ist DES(Zeit+i,Master Key).

Schlisselverlust

Der Schlusselverlust ist ein ernstes Problem, denn:

die Dateien konnen verlorengehen.

ein Mitarbeiter, der alleine einen Schlussel zu wichtigen Dateien besitzt, kann
seine Firma erpressen.

Losung: durch secret sharing. Ein Schliissel wird in codierter Form auf n Per-
sonen verteilt. Es reicht die Codes von k Personen zu kennen um den Orginal-
schliissel zu rekonstruieren. Weniger als k& Teile reichen dagegen nicht aus. (Siehe

Kapitel 3.15.3)

3.15 Einige kryptographische Protokolle

3.15.1 Man-in-the-middle Angriff

Sichere Chiffrierungen reichen manchmal nicht aus.

Beispiel : Alice und Bob wollen geheime Informationen austauschen. Sie machen
das so:

1.
2.
3.
4.
5.

Bob schickt an Alice seinen public key.

Alice wahlt eine zufallige Folge x als Schlussel fur DES.

Alice chiffriert x mit dem public key von Bob und schickt dieses an Bob.
Bob entschlusselt die Nachricht und erhalt .

Alice und Bob benutzen den Schlussel z fur ithre weitere Kommunikation.

Mallet 1st der bose ,,man in the middle“. Das Protokoll von oben kann von Mallet
unbemerkt beeinflufit werden:
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1. Bob schickt an Alice seinen public key.
Mallet fangt den Brief von Bob ab und schickt seinen public key an Alice.

2. Alice wahlt eine zufallige Folge # als Schlussel fir DES.

3. Alice chiffriert z mit dem public key von Mallet und schickt dieses an Bob.
Mallet fangt den Brief mit dem codierten = ab, entschlisselt mit seinem private
key, chiffriert mit Bobs public key und schickt es weiter an Bob.

4. Bob entschlusselt die Nachricht und hat z.

5. Alice und Bob benutzen x fur ihre weitere Kommunikation
und ahnen nicht, daB Mallet die Nachrichten entschlisseln und so-
gar austauschen kann.

Interlock-Protokoll (Ein Protokoll gegen den man-in-the-middle Angriff)
1. Bob schickt an Alice seinen public key.

2. Alice schickt an Bob ihren public key.

3. Bob verschliisselt seine erste Nachricht mit dem public key von Alice, er sendet
die erste Halfte des Kryptogramms an Alice.

4. Erst nachdem Alice die erste Halfte des Kryptogramms erhalten hat, chiffriert
sie thre Nachricht mit dem public key von Bob, und sendet die erste Halfte
des Kryptogramms an Bob.

5. Bob erhalt die erste Halfte von Alice und schickt seine zweite Halfte.

6. Alice erhalt die zweite Halfte der Nachricht von Bob, entschlusselt sie und
tiberpriift ob diese Nachricht sinvoll ist (also keine chaotische Folge der Bits);
falls alles in Ordnung ist, dann schickt Alice die zweite Halfte der Nachricht
an Bob.

7. Bob entschlusselt die Nachricht von Alice und uberprift ob sie in Ordnung
ist; falls ja, dann fangt Bob dasselbe Spiel mit der nachsten Nachricht an.

Jetzt kann Mallet weiterhin Bob und Alice seinen public key weitergeben. Er kann
jedoch nicht die Nachrichtenhalften entsprechend Alices oder Bobs public key wei-
terleiten, da Mallet z.B. nach Abfangen der ersten Halfte der Nachricht von Bob
noch kein Bit dieser Nachricht entschlusseln kann. Dadurch kann er nicht die er-
ste Halfte der Nachricht mit dem public key von Alice chiffrieren. Die einzige
Moglichkeit fir Mallet ware seine eigene Nachricht zu verschicken. Dann kann aber
Alice merken, dafl die Nachrichten, die angeblich von Bob kommen, nicht ihren
Erwartungen entsprechen.

3.15.2 Kerberos

Kerberos ist ein Protokoll, das die Kommunikation in unsicheren Netzwerken si-
chert. Anwendug: grofle Systeme mit mehreren Servern und vielen Workstations.
Entwickelt am MIT (Public Domain).
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Sicherheitsaspekte:

Jede Kommunikation zwischen dem Benutzer und seinem Server erfolgt chif-
friert.

Jeder Zugriff zu Systemkomponenten erfolgt mit dem Ticket, das eine zeitbe-
schrankte Gultigkeit hat.

Kritische Teile des Protokolls werden auf speziell geschiitzten Servern aus-
gefuhrt.

Kerberos 10st keine Probleme, die nicht durch die Kommunikation entstehen.

Teile des Kerberos-Systems:

Kerberos-Server: Verifiziert die Identitat des Benutzers und vergibt das Ticket

fur den TGS.

Ticket-Granting-Server (TGS): Mit der Zustimmung des Kerberos Servers ver-

gibt er Tickets fur seine Server im Netzwerk.

(Dienst)Server: Realisiert die Dienste, die mit giiltigen Tickets angefordert wer-

den.

Client: der Benutzer.

Ablauf einer Kerberos-Session (siehe Abbildungen 3.20,3.21,3.22):

Ein Benutzer identifiziert sich beim Kerberos-Server und verlangt den Zugriff

zu TGS.

Der Kerberos-Server antwortet mit einer Nachricht, die ein Ticket zu TGS
und den Session-Key S enthalt. Die Nachricht ist mit dem Schlussel C' des
Benutzers chiffriert (dadurch kann nur der Benutzer den Umschlag ffnen und
das Ticket bekommen). Das Ticket ist mit dem Schliissel von TGS chiffriert.

Der Benutzer sendet dem TGS gleichzeitig:
1. das Ticket und

2. seine Anforderung fiir den Dienstserver (verschliisselt mit dem Session

Key S).

TGS enschlusselt das Ticket des Kerberos-Servers, erhalt dadurch den Session
Key S und dechiffriert die Anforderung (pafit die Anforderung zu dem Session
Key nicht = Betriiger im Netz!).

TGS antwortet mit einem Ticket fir den Dienstserver und einem Session Key
X fiir die Kommunikation mit dem Dienstserver (Verschliisselt mit Session
Key S). Das Ticket ist ein Kryptogramm chiffriert mit dem Schliissel W vom
Dienstserver.

Der Benutzer entschlusselt die Nachricht und erhalt dadurch X und das Ticket
fur den Dienstserver.

Der Benutzer sendet gleichzeitig das Ticket und seine Anforderung (verschliis-
selt mit X) zu dem Dienstserver.
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Abbildung 3.20: Kommunikation mit Kerberos Server

e Der Dienstserver entschlusselt das Ticket, erhalt dadurch den Session Key
X und entschliisselt mit X die Anforderung (gleichzeitig wird dadurch die
Giltigkeit tiberprift).

o Jede weitere Kommunikation zwischen dem Benutzer und dem Dienstserver
wird mit X chiffriert.

Alles erfolgt vollautomatisch (man braucht nur entsprechende Kerberos-Versionen

von login, rshell, . ..

zu instalieren) und sehr schnell.
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Abbildung 3.21: Kommunikation mit TGS von Kerberos
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Abbildung 3.22: Kommunikation mit dem Server beim Kerberos-Protokoll
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3.15.3 Secret Sharing

Secret sharing ist zum Beispiel in folgender Situation notwendig:

In einer Firma gibt es wichtige Plane, die eine neue erfolgreiche Technologie be-
schreiben. Der Zugang zu den Planen wird dadurch geschutzt, dafi der Safe sich
nur dann offnet, wenn alle fuhrenden Personen in der Firma ihre Schlussel gleich-
zeitig in den Safe stecken.

Secret sharing mit XOR
Annahmen: ein Text M muf} so codiert werden, dafl die Personen Ay, ..., A ge-
meinsam M rekonstruieren konnen, aber weniger als k£ von diesen Personen konnen
M nicht rekonstruieren.
Algorithmus:
1. man erzeugt k — 1 zufallige Bitfolgen Ry, ..., Rix_1, die so lang sind wie M,
2.8ei R=M® R, P...® Ri_1 (alle XOR bitweise durchgefiihrt),
3. fur¢e=1,... k— 1 erhalt Person A; die Folge R;; die Person Ay erhalt R.

Alle Personen zusammen konnen M berechnen:
M=R®R ... ®DRL_1.

Weniger als & Personen konnen dagegen M nicht berechnen. Zum Beispiel konnen
die Personen As, ..., Ap nur

MeRI =R®PR-®... 0 R

berechnen. Aber weil Ry eine zufallige Folge ist, ist M ¢ E; auch vollig zufallig.

Vortelle und Nachteile:

e perfekte Sicherheit; & — 1 Personen erhalten uberhaupt keine Informationen
uber das Geheimnis M.

o Der Verlust eines Teils ist gleichzeitig der Verlust von M.

Secret sharing mit Schwellen

Das letzte Protokoll wird so abgeandert, dafl k& Personen ihre Teile des Geheimnis-
ses bekommen, aber je m Personen kénnen das Geheimnis rekonstruieren. (k— m
Personen konnen ,streiken® und die Rekonstruktion des Geheimnisses doch nicht
verhindern). Ein Protokoll, das so was garantiert, heifit Secret sharing mit Schwel-
len.

Ein Protokoll mit Schwellen:

1. Eine ausreichend grofie Primzahl p wird gewahlt (p muff grofier als das Ge-
heimnis und die Anzahl der Teile sein).

2. Man wahlt zufallig m — 1 Zahlen wp,—1, wpy—2,... w1 < p.

3. Seiw(z) = N—I—Z;n:_ll w; -z, wobei N die Nachricht ist, die wir verheimlichen
wollen.
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4. Im Korper Z, berechnet man die Werte w(l), w(2), ..., w(k). Die i-te Person
erhalt w(i).

Es ist bekannt, daf ein Polynom vom Grad m—1 durch m Werte eindeutig bestimmt
wird.

3.15.4 Bit Commitment

In vielen Situationen miissen zwei Personen ,die Munze werfen® um ein zufalliges
Bit zu erzeugen. Ohne Miunze geht es auch: jede Person wahlt ein Bit; sie sagen
gleichzeitig was sie gewahlt haben; das XOR von beiden Bits ist das Ergebnis.
Eine Elektronische Version dieses Protokolls ist nicht realisierbar: die Personen
konnen nicht gleichzeitig ihre Bits verraten. Ohne diese Forderung kann jedoch die
Person, die spater seine Wahl verraten hat, beliebig das Ergebnis manipulieren.

Bit commatment ist ein Protokoll, der gewahrleistet, dafl
e Alice ein Bit wahlen kann,
e Alice thre Wahl nachher nicht andern kann,
e Bob uber die Wahl von Alice nur mit Erlaubnis von Alice erfahren kann.

Bit commitment ist perfekt fur das Munzen werfen: Alice wahlt ein Bit mit Hilfe
des bit commitment-Protokoll und Bob wahlt (5ffentlich) ein Bit. Zum Schluf deckt
Alice ithre Wahl auf.
Bit commitment mit symmetrischen Verfahren
Verlauf des Protokolls:

o Bob erzeugt eine zufallige Bitfolge R und sendet diese an Alice.

o Alice wahlt ein Bit b und einen zufalligen Schlussel K. Sie verschlisselt R
und b mit K und sendet die codierte Nachricht Fx (R, b) an Bob.

Bob wahlt offentlich sein Bit.

Alice sendet K an Bob.

Bob entschliisselt Fx (R, b) und iiberpriift ob er R zurtickbekommen hat. Da-
bei erfahrt er auch b.

Die Sicherheit des Protokolls basiert auf der Tatsache, dafl es praktisch unmoglich
ist, einen Schliissel K/ mit Ex (R, b) = Ex/(R,1 —b) zu finden.

Bit commitment mit Einweg-Hashfunktionen
Verlauf des Protokolls:
1. Bob erzeugt eine zufallige Folge R; und sendet diese an Alice.
2. Alice erzeugt zufallig eine Bitfolge B2 und wahlt ein Bit b.
Alice sendet an Bob den Hashwert I (R;, R, b).
Bob wahlt offentlich sein Bit.
Alice sendet Ro und b an Bob.

(S I N

Bob berechnet H(Rjy, Ra,b) und iberpriift, ob der friither erhaltene Hashwert
korrekt war.
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Die Sicherheit des Verfahrens ist auf der Tatsache basiert, daf} es fiir gegebene Ry
und b praktisch unméglich ist, Folgen R und R’ zu finden, so dafi H(Ry, R,b) =
H(Ry, R 1=10).

3.16 Kryptoanalyse

Arten von kryptoanalytischen Angriffen

ciphertext-only Angriff: Einige Kryptogramme sind bekannt (z.B. durch Abho-
ren von chiffrierten Nachrichten); aber es gibt keine Hinweise iiber die ent-
sprechenden Klartexte.

known plaintext Angriff: Einige Paare (Klartext,Kryptogramm) sind bekannt
(z.B. wenn man die Bedeutung von einigen Kryptogrammen erféahrt), aber
die Paare konnen nicht ausgewahlt werden.

chosen plaintext Angriff: Man kann zu ausgewahlten Klartexten die resultieren-
den Kryptogramme bestimmen (z.B. Analyse von einem kryptographischen
Gerat mit internem Schliissel, der unbekannt ist ~» UNIX-Passworter).

chosen ciphertext Angriff: Der Angreifer kann zu ausgewiahlten Kryptogram-
men die entschliisselten Klartexte bestimmen (auch niitzlich zur Untersuchung
vom kryptographischen Geréat).

Selbst falls ein Angriff sehr viel Zeit und Rechnerkapazitat benotigt sind einige
schlaue Angriffe vorstellbar:

Viren: Man schreibt einen Virus, der im Betriebsystem steckt und versucht DES
Kryptogramme zu knacken. Gelingt dies, dann wird der Rechner mit der An-
zeige auf dem Bildschirm: ,Hardwarefehlercode zyz; Call our toll-free mainte-
nance service“ blockiert. Der Fehlercode enthalt wichtige Informationen uber
den gefundenen Schlissel.

»Chinesisches Roulette:* Jeder Fernseher in China wird mit einem kleinen Chip
ausgerustet, der durch Videotext verschickte Kryptogramme zu knacken ver-
sucht. Jeder Fernsehen ist fiir einige Schliissel zustandig. Bei Erfolg erscheint
der Schliissel auf dem Bildschirm und man kann seinen Preis (unter Angabe
der Fernsehgerdtenummer und des Schliissels) abholen.

In beiden Fallen verfiigt man uber eine riesige Rechnerkapazitat, die andere bezah-
len.

3.16.1 Differentielle Kryptoanalyse
o Offentlich bekannt seit 1990; berucksichtigt bei dem Entwurf von DES.

o Geeignet fur iterative Verfahren wie DES.

e Eine Methode, die DES mit kleiner Rundenzahl knackt. Sie braucht ca. 247
Klartext-Kryptogramm Paare beim chosen plaintext-Angriff oder 2°° Paare
beim known plaintext-Angriff fur DES. Bei 8 DES-Runden liegen diese Zahlen
bei nur 2'* und 238,

e Viele Verfahren wurden mit differentieller Kryptoanalyse geknackt.
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Differentielle Kryptoanalyse einer S-Box

Bei einer DES-Runde werden die Eingabebits permutiert, kopiert (Erweiterungsper-
mutation), mit dem Schliissel XORt und zu S-Boxen geschickt. Die enscheidenden
Phasen sind:

1) XOR mit dem Runden-Schliissel,

2) Berechnungen in S-Boxen.

Wir werden nur diese Bits der Eingabe betrachten, die nach dem XOR mit dem
Runden-Schlussel zu einer bestimmter S-Box geschickt werden. Sei T" der Teil des
Netzwerkes mit der gewahlten S-Box und XOR-Gatter, deren Ausgaben die Einga-
ben fir die S-Box sind.

Trick mit dem XOR: um mindestens ein Problem zu eliminieren betrachtet
man nicht einzelne Eingabefolgen fur 7" sondern Paare von Eingaben. Seien X,Y
zwel solche Eingabefolgen.

Beobachtung: Durch das XOR mit den Bits vom Runden-Schlissel K bekommt
man aus X und Y die Folgen X & K, Y & K. Dann gilt

XoK)o(YaRK) =XaY.

Also wird das XOR von X und Y durch Anwendung von Schlisselbits nicht geandert
—in anderen Worten die alte Differenz bleibt erhalten.

Das XOR von X und Y wird durch die Anwendung der S-Box in den meisten Fallen
geandert. Die neue , Differenz “ ist nicht nur von X &Y abhangig sondern auch von
den konkreten Eingaben X und Y.

Beispiel: S-Box S;. Hexadezimalzahlen wird ein Index  hinzugefigt. Fur Ein-
gabefolgen X und Y, bei denen X &Y = 34,, gibt es die folgende Moglichkeiten
fur das XOR. der Ausgaben der S-Boxen:

1, fur 8 Paare XY, 2, fur 16 Paare X,V

3, fur 6 Paare XY, 4, fur 2 Paare XY,

Ty fur 12 Paare XY, 8, fur 6 Paare XY,

D, fur 8 Paare X,Y, F, fur 6 Paare XY,
(diese Informationen kénnen durch Simulation der S-Box auf allen méglichen Ein-
gaben gewonnen werden. Die entsprechende Tabellen existieren schon.)
Wenn wir also zum Beispiel feststellen, dafi die ,Differenz“ nach der Anwendung
von S-Box Sy gleich D, ist, dann wissen wir, daf§ die Eingabe zu S; eine von 8
moglichen Paaren ist. (In diesem Fall sind das 07,,33,, 11,,25,,17,,23,,1D,,29,
fur die erste Folge; die zweite Eingabe der S-Box bekommt man als die erste Eingabe
XORt mit 34,;). Jede Moglichkeit ergibt einen moglichen Schliissel K, z. B. wenn
die erste Eingabe fur die S-Box 07, ist, dann gilt X & K = 07,. Also K = X $07,.
Eine ahnliche Analyse kann man fir ein anderes Paar X', Y’ der Eingabefolgen
machen. Jetzt untersucht man die neue , Differenz“ X' @Y. Entsprechend den Er-
gebnissen bekommen wir eine neue Menge der moglichen Schlussel. Der tatsachliche
Schlussel ist ein Element der beiden Mengen. Dadurch kann man die Moglichkeiten
auf eine kleinere Menge beschranken. Nach noch einigen solche Paaren ist der
Schlussel dann eindeutig.

Die differentialle Kryptoanalyse fur DES verallgemeinert den Ansatz fur eine ein-
zelne S-Box.
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3.16.2 Lineare Kryptoanalyse

Lineare Kryptoanalyse ist bis jetzt die effizienteste Methode gegen DES. Sie braucht
durchschnittlich 2*% Klartext-Kryptogramm Paaren um den Schliissel zu finden
(known plaintext-Angriff).

Die Idee der S-Boxen: Die Folgen, die wahrend des Chiffrierens entstehen,
konnen nicht durch einfache algebraische Operationen (wie bitweise XOR) aus der
Eingabefolge abgeleitet werden.

Idee linearer Kryptoanalyse: Obwohl S-Boxen keine einfache Funktionen be-
rechnen, kann man S-Boxen durch einfache Formeln approzimieren.

Fur eine S-Box S betrachten wir eine Formel
1, By, D DBij, =0p, Dop, B D op,,

wobei i; bzw. o, das s-te Eingabe- bzw. Ausgabebit bezeichnet. (Kurz wird diese
Formel auch durch In[ji, ..., jo] =Out[hq, ..., hy] dargestellt.) So eine Formel gilt
nicht fiir alle Eingaben, aber es reicht, dafl es relativ oft oder relativ selten gilt.
Dann sagen wir, dafl diese Formel die S-Box S linear approzimiert.

Zum Beispiel, die finfte S-Box kann durch die Formel

In[4] = Out[0, 1, 2, 3]

charakterisiert werden. Diese Gleichung gilt fiir 19% der Eingaben. Also kann man
sagen, dafl
ig = (00 D 01 B 02 D 03)

und das trifft in 100% -19% = 81% der Fallen zu (wichtig ist also, dafi die Erfolgsrate
moglichst weit von 50% abweicht).

Aus den Formeln, die einzelne S-Boxen approximieren, ist es moglich eine Formel
zu bauen, die einige Zusammenhange zwischen der Rundeneingabe, der Runden-
ausgabe und den Runden-Schliisseln darstellt. (Diese Zusammenhange gelten nur
statistisch!).

Die Formeln fuir einzelne Runden kann man verknupfen.

Beispiel: fir 3-Runden-DES kann die folgende Formel abgeleitet werden:

@(p7,p18,P24,P29,P47, C7,C18, C24, C29, 647) = ]féz S k;’z (35)

wobei p; das i-te Bit des Klartextes, c¢; das j-te Bit des Kryptogramms und %}/ das
v-te Bit des Runden-Schliissels in der Runde u bezeichnet. Wir nehmen an, dafl
die Gleichung (3.5) mit Wahrscheinlichkeit ¢ fiir zufillige Eingabefolge gilt. (¢ ist
bekannt, aber wir werden ¢ nicht ausrechnen).

Aus Formel (3.5) kann man jetzt nach geniigend vielen Tests k = ki, & k3, bestim-
men: fiir jedes Paar Klartext-Kryptogramm berechnen wir die linke Seite von (3.5).
Sei r der Anteil der berechneten Werte, die gleich 1 sind (und somit 1 —r der Anteil
der berechneten Werte, die gleich 0 sind).

Fall1: ¢>0.5 dann k:=0falls » < 0.5 und & := 1 falls » > 0.5,
Fall 2: ¢< 0.5 dann k:=0falls » > 0.5 und &k := 1 falls » < 0.5.

Die Wahrscheinlichkeit, dal man dadurch k richtig gew&hlt hat hangt von |¢ — 0.5]
und der Anzahl der Klartext-Kryptogramm Paare ab. Mehr Paare machen den Test
mehr zuverlassig. Es 1aBt sich z. B. berechnen, daff 2/|¢ — 0.5|? solche Paare das
richtige & mit Wahrscheinlichkeit iiber 99% ergeben.



Anhang A

Zeichenerklarungen

Addition im Ring R; Rx R - R

Addition im Ring Z,; Z, X Zy — Zyp,

komponentenweise Addition im Ring R; R™ x R™ — R™
Multiplikation im Ring R; R x R —+ R

Multiplikation im Ring Z,,; Z,, X Z, = Zy,

komponentenweise Multiplikation im Ring R; R™ x R™ — R™
Galois Feld mit p Elementen, d.h. endlicher Korper mit p Ele-
menten

Kongruenzen im Ring Z,; a = bmodn & FeZ:a=b+i-n
modulo-Operation; a =bmodn < a=bmodn A 0<a<n
Reed-Muller Code mit den Parametern » und m
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Anhang B

DES

In diesem Anhang sollen nochmals im Detail die eingesetzeten Permutationen und
S-Boxen aufgefihrt werden.

B.1 Initiale Permutation

Die initatiale Permuation m; : {1,...,64} = {1,...,64} des Klartextes bildet Bit
1 auf Bit 58, Bit 2 auf Bit 50, usw. ab.

58 50 42 34 26 18 10 2 60 52 44 36 28 20 12
62 54 46 38 30 22 14 6 64 56 48 40 32 24 16
57 49 41 33 25 17 9 1 59 51 43 35 27 19 11
61 53 45 37 29 21 13 5 63 55 47 39 31 23 16 7

Die inverse Permutation (Bit 58 nach Bit 1, Bit 50 nach Bit 2, usw.) wird zum
Abschluf auf den chiffrierten Text angewandt, um das abschliefende Kryptogramm
zu erhalten.

Lo OO0 W

B.2 Schlusseltransformation

Der Schlussel wird zuerst einmal permutiert und in zwei Halften unterteilt. Fur
jede Runde werden die zwei Halften jeweils um ein oder zwei Positionen rotiert und
eine fest vorgegebene Reihenfolge von Bits als Rundenschlussel verwendet.

B.2.1 Schlusselpermutation

Die Schliisselpermuation my, : {1,...,64} —:{1,...,58} (Parity-Bits werden igno-
riert) bildet Bit 1 auf Bit 57, Bit 2 auf Bit 49, usw. ab.

57 49 41 33 25 17 9 1 58 50 42 34 26 18
10 2 59 51 43 35 27 19 11 3 60 52 55 36
63 55 47 39 31 23 15 7 62 54 46 38 30 22
14 6 61 53 45 37 29 21 13 5 28 20 12 4

B.2.2 Shifts

In jeder der 16 Runden werden die 28 Bits einer Halfte um jeweils eine oder zwei
Positionen rotiert, so dafl am Ende insgesamt um 28 Positionen rotiert wurde.

Runde 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
#Shifts 11 2 2 2 2 2 2 1 2 2 2 2 2 2 1
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B.2.3 Selektion

In jeder Runde werden 48 Bits selektiert w5 : {1,...,48} — {1,...,56} und zu
dem Rundenschlussel zusammengesetzt. Dabei ist Rundenschliisselbit 1 das Bit 14,
Rundenschliisselbit 2 das Bit 17, usw..

4 17 11 24 1 5 3 28 15 6 21 10
23 19 12 4 26 8 16 7 27 20 13 2
41 52 31 37 47 55 30 40 51 45 33 48
44 49 39 56 34 53 46 42 50 36 29 32

B.3 Die Funktion f

In die in jeder Runde angewandte Funktion f fliefit zum einen der Rundenschlussel
K; (48 Bit) und zum anderen die Texthilfte R;_; (32 Bit) ein. Die Texthalfte
wird mit Hilfe der Erweiterungspermutation auf 48 Bit erweitert, die Bits des Run-
denschlussels und der ,, Texthalfte“ mit einem XOR bitweise verknupft und danach
aufgeteilt durch S-Boxen chiffriert.

B.3.1 Erweiterungspermutation

Die Erweiterungspermutation m : {1,...,48} — {1,...,32} erweitert und permu-
tiert die , Texthalfte“ R;_;. Dabei ist das neue Bit 1 das alte Bit 32, das neue Bit
2 das alte Bit 1, usw..

32 12 3 4 5 4 5 6 7 8 9

8§ 9 10 11 12 13 12 13 14 15 16 17
16 17 18 19 20 21 20 21 22 23 24 25
24 25 26 27 28 29 28 29 30 31 32 33

B.3.2 S-Boxen

Nachdem der Rundenschlissel und der erweiterte Text mit einem bitweise XOR
verkniipft worden sind, werden die 48 Bits in 8 Gruppen 4 6 Bit unterteilt (1 ...
6,7 ... 12,13 ... 18, ... ... , 43 ... 48) und separat durch eine S-Box chiffriert.
Dabei bestimmen die Bits 1 und 6 die Zeile und 2 bis 5 die Spalte. Ist also die
Eingabe fur die 3. S-Box 101010, so wird dieses nach dem Eintrag in der dritten
Zeile (Index 10) und sechsten Spalte (Index 0101) chiffriert, also 15 bzw. 1111. Eine
S-Box ist also eine Abbildung s : {0,1}° — {0, 1}*.
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1. S-Box
14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7
0 15 7T 4 14 2 13 1 10 6 12 11 9 5 3 8
4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0
15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13
2. S-Box
15 1 8 14 6 11 3 4 9 7 2 13 12 0 5 10
3 13 4 7 15 2 8§ 14 12 0 1 10 6 9 11 5
0 14 7 11 10 4 13 1 5 8 12 6 9 3 2 15
13 8 10 1 15 4 2 11 6 7 12 0 5 14 9
3. S-Box
10 0 9 14 6 3 15 5 1 13 12 7 11 4 2 8
13 7 0 9 3 4 6 10 2 8 5 14 12 11 15 1
13 6 4 9 8 15 3 0 11 1 2 12 5 10 14 7
1 10 13 0 6 9 8 7 4 15 14 11 5 2 12
4. S-Box

7 13 14 3 0 6 9 10 1 2 8 5 11 12 4 15
13 8 11 5 6 15 0 3 4 7 2 12 1 10 14 9
10 6 9 0 12 11 7 13 15 1 3 14 5 2 8 4
3 15 0 6 10 1 13 8 9 4 5 11 12 7 2 14
5. S-Box

2 12 4 1 7 10 11 6 8 5 15 13 0 14 9
14 11 2 12 4 7 13 1 5 0 15 10 3 9 8 6
4 2 1 11 10 13 7 8 15 9 12 5 6 3 0 14
11 8 12 7 1 14 2 13 6 15 9 10 4 5 3
6. S-Box
12 1 10 15 9 2 6 8 0 13 3 4 14 7 5 11
10 15 4 2 7 12 9 5 6 1 13 14 0 11 3 8
9 14 15 5 2 8 12 3 7 0 4 10 1 13 11 6
4 3 2 12 9 5 15 10 11 14 1 6 8 13
7. S-Box

4 11 2 14 15 0 8 13 3 12 9 7 5 10 6 1
13 0 11 7T 4 9 1 10 14 3 5 12 2 15 8 6
1 4 11 13 12 3 7 14 10 15 6 8 0 5 9 2
6 11 13 8 1 4 10 7 9 5 0 15 14 2 3 12
8. S-Box
13 2 8 4 6 15 11 1 10 9 3 14 5 0 12 7
1 15 13 8 10 3 7T 4 12 5 6 11 0 14 9 2
7 11 4 1 9 12 14 2 0 6 10 13 15 3 5 8
2 1 14 7 4 10 8 13 15 12 9 0 3 5 6 11

B.3.3 Abschluflpermutation

Die Abschluipermutation 7y : {1,...,32} — {1,...,32} permutiert noch einmal
die 4 -8 = 32 Bit S-Box-Ausgaben. Dabei wird Bit 1 nach Bit 16, Bit 2 nach Bit 7,

usw. verschoben.
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Diffie-Hellmans Protokoll, 115
digitale Unterschrift, 112
blind, 114
ElGamal, 113
diskreter Logarithmus, 108
DSA (Digital Signature
Algorithm), 113
DSS (Digital Signature Standard), 113
dualer Code, 11
Dynamische Worterbucher, 64

ECB, 88

eindeutige Codierung, 42
Beispiel, 42

Einweg-Funktion, 101

Einweg-Hashfunktion, 102
Birthday Attack, 103
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Erweiterung der Nachrichten, 104
Geburtstag-Angriff, 103
Hash langer Nachrichten, 104, 105
Hashing von langen
Nachrichten, 103
MDb5, 105
meet in the middle-Angriff, 104
Rabin Schema, 104
Worterbuch-Angriff, 102
Einweg-Hashfunktionen, 82
Elektonisches Codebuch (ECB), 88
ElGamal Protokoll fur subliminal
channel, 114
ElGamal Protokoll/Unterschrift, 113
Elias Codes, 52
endliche Korper, 26
Entropie, 47-51
Beispiel, 49
Definition, 48
fur Blockquellen, 50
fur nicht binare Codealphabete, 51
geforderte Eigenschaften, 48
Notation, 48
obere Schranke, 49
untere Schranke, 49, 50
EPM, siehe External Pownter Macro
erasure codes, 70
ergodischer Markov Prozef}, 56
Erstes Shannonsches Theorem, 49
erwartete Lange eines Codewortes, 45
erweiterte Hamming Codes, 10
Erweiterungs-Permutation, 86
Erzeugendes Element eines Korpers, 27
Euler Satz, 96
Even-Parity Code, 20
External Pointer Macro, 73
externe off-line Komprimierung, 72

Fairplay-System, 84
Faktorisierung, 98
Falltur, 86
FC Heuristik (first character), 64
Fehlererkennung
Biuschelstorungen bei zyklischen
Codes, 26
Forderung an den Code, 3
zyklische Codes
(Biischelstorungen), 26
Fehlerkorrektur, 23-26
allgemeiner Algorithmus fiir lineare
Codes, 23
BCH Codes, 28, 29, 31
Biuschelstorungen bei zyklischen

Codes, 25
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Convolutional Codes, 39
Forderung an den Code, 4
Hamming Codes, 7
lineare Codes, 23
Parity-Check-Matrix, 6
Reed-Muller Codes, 15-20
Beispiel, 18
zyklische Codes, 24
Bischelstorungen, 25
Fermat Primzahltest, 97
Fiat-Shamir Protokoll, 111
Fibonacci Code, 53
Definition, 54
Fibonacci Zahlen, 53
Flu$-Chiffren, 107
Shiftregister, 107
fractale Codierung, 69
FREEZE Heuristik, 65

Galois Field GF(k), 27
Generator
eines Korpers, 27
Generatormatrix, 8
Anwendung, 8
Beispiel, 9
Bestimmung einer
systematischen, 9
dazugehorige

Parity-Check-Matrix, 10

Reed-Muller Codes, 14

Spezialfall, 9

zyklische Codes, 21
Generatorpolynom

Golay Code, 26

zyklische Codes, 21

Generatorpolynom fur zyklische

Codes, 22
Gewicht, 5
Golay Code, 26
Eigenschaften, 26
Goppa Codes, 34-36
BCH Codes sind, 35
Definition, 34
Eigenschaften, 36
irreduzible,; 35
Definition, 35
Parity-Check-Matrix, 35
Grad eines Polynoms, 13
Greedy Algorithmus fur
Superstrings, 78

Haufigkeitsanalyse, 83
Hamming Codes, 68
besonders praktische, 7
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erweiterte
Eigenschaften, 11
minimales Gewicht, 10
erweiterte Hamming Codes, 10
Falsche Fehlerkorrektur, 7
Fehlerkorrektur, 7
Parity-Check-Matrix, 6
sind perfekt, 8
vs. BCH Codes, 28
2 Fehler, 7
Hamming-Distanz, 3
Hard-core Bit, 99
bei RSA, 100
Huffman-Codierung, 44-47
adaptive, 57-61
Aufbau der binaren Codierung, 45
Beispiel, 45
Aufbau einer binaren
Huffman-Codierung, 45
das Modell, 44
Definition, 45
Korrektheit, 46
nicht binare Codierungen, 47
pradiktive
Huffman-Codierungen, 55
Hyperebene, 15

ID Heuristik (identity), 64
IDEA, 89-92

Dechiffrierung, 91

Komponenten von, 90

Postprocessing, 92

Runde, 91

Runden-Schlusseln, 92
Interaktive Beweise, 109
Interleaving, 36

fur Bildercodierungen, 70
Interlock-Protokoll, 118
interne off-line Komprimierung, 72
ISBN Code, 2

Codierung, 2

Jakobi-Symbol, 97

Kanalmodell, 2
Kerberos, 118
Server, 119
Ticket Granting Server, 119
Klartext, 80
kleiner Satz von Fermat, 27
Knapsack-Chiffre; 93
Chiffrieren, 93
Dechiffrieren, 94
Knapsackproblem, 93
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known plaintext Angriff, 125 Match Heuristik, 61, 66
Kohonnen Algorithmus, 69 McMillans Satz, 44
Kolmogorov-Komplexitat, 71 MD5, 105
Komplexitatstheorie, 92 meet in the middle-Angriff, 104
Komprimierung Meggit Decoder, 25

Dateien, 1 Minimalpolynom, 27

off-line, 72 Monom, 12

on-line, 61 Morse Code, 2, 42
Komprimierungsfaktor, 65
Kraftsche Ungleichung, 43 Nebenklasse, 23

Neuronale Netze, 69

Kryptoanalyse, 125
(n, k)-Codes, 8, 37

chosen ciphertext Angriff, 125
chosen plaintext Angriff, 125
ciphertext-only Angriff, 125 Pointer Macro

differentielle, 125 . .
K lai ’t ¢ Aneriff. 125 off-line Komprimierung, 72
nown plamtext Angrut, Abbildung EPM in CPM

lineare, 126 wandeln, 75
von RSA versus Faktorisierung, 98 Compressed Pointer Macro, 73

Kryptoanalyseproblem, 92 External Pointer Macro, 73
Kryptogramm, 80 externe. 72
Kryptographische Einheit, 115 nterne ’ 79
kryptographische Protokolle, 117 Original External Pointer

Macro, 74
Original Pointer Macro, 73
Originalzeiger, 72
rekursive, 72

OEPM, siehe Original External

Lange
Blockcodes, siche eben da
Codes mit variabler, 42
Lauflangencodierung, 70

Lawieneneffekt, 86 Schematg fiir, 73

LFSR (linear feedback shift SUPefSt}"lﬂg Problem, 77
register), 107 topologische, 73

LFU Heuristik, 65 on-line Komprimierung, 61

linear feedback shift register Abbildung, 61
(LSFR), 107 Implementierung, 67

lineare Approximation, 126 Komprimierungsfaktor, 65

lineare Codes, 4, 8-10 Ranking, 66 ) )
Beispiel, 4 Typen von Worterbiichern, 62

Parity-Check Code, 4 dy.ngmische,. 64

Codierung, 8 Sliding Dictionary, 63
Decodierung, 8 St.atlsche, 62
fur beliebige Korper, 8 One—tlmg—pad, 83 4
Fehlerkorrektur. 23 OPM, siehe Original Pownter Macro
Minimale Distanz zwischen zwei Or.ak.el—Maschme, 99 .

Codeworten. 5 Original External Pointer Macro, 74
Parity-Check, 5 Original Pointer Macro, 73
Originalzeiger, 72

lineare Kryptoanalyse, 126
Orthogonalpolynom, 23

Lossy Compression, 67
Vektorquantisierung, 68

LRU Heuristik, 65 Parity-Check, 4

Parity-Check Code, 4, 5, 14

man-in-the-middle Angriff, 117 Parity-Check-Matrix, 5
Markovscher Prozef, 55 BQH .Codes, 30
Ubergangsmatrix, 56 Belsplel,“5. .
Abbildung, 56 dazugehorige Generatormatrix, 10

ergodisch, 56 Fehlerkorrektur, 6
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Goppa Codes, 35
Hamming Codes, 6
Reed-Muller Codes, 14
systematischer Code, 10
zyklische Codes, 23
PET (priority encoding
transmission), 70
PGP, 90, 95, 97, 102, 105, 117
Schlusselverwaltung, 117
PIN, 109
Polynom, 12
Deutung bei zyklischen Codes, 20
Generatoren zyklischer Codes, 22
Interpretation, 12
Monom, 12
Orthogonalpolynom, 23
Primpolynom, 27
pradiktive Huffman-Codierungen, 55
pradikative Codierung, 56
pradiktive Codierung von Bildern, 70
Primarschlussel, 116
Primpolynom, 27
Primzahltest, 97
Fermat, 97
Solovay-Strassen, 97
priority encoding transmission
(PET), 70
private key, 81
Protokol
ElGamal fur subliminal
channel, 114
Protokoll
bit commitment, 124
blinde Unterschrift (RSA), 114
challenge and response, 109
Diffie-Hellmans, 115
Fiat-Shamir, 111
fur digitale Unterschriften
(ElGamal), 113
interlock, 118
Kerberos, 118
secret sharing, 123
secret sharing mit Schwellen, 123
zero knowledge, 109
Protokolle
kryptographische, 117
pseudozufalige Folgen, 106
Blum-Blum-Shub Generator, 108
Blum-Micali Generator, 108
durch Chiffrieralgorithmen, 108
Eigenschaften, 107
Erzeugung, 107
linear feedback shift register, 107
RSA Generator, 108
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seed, 106

public key, 81

public key Verfahren, 80, 81, 92
Knapsackcode, 93
Kryptoanalyseproblem, 92
RSA, 94

R(r, m), siche Reed-Muller Codes
Rabin Schema, 104
Ranking von
Kompressionsverfahren, 66
Rechteck-Code, b
Reed-Muller Codes, 11-20
Algorithmus
zur Fehlerkorrektur, 18
Basis, 14
Beispiel, 14
Darstellung durch Unterraume, 16
Fehlerkorrektur, 15-20
Algorithmus, 18
Beispiel, 18
Generatormatrix, 14
Gewichte, 13
Konstruktion von, 14
Parity-Check Code, 14
Parity-Check-Matrix, 14
Reprasentation des Codes, 13
Reed-Solomon Codes, 34
Definition, 34
sind BCH Codes, 34
verallgemeinert, 34
rekursive Komprimierung, 72
rekursive Zeiger, 72
Repetition Code, 4
Rotormaschine, 85
RSA, 94
Algorithmus, 95
Anwendung, 95
blinde Unterschrift, 114
Chiffrieren, 95
Eigenschaften, 94
Generator, 108
Kommentare, 96
Primzahltest, 97

S-Box, 85
lineare Approximation, 126
Satz von Fuler, 96
Schlussel
Beschaffung von, 117
Hierarchie, 116
primar, 116
sekundar, 116
Speicherung von, 116
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Verlust von, 117
Schlisselaustausch, 115
Diffie-Hellmans Protokoll, 115
mit public key Verfahren, 115
Schlusselverteilung-Zentrale, 117
secret sharing, 117, 123
mit Schwellen, 123
mit XOR, 123
secret sharing mit Schwellen, 123
seed von pseudozufaligen Folgen, 106
Sekundarschlussel, 116
Shannon
Erstes Shannonsches Theorem, 49
Shannon-Fano Codierung, 51
Definition, 51
erwartete Codewortlange, 51
sibling-Eigenschaft, 57
Sliding Dictionary, 63
Solovay-Strassen Primzahltest, 97
statische Worterbticher, 62
Storungen, 3
subliminal channel, 114
super increasing Vektor, 94
Superstring Problem, 77
Definition, 77
Greedy Algorithmus, 78
SWAP Heuristik, 65
symmetrisches Chiffrieren, 80
Syndrom, 7, 32
Syndrompolynom fur zyklische
Codes, 24
systematischer Code, 9
Abbildung, 9
Beispiel, 9
Parity-Check-Matrix, 10
Umformung der
Generatormatrix, 9
Beispiel, 10

Theorem
Erstes Shannonsches Theorem, 49
McMillans Satz, 44
Shannon, 49
topologische off-line
Komprimierung, 73
trap door, 86
Trellis-Diagramm, 39
fiir 2 Shiftregister (Abbildung), 39
Viterbi Algorithmus, 40
2-out-of-5 Code, 2
Decodierung, 2
Typen von Worterbuchern
dynamische, 64
Sliding Dictionary, 63
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Ubertragungsweg, 2

universelle Codierung, 52

unmitelbare Codierung
Decodierung, 43

unmittelbare Codierung, 42
Decodierungsbaum, 43
Erzeugung, 43

Unterraume
Charakterisierung von Reed-Muller

Codes durch, 16

charakteristische Funktion, 16
Darstellung durch Polynome, 16
Darstellung durch Worte, 16
Ubersicht, 17

UPDATE Heuristiken, 64
AP (all prefixes), 64
FC (first character), 64
ID (identity), 64

Vektorquantisierung, 68, 69
Viterbi Algorithmus, 40

Worterbiicher
statische, 62
Worterbuch-Angriff, 102
Worterbiicher
dynamische, 64
Sliding Dictionary, 63

Zeiger-Komprimierung, 72
zero knowledge-Protokoll, 109
Zeuge, 97
Ziv-Lempel Methode, 61
zyklische Codes, 20-23
BCH Codes, 28
Bischelstorungen, 25
Fehlererkennung, 26
Fehlerkorrektur, 25
Codierung, 21
erkennen von Buschelstorungen
Beispiel, 26
Fehlererkennung
Bischelstorungen, 26
Fehlerkorrektur, 24
Bischelstorungen, 25
Generatormatrix, 21
Generatorpolynom, 21, 22
Golay Code, 26
Parity-Check-Matrix, 23
Polynom, 20
Reed-Solomon Codes sind, 34
Syndrompolynom, 24



