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Kryptographie-Grundlagen

> Die Kryptographie hat langst die Grauzone des Spionagebereichs
tberschritten und soll fur sichere Transaktionen im Internet sorgen. Als
Grundlage dienen verschiedenste Verschlisselungsverfahren.

Verschlisselungsverfahren kommt im Rahmen der Dateniibertragung eine besondere
Bedeutung zu. Die Kryptographie soll die Geheimhaltung von Daten erméglichen.
Schlief3lich hat jede Person und jede Organisation ein legitimes Interesse an dem Schutz
seiner Daten vor Ausspahung, sei es im Bereich von vertraulichen Bank- und
Bdrsengeschaften oder sei es die E-Mail mit der Einladung zu einem
Bewerbungsgespréch, die der bisherige Arbeitgeber nicht zu Gesicht bekommen soll.
Insbesondere Firmen sind darauf angewiesen, ihre Einkaufskonditionen oder ihre
Forschungsergebnisse vor den Augen der Konkurrenz zu schiitzen.

Neben dem offensichtlichen Zweck der Geheimhaltung muss die Kryptographie andere,
grundlegende Kriterien erfullen. Die Authentifizierung, die Integritat und die
Verbindlichkeit beim Austausch von empfindlichen Daten sind vor allem fir
Geschaftsabschliisse im Internet zwingend erforderlich.

> (Un-)Sicherheitsfaktoren

Die Authentifizierung spielt bei Internettransaktionen eine gewichtige Rolle: Erst der
sichere Beweis, dass eine Person auch wirklich die ist, die sie zu sein vorgibt, fihrt
Kunde und Verkaufer zu befriedigenden Geschéftsabschliissen. Ein kritisches Gebiet
findet sich auf3erdem im Bankgewerbe: Bank und Kunde mussen darauf vertrauen
kénnen, dass nur der Kontoinhaber Auskunft tiber seinen Kontostand bekommt und sich
kein Unbefugter unter falschem Namen anmelden kann.

Ein weiterer Unsicherheitsfaktor ist die Integritét der ausgetauschten Daten: Bei
abgeschlossenen Transaktionen muss der Empfanger einer Nachricht davon ausgehen
kénnen, dass die Nachricht auf dem Weg zu ihm nicht manipuliert wurde. Es ware fatal,
wenn sich bei einer elektronischen Uberweisung der Empféanger des Geldes nachtraglich
verandern lieR3e.

Erst die Verbindlichkeit sichert einen gelungenen Geschaftsabschluss. Der Absender
einer Nachricht darf spater nicht leugnen kénnen, dass die Nachricht, zum Beispiel eine
Bestellung, tatséchlich von ihm stammt. Damit das Internet als Umschlagplatz fir Waren
und Dienstleistungen in grolem Umfang genutzt werden kann, braucht es deshalb die
verbindliche, elektronische Unterschrift (http:/iwww.tecchannel.de/internet/402/index.html) . Sie wird
in Zukunft der wohl wichtigste Anwendungsfall fur starke Kryptographie sein.

> Starke Kryptographie

Vorneweg gilt es, ein mdgliches Missverstandnis zu klaren. Kryptographie, wie sie hier
verstanden wird, hat nichts mit dem Verstecken von Daten ("Security by obscurity") zu
tun, wie es zum Beispiel im Bereich der Steganographie
(http:/Avww.tecchannel.de/multimedia/377/index.html) angewandt wird.

Die berechnungssichere, so genannte starke Kryptographie zeichnet sich im
Wesentlichen dadurch aus, dass ihre Algorithmen publiziert und allgemein bekannt sind.
Die Entschlisselung der verschlisselten Nachricht ist dabei in vertretbarer Zeit ohne
Kenntnis des Schlissels nicht méglich. Die Publikation der Ver- und
Entschliisselungsalgorithmen erméglicht es den Kryptoanalytikern in aller Welt, das
Verfahren auf Herz und Nieren zu Uberprifen. Nur ein Algorithmus, der seit einigen
Jahren publiziert ist und untersucht wurde, kann als sicher gelten, sofern keine
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Schwachstellen gefunden wurden.

Grundsatzlich sind alle gangigen Kryptoalgorithmen durch Ausprobieren zu Uberwinden.
Ob ein Kryptoalgorithmus sicher ist, hangt in der Praxis davon ab, ob der zum Knacken
des Algorithmus notwendige Aufwand in Relation gesehen hoher ist als der Wert der
verschlisselten Nachricht. Wenn das Ausprobieren selbst mit den schnellsten Computer
weitaus langer dauert als die zu lesende Nachricht bedeutsam ist, kann von einem
sicheren Algorithmus gesprochen werden. So ist zum Beispiel die Geheimhaltung der
Konstruktionsplane eines neuen Autos spatestens nach dessen Markteinfiihrung
bedeutungslos. Ein Kryptoalgorithmus, bei dem das Entschliisseln durch Ausprobieren
mehr als zehn Jahre dauert, wéare in diesem Falle also sicher.

> Informationstheorie

Die hohe Redundanz menschlicher Sprache ist eine wichtige Voraussetzung fur
problemlose Verstandigung, weshalb wir unseren Gesprachspartner auch verstehen,
wenn es um uns herum sehr laut ist und die Halfte des Satzes im Larm untergeht. Wird
eine Nachricht per Computer Ubertragen, ist diese hohe Redundanz unnétig.

Den Unterschied macht folgendes Beispiel deutlich, das den Informationsgehalt eines
Satzes hinterfragt. Der Satz: "Ich lese gerade diesen tecChannel-Artikel" besteht
(einschlief3lich Leerzeichen) aus 41 Buchstaben. In der Gblichen ASCII-Kodierung wiirde
er 41 Byte, das entspricht 328 Bit, belegen. Tatsachlich betragt der Informationsgehalt
eines Buchstabens gewoéhnlicher Sprache statt 8 Bit aber nur 1,0 bis 1,5 Bit, da nicht alle
Buchstaben des ASCII-Zeichensatzes vorkommen beziehungsweise gleich haufig sind.
Der Informationsgehalt dieses Satzes liegt somit bei etwa 60 Bit. Der Rest, zirka 270 Bit,
ist Redundanz, also Uberflissige Information.

Die Redundanz macht die zu tbertragende Datenmenge nicht nur gré3er als sie sein
musste. Sie bietet vor allem Kryptoanalytikern einen hervorragenden Ansatz fir das
Brechen der Verschlisselung. Denn in jeder Sprache kommen verschiedene Buchstaben
unterschiedlich haufig vor. Vor allem bei langen Chiffretexten ist es daher oft méglich,
durch ausgefeilte statistische Analysen die Verschlisselung zu knacken. Um dies
unmaoglich zu machen, komprimieren moderne Verschlisselungsverfahren den Text,
bevor sie ihn chiffrieren. Die Kompression entfernt einen grof3en Teil der Redundanz des
Textes und macht so statistische Kryptoanalyseverfahren weitgehend sinnlos.

> Knackpunkt Rechenpower

Kryptoalgorithmen, bei denen der Aufwand zum Knacken der Verschlisselung
exponenziell mit der Schlissellange ansteigt, bieten einen ausreichenden Schutz vor
dem wissenschaftlichen und technischen Fortschritt. Denn dieser ist, so paradox dies auf
den ersten Blick klingen mag, der grof3te Feind der Kryptographie. Alle Aussagen Uber
die Sicherheit von kryptographischen Verfahren beruhen auf Abschatzungen zum
Rechenaufwand, der erforderlich ist, die Verschlisselung zu brechen.

Diese Abschatzungen basieren auf der Geschwindigkeit heutiger Rechner und den
bekannten mathematischen Verfahren. Die Entwicklung der
Verarbeitungsgeschwindigkeit neuer Prozessoren und Rechner lasst sich noch halbwegs
vorhersagen. Hier ist mit einer Verzehnfachung der Rechenleistung alle fiinf Jahre zu
rechnen. Dies gilt aber nur fiir die heute bekannten, siliziumbasierten Computer. Optische
oder biologische Rechner der Zukunft ermdglichen durch massive Parallelverarbeitung
eventuell um Zehnerpotenzen héhere Rechengeschwindigkeiten.

Ein ebenso grol3er Unsicherheitsfaktor ist die kiinftige Entwicklung der Mathematik. So
glaubte man lange Zeit, dass das quadratische Sieb (QS) asymptotisch genauso schnell
ist wie jede andere Faktorisierungsmethode. Mit NFS (Number Filed Sieve) wurde eine
Faktorisierungsmethode entdeckt, die potenziell bis zu zehn Mal schneller ist als das
quadratische Sieb.

> Schlussellangen

Die Frage nach der richtigen Schlissellange lasst sich nicht allgemein beantworten. Es
kommt darauf an, wie wertvoll die Daten sind und wie lange sie geheim bleiben miissen.
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Eine Sensationsmeldung im Journalismus steht am nachsten Tag in der Zeitung, sie
muss also nur bis zur Auslieferung der Zeitung geschiitzt werden. Dagegen soll die
Identitat eines Spions auch nach 50 Jahren geheim bleiben. Eine kleine
Zusammenstellung minimaler symmetrischer Schliissellangen findet sich bei Schneier
(http://192.168.10.229/internet/416/18.html) :

Empfohlene Schlissellangen

Informationsart Lebensdauer Minimale symmetrische
Schlussellange

Militértaktische Informationen Minuten/Stunden 56-64 Bit
Produktankiindigungen, Tage/Wochen 64 Bit
Firmenzusammenschlusse,

Zinssatze

Langfristige Geschaftsplanungen Jahre 64 Bit
Wirtschaftsgeheimnisse (z.B. Jahrzehnte 112 Bit
Coca-Cola-Rezept)

Geheime Daten zur Uber 40 Jahre 128 Bit
Wasserstoffbombe

Personenbezogene Daten Uber 50 Jahre 128 Bit
Geheimdiplomatie Uber 65 Jahre Mindestens 128 Bit
Daten der US-Volkszahlung 100 Jahre Mindestens 128 Bit

Die angegebenen Schlussellangen gelten fiir Schlissel zu symmetrischen Verfahren. Die
fur Public-Key-Verfahren verwendeten Schliissel miissen deutlich langer sein, um die
gleiche Sicherheit zu gewahrleisten.

Sicherheitsgewéhrleistung

Symmetrische Schlussellange Asymmetrische Schlussellange
56 Bit 384 Bit

64 Bit 512 Bit

80 Bit 768 Bit

112 Bit 1792 Bit

128 Bit 2304 Bit

Langere Schlussel erhéhen zwar die fiir das Ver- beziehungsweise Entschliisseln
bendtigte Rechenzeit, doch diese Zeiten sind in der Regel so kurz, dass sie nicht ins
Gewicht fallen. Es spricht daher wenig dagegen, lange bis sehr lange Schliissel zu
wahlen. Es ist niemals sicher auszuschliel3en, dass die mathematische Wissenschaft
oder die Entwicklung neuer, hochspezialisierter Chips zur Kryptoanalyse vermeintlich
sichere Schlissellangen in Zukunft als zu unsicher erscheinen lassen.

> Kryptoalgorithmen

Es gibt zwei Arten von Kryptoalgorithmen mit Schliisseln: symmetrische Algorithmen und
Algorithmen mit 6ffentlichen Schlisseln (Public-Key-Algorithmen).

Bei symmetrischen Algorithmen sind Chiffrierschliissel und Dechiffrierschliissel entweder
identisch, oder der Dechiffrierschliissel lasst sich aus dem Chiffrierschliissel berechnen
und umgekehrt. Es gilt:
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E.M)=C
D (C)=M

M = Klartext Nachricht

C = Chiffretext (verschl. Nachricht)
E = Verschliisselungsfunktion

D = Entschlisselungsfunktion

K = Schliissel

Bei symmetrischen Algorithmen benutzen Sender (oft als Alice bezeichnet) und
Empfanger (namentlich Bob) einen gemeinsamen (geheimen) Schlissel. Dieser geheime
Schliissel muss vor Beginn der verschliisselten Kommunikation auf eine sichere Weise
vereinbart und ausgetauscht worden sein. Zum Beispiel, indem sich Alice und Bob
getroffen haben.

> DES

Das bekannteste und am weitesten verbreitete symmetrische Verschliisselungsverfahren
ist der Data Encryption Standard (DES). Es wurde 1976 in den Vereinigten Staaten als
Bundesstandard anerkannt und benutzt eine Schlissellange von 56 Bit.
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DES ist auf Standardrechnern in Wochen bis Monaten zu knacken. Anfang 1999 war es
mdglich, durch die Nutzung der Leerlaufzeit vieler per Internet verbundener Computer,
eine per DES verschlisselte Nachricht innerhalb von 23 Stunden zu dechiffrieren.
Erreicht wurde dies einfach durch das Ausprobieren aller mdglichen Schlissel.
Spezialrechner brauchen fur die gleiche Aufgabe nur einen Bruchteil dieser Zeit. Eine
auch heute noch sichere Variante von DES ist Triple-DES, das heil3t, die dreimalige,
hintereinander geschaltete Anwendung von DES. Die Schliissellange steigt dadurch auf
168 Bit.

Dreifach sicher: Beim Triple-DES wird gleich drei Mal
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Derzeit lauft eine Ausschreibung des NIST fir den Advanced Encryption Standard (AES),
den Nachfolger von DES. Bei AES soll es sich um einen frei verfliigbaren symmetrischen
128-Bit-Blockchiffre handeln. Als Schlusselgrofien sind 128, 192 und 256 Bit gefordert. In
der engeren Auswabhl sind seit August 1999 noch funf Algorithmen, namlich MARS, RC5,
RIINDAEL, Serpent und Twofish.

> Public-Key-Algorithmen

Algorithmen mit 6ffentlichem Schllissel beruhen auf der Tatsache, dass manche Dinge im
Leben einfach auszufiihren, aber nur schwer riickgdngig zu machen sind. Eine Vase aus
zehn Metern Hohe fallen zu lassen, bereitet keine grof3e Miihe; aus den Scherben die
Vase wieder zusammenzukleben, ist jedoch fast unmdglich.

Bei den Zahlen gibt es @hnliche Phanomene: Zahlen miteinander zu multiplizieren - selbst
sehr grof3e - ist leicht. Aber ein Produkt in seine (unbekannten) Faktoren zu zerlegen, ist
vergleichsweise schwer.

Bei dem Public-Key-Verfahren wird jeweils vom Sender ein Schlissel zur Chiffrierung
und vom Empféanger ein anderer, zugehériger Schlussel fur die Dechiffrierung verwendet.
Sender und Empfanger verwenden Schliisselpaare. Bei einem guten asymmetrischen
Verfahren kann trotz der Kenntnis eines Schliissels der andere nicht abgeleitet werden.
Es gilt:

E, (M) = pC
N — A
B ool ploy=M
" il —_— &)
E (M)=sC
N — d
D, (sC)=M
pC = mit &ffentlichem Schliissel verschliisselte Nachricht
sC = mit privatem Schliisel verschliisselte Nachricht

pK = dffentlicher Schiliissel
sK = privater Schliissel

Zusammengefasst haben Public-Key-Verfahren folgende Merkmale:

> Jeder potenzielle Kommunikationsteilnehmer besitzt einen 6ffentlichen Schlissel
(Public Key) und einen persoénlichen Schlissel (Private Key).

> Der Public Key darf 6ffentlich bekannt sein, der Private Key muss geheim gehalten
werden.

> Es ist (praktisch) unmdglich, aus dem Public Key den Private Key zu berechnen.

> Der Sender einer vertraulichen Nachricht muss den Public Key des Empfangers
kennen.

> Funktionsweise Public Key

Will Alice eine geheime Nachricht an Bob schicken, verschlisselt sie die Nachricht mit
Bobs 6ffentlichem Schliissel. So kann nur Bob diese Nachricht mit seinem privaten
Schlissel (Private Key) wieder entschlisseln. Es ist dadurch mdglich, dass Alice an Bob
verschlisselte Nachrichten schickt, ohne dass die beiden zuvor Uiber einen sicheren
Kanal einen gemeinsamen Schliissel vereinbaren mussten. Das ist der grof3e Vorteil
gegeniiber den symmetrischen Verfahren.
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Bobs Bobs Getrennt: Beim Verfahren mit Public Keys kommen
dffentlicher gehaimer . . . Rk
Sehllissal Sehitissel zwei verschiedene Schlissel zum Einsatz.
Alice Verschliisselte gob
Machricht Machricht Machricht

Verschilsselungs- Entschliisselungs-
funktion funktion

Bei diesem Verfahren spielt es keine Rolle, wer sonst noch Bobs 6ffentlichen Schlissel
kennt. Eine einmal mit diesem Schlissel verschliisselte Nachricht kann nur noch mit
Bobs privatem Schlussel wieder gelesen werden.

> Primfaktorzerlegung

Die Zerlegung einer (groRen) Zahl in ihre Primfaktoren ist eines der altesten Probleme
der Zahlentheorie. Neben der versuchsweisen Division, die einfach, aber bei grol3en
Zahlen sehr zeitaufwendig ist, existieren einige effizientere Faktorisierungsalgorithmen,
von denen an dieser Stelle nur der neueste und vermutlich bald auch schnellste, das so
genannte Zahlenkorpersieb (Number Field Sieve, NFS) genannt werden soll.

Im Moment ist man in der Lage, Zahlen mit etwa 130 Dezimalstellen (entspricht zirka 440
Bit) zu faktorisieren. 1993 bendtigte man dazu etwa 5000 MIPS-Jahre (eine theoretische
Grol3e fur den Rechenaufwand). Vor einiger Zeit schaltete man tber das Internet 1600
Rechner zusammen, die gemeinsam etwa acht Monate brauchten. Nach Aussage der
beteiligten Wissenschaftler ware der Aufwand unter Verwendung des neuen NFS nur ein
Zehntel dieser Zeit gewesen. Der Rechenaufwand zur Faktorisierung einer grof3en Zahl
mit n Stellen mit Hilfe des NFS (seine heuristische, asymptotische Laufzeit) lasst sich mit
der folgenden Formel abschéatzen:

{2(1 923+ 2(1)In( #2)) A {In{ln( n}))%

Wie man sieht, steigt der Rechenaufwand mit der Lange der zu faktorisierenden Zahl
exponenziell an. Die Primfaktorzerlegung grof3er Zahlen ist ein seit langem sehr intensiv
untersuchtes Problem. GroRRe Fortschritte in Form neuer, wesentlich schnellerer
Algorithmen sind daher in diesem Bereich unwahrscheinlich. Dies macht
Kryptoalgorithmen, die auf der Primfaktorzerlegung beruhen, zu guten Kandidaten fur
sichere Kryptoalgorithmen.

> Das BSI empfiehlt

Bei asymmetrischen Verschlisselungsverfahren haben sich inzwischen eine Reihe
unterschiedlicher Methoden etabliert. Vor allem zwei gelten derzeit als sicher und werden
unter anderem vom Bundesamt fur Sicherheit in der Informationstechnik (BSI
(http:/Avww.bsi.bund.de/aufgaben/projekte/pbdigsig/index.htm) ) empfohlen:

1. ElIGamal, 1985

Das Prinzip des Algorithmus von ElGamal zur asymmetrischen Verschliisselung beruht
auf der Schwierigkeit "diskrete Logarithmen modulo einer Primzahl" zu berechnen. In
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praktischen Anwendungen variiert die Primzahl zwischen 512 Bits (geringe Sicherheit)
und 1024 Bits (sehr hohe Sicherheit). Eine Variante des ElGamal-Verfahrens ist der 1991
vom National Institute of Standards and Technology publizierte Digital Signature
Standard (DSS), der den Digital Signature Algorithm (DAS) spezifiziert. Der
ElGamal-Algorithmus ist nicht patentiert.

2. RSA (Rivest, Shamir, Adleman), 1977

RSA, benannt nach den Entwicklern Rivest, Shamir, Adleman, ist das bekannteste
Public-Key-Verfahren, die am weitesten verbreitete asymmetrische
Verschlisselungsmethode und ein Quasi-Standard im Internet. Das Prinzip beruht auf
der Schwierigkeit, groRe nattirliche Zahlen in der GréRenordnung 10 hoch 150
(beispielsweise 200 Dezimalstellen oder 665 Bits) in ihre Primfaktoren zu zerlegen. In
praktischen Anwendungen variieren die Zahlen zwischen 512 Bits (geringe Sicherheit)
und 2048 Bits (sehr hohe Sicherheit). RSA ist weltweit seit Ende 2000 frei von Patenten.

> RSA

Bei RSA beruhen 6ffentlicher und privater Schliissel auf einem Paar sehr grofZer
Primzahlen (100 bis 200 Stellen und mehr). Es wird allgemein angenommen, dass der
Aufwand zur Wiederherstellung des Klartextes aus dem Chiffretext und dem 6ffentlichen
Schlissel aquivalent zur Faktorisierung des Produktes der beiden Primzahlen ist. (Dies
ist allerdings streng genommen nur eine qualifizierte Vermutung, es wurde nie bewiesen,
dass es wirklich so ist.)

RSA ist um den Faktor 100 bis 1000 langsamer als DES. Dies mag im ersten Moment
wie ein Nachteil von RSA aussehen, ist aber tatsachlich eher von Vorteil. Denn fir die
Ver- und Entschlisselung von normalen Mitteilungen fallt diese Zeit praktisch nicht ins
Gewicht. Wer aber RSA mittels einem Brute-Force-Angriff, also dem Ausprobieren aller
mdglichen Schlissel, brechen mdchte, tut sich umso schwerer, je langsamer der
Algorithmus ist.

Es ist zurzeit mdglich, einen 512-Bit-langen RSA-Schliissel zu knacken. Der Aufwand
hierfiir betragt im Moment etwa 8000 MIPS-Jahre. Schliissellangen von 1024 Bit oder gar
2048 Bit sind bei RSA nach menschlichem Ermessen in nicht absehbarer Zukunft absolut
sicher.

> Schlusselgenerierung bei RSA

1. Schritt: Der Sender, A, wahlt zwei grof3e Primzahlen p und g. A berechnet das Produkt
n =p * g. Wichtig: p und g missen sich in ihrer Lange deutlich unterscheiden.
Andernfalls kénnten sie aus n leicht bestimmt werden, indem in der Umgebung von
(Wurzel aus n) alle Primzahlen getestet werden.

2. Schritt: A wahlt seinen offentlichen Schlissel e so, dass e und (p-1) * (g-1) keinen
gemeinsamen Primfaktor auf3er der 1 haben.

3. Schritt: A berechnet seinen privaten Schliissel d mit Hilfe der Formel: ed = 1 mod
((p-1) * (g - 1)). Das bedeutet: Zur Berechnung seines privaten Schlissels ist die
Kenntnis von p und q erforderlich, die daher ebenfalls geheim gehalten werden missen.

Die Zahlen e und n bilden den 6ffentlichen Schliissel, d ist der private Schlissel. Die
beiden, zur Generierung der Schlussel verwendeten Primzahlen, kénnen jetzt verworfen
werden, denn sie werden nicht mehr bendtigt. Selbstverstandlich durfen sie niemals
bekannt gegeben werden.

Zur Verschliisselung einer Nachricht wird diese in Blocke zerlegt, deren Lange sich aus
der grofdten Zweierpotenz bestimmt, die kleiner ist, als n Stellen hat. Die Verschlisselung
erfolgt mit:

c; = m; mod » fiir alle Nachrichtenblécke
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Die Entschliisselung der verschlisselten Blocke ci erfolgt mit

é
my = moda

> Sicherheit von RSA

Wesentlich fir die Sicherheit von RSA ist die Auswahl geeigneter Primzahlen. Sie
mussen erstens zufallig gewahlt werden und zweitens grof3 genug sein, um bei
steigender Rechenleistung auch in zehn oder 20 Jahren noch einer Primfaktorzerlegung
standhalten zu kénnen. Sehr leistungsfahige Rechner kénnten in den nachsten Jahren
die den Einwegfunktionen zu Grunde liegenden Gleichungen umkehren. Man sollte
deshalb im Zweifelsfall eine grof3e Schliissellange wahlen.

Das BSI verlangt in einem Papier (http:/imww.bsi.bund.de/aufgaben/projekte/pbdigsig/index.htm) flr
den Modulus n = p * g eine Bitlange von mindestens 2048. Fiir den Zeitraum bis Ende
2004 gentigen noch 1024 Bit.

Compagq hat aktuell eine effizientere Methode fir die RSA-Verschlisselung entwickelt.
Beim MultiPrime-Verfahren basiert der geheime Schlissel nicht wie Ublich auf nur zwei,
sondern auf drei oder mehr Primzahlen. Dadurch sollen Entschlisselung und Signatur
deutlich schneller und ressourcensparender durchzufiihren sein. Den Modulus auf drei
Primzahlen zu verteilen bewirkt nach Compag-Angaben eine theoretische
Geschwindigkeitssteigerung um den Faktor 6,7. RSA Security (http://www.rsasecurity.com)
verspricht sich auch in SmartCards zumindest eine Verdopplung der Performance.

Operationen mit den dazu gehérenden 6ffentlichen Schlussel (Verschlisselung und
Signaturprifung) dagegen sind von dem Verfahren nicht betroffen. RSA Security hat
MultiPrime in seine Entwicklerkits und Libraries.

> Hybride Verschlisselung

Da asymmetrische Verschlisselungssysteme in der Regel sehr viel langsamer arbeiten
als symmetrische Algorithmen, werden bei den im Internet gebrauchlichen
Verschlisselungsprogrammen haufig beide Verfahren eingesetzt. Bei einem
Verbindungsaufbau wird zun&chst mit Hilfe einer asymmetrischen Verschliisselung ein
Sitzungsschlussel (Session Key) gesichert Ubertragen. Dieser wird anschlieRend fir eine
symmetrische Verschlisselung genutzt. Durch diese Kombination - man spricht von
hybrider Verschliisselung - vereinigt man einen gesicherten, aber langsamen
Schlusseltausch mit einer schnellen, aber weniger sicheren Verschlisselung.

Das Beste zweier Welten: Hybridverfahren mit
asymmetrischer/symmetrischer Verschliusselung.
(Quelle Teletrust)

I PN

A (Sender) (Empféanger) B

Das Hybridverfahren lauft wie folgt ab: Der Sender A erzeugt in seiner
vertrauenswuirdigen Umgebung einen moglichst zufalligen symmetrischen Schliissel S,
den so genannten Session Key und kodiert mit diesem seine Nachricht. Diesen Schlissel
selbst chiffriert der Sender mit dem 6ffentlichen (asymmetrischen) Schliissel des
Empfangers B. Beides, die mit S verschliusselte Nachricht und der mit dem 6ffentlichem
Schlussel von B kodierte Sitzungsschlissel, werden nun an den Empfanger tbermittelt.
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Da der Empfanger B den Sitzungsschlissel nicht kennt, muss er zunachst den chiffrierten
(symmetrischen) Sitzungsschliissel entschliisseln. Dies erfolgt mit seinem geheimen
(asymmetrischen) Schlissel. Den so gewonnenen Sitzungsschlissel S kann er nun dazu
verwenden, die chiffriert Ubermittelte Nachricht wieder zu dechiffrieren und somit
Kenntnis des Nachrichteninhalts zu erlangen.

> Kryptoanalytische und andere Angriffe

Es gibt verschiedene Moglichkeiten zum Angriff gegen kryptographische Protokolle. Am
offensichtlichsten ist der Weg des Brute-Force-Angriffs. Bei ihm werden einfach so lange
alle mdglichen Schlussel auf den chiffrierten Text angewandt, bis der lesbare Klartext
vorliegt. Daneben gibt es, je nach Algorithmus, mathematisch oft sehr anspruchsvolle
Analysemdglichkeiten, die auf bestimmten Eigenheiten des verwendeten
Kryptoalgorithmus aufsetzen. Gute Kryptoalgorithmen zeichnen sich dadurch aus, dass
der Aufwand fiir derartige Angriffe genauso grol3 oder groR3er als der Aufwand eines
Brute-Force-Angriffs ist.

In der Praxis ist jedoch das Risiko, das aus der Ausspéhung eines Schllssels oder
dessen Gewinnung durch Bestechung, Erpressung oder Drohung mit Gewalt erwéchst,
um GréRenordnungen héher, als das Risiko, das aus kryptoanalytischen Angriffen
resultiert. Die Frage des sicheren Austausches und der absolut sicheren Aufbewahrung
von Schlusseln hat daher eine besondere Bedeutung.

Der sicheren Kommunikation droht noch aus einer anderen Richtung Gefahr. Staatliche
Institutionen tun sich noch immer sehr schwer mit der Méglichkeit des Birgers,
unbelauscht zu kommunizieren. Zu sehr haben sich NSA, FBI, die Bundes- und
Landeskriminaldmter und der Verfassungsschutz daran gewdhnt, jederzeit Zugriff auf alle
sie interessierenden Daten der Birger zu bekommen. Ein Mensch, der Wert darauf legt,
seine alltdgliche Kommunikation unbelauscht von nationalen und internationalen
Organisationen zu praktizieren, gerat leicht in den Verdacht, etwas Verbotenes zu tun.
Einschlagige Politiker und Sicherheitsexperten sind dann schnell mit dem Argument zur
Hand, wer nichts zu verbergen habe, brauche auch keine Angst vor staatlicher
Uberwachung zu haben.

> Hash-Funktionen fur Signaturen

Verschlisselungsverfahren wie RSA erreichen nur den Schutz der Vertraulichkeit einer
Nachricht. Neben den eigentlichen Signaturverfahren zum Schutz der Vertraulichkeit
benotigt man noch eine Methode, den Urheber einer Nachricht beweisbar zu
dokumentieren. In der Regel erfolgt dies mit kryptographischen Prifsummen, so
genannten Hash-Funktionen . Das sind mathematische Methoden, die aus einem
beliebigen Klartext nach einem vorbestimmten Verfahren eine Prufziffer (Komprimat)
generieren. Die Funktion verwandelt einen Klartext so in ein entsprechendes Komprimat
um, dass auch die kleinste Veranderung des urspringlichen Texts zu einer ganzlich
anderen Prufziffer fuhrt.

Nicht umkehrbar: das Ergebnis der Hash-Funktion
(Quelle Teletrust)

Klartext

U$aH?B#C

{ feste Linge )

Es gehdrt zu den Forderungen an diese mathematische Funktion, dass aus dem einmal
erzeugten Komprimat der urspriingliche Text nicht wieder rekonstruiert werden kann.
Eine solche Hash-Funktion ist nicht umkehrbar und gilt somit als Einwegfunktion. Anders
als beim Chiffrieren, ist also eine Wiederherstellung des urspriinglichen Textes nicht
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mdglich.

Auf3erdem muss die Hash-Funktion mdoglichst kollisionsfrei sein. Verschiedene
Nachrichten mit gleichem Hashwert sollen méglichst selten vorkommen. So ist mit einer
praktisch vernachlassigbaren Unsicherheit ein bestimmter Hashwert das Ergebnis eines
und nur eines urspriinglichen Klartextes.

Der Vorteil dieses Verfahrens liegt in der Tatsache, dass anstatt des gesamten Textes
lediglich ein kurzer Hashwert besonders geschitzt werden muss.

> Hash-Funktionen in der Praxis

Fur digitale Signatur-Verfahren ist die Festlegung auf eine Hash-Funktion notwendig.
Verfligbare Einweg-Hash-Funktionen sind:

SHA/SHA-1 (Secure Hash Algorithm One)

SHA wurde von der NSA entwickelt und als US-Standard angenommen. Eine leicht
modifizierte Form hat als SHA-1 den Algorithmus inzwischen ersetzt. Der mit SHA-1
erzeugte Hashwert wird fiir den DSA (Digital Signature Algorithm), der im DSS (Digital
Signature Standard) spezifiziert wird, bendtigt. Der Hashwert hat eine Lange von 160 Bit.

MD2, MD4, MD5 (Message Digest)

MD4 und MD5 sind Hash-Funktionen, die von R. Rivest (RSA Laboratories) entwickelt
und im Zusammenhang mit dem PEM-Standard (Privacy Enhanced Mail) vorgestellt
wurden. MD5 ist eine Weiterentwicklung von MD4. Die Algorithmen erzeugen einen
Message Digest (Hashwert) von 128 Bit Lange.

RIPEMD-128, RIPEMD-160 (RIPE-Message Digest)

RIPEMD wurde im Rahmen des EU-Projektes RIPE (RACE Integrity Primitives
Evaluation, 1988-1992) ins Leben gerufen. (RIPE-Message Digest). Wegen
kryptographischer Schwéchen von MD4 und MD5 wurde RIPEMD von Hans Dobbertin,
Antoon Bosselaers und Bart Preneel entwickelt. Der Hashwert ist entweder 128 Bit
(RIPEMD-128) oder 160 Bit (RIPEMD-160) lang.

RSA Data Security hat auf Grund der Schwéchen verflgt, dass MD4 und MDS5 flr
zukunftige Hash-Funktionen nicht implementiert werden sollte. Generell bieten
Hash-Funktionen mit lAngeren Prifziffern héhere Sicherheit. Daher sollten zukinftig
SHA-1 oder RIPEMD-160 verwendet werden. RIPEMD-160 scheint sich in Europa und
SHA-1 in den USA als de facto Standard durchzusetzen.

Erst die Kombination aus asymmetrischen Verschlisselungsverfahren und Hashwerten
bietet die Mdglichkeit, ein Analogon zur menschlichen Unterschrift zu erzeugen.

> Fazit

Der Mittels der Kryptographie unternommene Versuch, Daten tber verschiedenste
Verschlisselungsmethoden geheim zu halten, dient der Absicherung des individuellen
Rechts auf Unantastbarkeit der Privatsphére (http://www.tecchannel.de/tecvision/191/index.html) .
Denn gerade diese gilt es im Datenrausch des Internets zu schitzen, sei es bei
Bestellungen (http://www.tecchannel.definternet/394/index.html) , Bankgeschéften
(http://www.tecchannel.definternet/62/index.html) , beim normalen E-Mail-Verkehr
(http:/Avww.tecchannel.de/internet/398/index.html) oder beim generellen Surfen
(http:/iwww.tecchannel.definternet/395/index.html) durch das Internet mittels entsprechender
Absicherungsmethoden (http://iwww.tecchannel.definternet/284/index.html) .

Wie jeher, zeigen sich zwei Seiten - einerseits der Versuch, Daten zu schiitzen und damit
einhergehend Versuche, diesen Schutz aufzubrechen. Allerdings tragen
Aufklarungsversuche in den Medien langsam Friichte.

Wachsende Sensibilisierung der Birger, mehr aber noch der massive Druck der
Industrie, die ein vitales Interesse an sicherer Kommunikation hat, haben im vergangenen
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Jahr zu einer deutlichen Liberalisierung auf diesem Gebiet gefuihrt. Das am meisten
verbreitete Programm zur sicheren Verschliisselung von E-Mails, PGP (http://www.pgpi.org/)
(Pretty Good Privacy), durfte jahrelang nicht aus Amerika exportiert werden, weil es
militarisch(!) sensible Technologie enthielt. Nur Giber den Umweg, den gedruckten
Sourcecode von USA nach Europa zu schaffen, hier wieder einzuscannen und neu zu
Ubersetzen, war es moglich, PGP auch im Rest der Welt zu nutzen. Dieser absurde
Zustand ist inzwischen glucklicherweise beseitigt. Trotzdem muss auch weiterhin
sorgsam darauf geachtet werden, dass staatliche Behdrden sich nicht erneut
Hintertirchen schaffen, um die Bevdlkerung oder die Wirtschaft zu belauschen.
(sda/mha)

Wozu man diese kryptographischen Verfahren bendtigt, lesen Sie in einem gesonderten
Beitrag zur digitalen Signatur (http://www.tecchannel.definternet/402/index.html) , die bald auch
virtuelle Behdrdengange tber das Internet erméglichen soll.
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> Weitere Themen zu diesem Artikel:

Elektronisch unterschreiben (http://www.tecchannel.de/internet/402/index.html)

Ist Privatsphéare noch méglich? (http://www.tecchannel.de/tecvision/191/index.html)

Dem Surfer auf der Spur (http://www.tecchannel.de/internet/284/index.html)

Sichere E-Mail (http://lwww.tecchannel.de/internet/398/index.html)

Safer Surfen (http://www.tecchannel.de/internet/395/index.html)

Versteckter Schutz gegen Datenraub (http://www.tecchannel.de/multimedia/377/index.html)
Bezahlen im Internet (http://www.tecchannel.de/internet/394/index.html)

HBCI - Der neue Homebanking-Standard (http://www.tecchannel.de/internet/62/index.html)
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